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EXPLOSAO DE LITIGIOSIDADE

[...] a juridificacao do bem-estar social abriu
caminho para novos campos de litigacao nos
dominios laboral, civil, administrativo e da
seguranca social, o que, nuns paises mais do que
noutros, veio a se traduzir no aumento
exponencial da procura judiciaria e na
consequente explosao da litigiosidade.

(SOUSA SANTOS, 2006, p. 5).



PORQUE INFORMATIZAR O PROCESSO JUDICIAL?

1- PACTO DE ESTADO EM FAVOR DE UM JUDICIARIO MAIS RAPIDO E REPUBLICANO

“[...] a morosidade dos processos judiciais e a baixa eficacia de suas decisdes
retardam o desenvolvimento nacional, desestimulam investimentos,
propiciam a inadimpléncia, geram impunidade e solapam a crenca dos
cidaddos no regime democratico.” (BRASIL, 2004).”

COMPROMISSO N° 8:
- Informatizacdo do processo, a exemplo da experiéncia com as urnas
eletronicas.

2 - REFORMA DO JUDICIARIO — EMENDA CONSTITUCIONAL N° 45/2004
“A todos, no ambito judicial e administrativo, sao assegurados a razoavel

duracao do processo e os meios que garantam a celeridade de sua
tramitacdo” (art. 5°, Inc. LXXVII).
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sistemas de seguranga

preservacao integridade

11.419/2006

(Lei do Processo
Eletronico)

i 3 “[...] garantir a
autenticidade MEd I(,ja ReSOI Ugoao confiabilidade, a
integridade Provisoria CNJ n autenticidade e a
validade juridica _ acessibilidade dos
2.200-2/2001 91/2009 ~  cessibiidade
(ICP-Brasil) (Moreqg-Jus) processos |...]”

BASE NORMATIVA PARA SEGURANCA DO PJD '



FLUXO NORMAL DE UMA TRANSACAO ELETRONICA

O

(STALLINGS, 1988)



PROBLEMA 1 - INTERRUPCAO

O—— D

A informacao torna-se indisponivel, inacessivel, para o seu usuario final



PROBLEMA 2 - INTERCEPTACAO

OT—>D
A

Quebra da cadeia de confidencialidade da informacao.



PROBLEMA 3 - MODIFICACAO

O\A/ °

Quebra da confiabilidade e autenticidade da informacao



PROBLEMA 4 - FABRICACAO



PRESERVACAO DIGITAL

AVALACAD TN ESPELHAMENTD
BACKUAP MICROFUMAGEN

= O

KISCO DE PERDA STORAGE




SEGURANCA JURIDICA = SEGURANCA DA INFORMAGCAO




sistemas de seguranga

preservacao integridade

11.419/2006

(Lei do Processo
Eletronico)

i 3 “[...] garantir a
autenticidade MEd I(,ja ReSOI Ugoao confiabilidade, a
integridade Provisoria CNJ n autenticidade e a
validade juridica _ acessibilidade dos
2.200-2/2001 91/2009 ~  cessibiidade
(ICP-Brasil) (Moreqg-Jus) processos |...]”

BASE NORMATIVA PARA SEGURANCA DO PJD "



Art. 1° Os orgaos do Poder Judiciario
relacionados no art. 92, inciso Il e
seguintes da Constituicao Federal de
1988 e o0s Conselhos respectivos
deverao adotar o Programa de
Gestao de Documentos do Conselho
Nacional de Justica - CNJ

(Resolucao n°. 26/2006 do Conarg - depois
alterada pela Resolucao 30/2009)
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Faca sua busca
Pesquisa avancada

Inicio ~ SobreoCNJ  Presidéncia = Corregedoria Nacional = Atos Normativos = Ouvidoria  Programas deAaZ  Sistem

Pagina Inicial » Programas de A a 7 » Hiiciéncia, modemizacao e transparéncia » Gestao Documental
(Proname)

> Ato de criacdo do
PRONAME
Programa Nacional de Gestao Documental » Eventos
e Memodria do Poder Judiciario
Manual e

P Instrumentos de

O Programa Nacional de Gestao Documental e Memoria do Poder Judiciario (Proname) teve sua bases Gestao
lancadas em dezembro de 2008, mediante assinatura de Termo de Cooperacao entre o Conselho MNacional .
de Arquivos e o Conselho Nacional de Justica. Meméria do Poder
Judiciario
O programa tem por finalidade implementar politica de gestao documental que atenda as peculiaridades
do Poder Judiciério Brasileiro. ghgiiaalts
. . ~ » Noticias
As normas de funcionamento do Programa e seus instrumentos constam da Becomendacao n. 37/2011,
alterada pela Becomendacao n. 46/2013. A Recomendacao veicula os requisitos e instrumentos » Orientacdes
necessarios a gestao documental, assim como a sistematica a sua aplicacao. Foram instituidos, ainda, os
pilares de preservacao da documentacao permanente do Poder Judiciario, sendo facultado Tabelas de
estabelecimento de convénios com entidades de carater histérico, cultural e universitario, para atuacao de » Temporalidade da
forma coordenada com as Comisstes Permanentes da Avaliagao Documental no tratamento, na area Administrativa
disponibilizacac de acesso, na descricao do acervo e na difusao da informacao.
Tabelas de
A Becomendacao n. 37/2011 complementa e se harmoniza com outros normativos do CNJ aplicaveis a » Temporalidade da

gestao de documentos nas fases corrente, intermediaria e permanente, tais como a Besolucao n. 46/2007 area fim




OBJETIVOS

Implantar uma politica nacional de gestao
documental e preservacao da memoria do
Poder Judiciario;

Realizar acdes voltadas a integracao dos
Tribunais, a padronizacao e utilizacdo das
melhores praticas de gestao documental [...];



:scnj_91.pdf

RESOLUGCAO N¢ 91, DE 29 DE SETEMBRO DE 2009.

Institui © Modelo de Requisitos para
Sistemas Informatizados de Gestae de
Processos e Documentos do Poder
Judiciario e disciplina a obrigatoriedade da
sua utilizacade no desenvolvimento e
manutencao de sistemas informatizados
para as atividades judiciarias =}
administrativas no &ambito do Poder
Judiciario.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA, no uso
de suas atribuicbes legais, tendo em vista o decidido no Processo n®
2009.10.00.005334-8, em sessao realizada no dia 29 de setembro de 2009, e

CONSIDERANDO a necessidade de estabelecer requisitos minimos
para os sistemas informatizados do Poder Judiciario e garantir a confiabilidade,
autenticidade e acessibilidade dos documentos geridos por esses sistemas;

CONSIDERANDO a necessidade de uniformizar regras minimas de
produgdo, tramitacao, guarda, destinacao, armazenamento, preservacao,
recuperacgao, arquivamento e recebimento de processos e outros documentos
digitais, nao-digitais ou hibridos geridos pelos sistemas informatizados do
Poder Judiciario; ( >
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CONSELHO Modelo de Requisitos para Sistemas Informatizados de
‘ NJ NACIONAL Gestdao de Processos e Documentos do Judiciario Brasileiro

DEJUSTICA  (MoReg-Jus)

OBIJETIVOS

1. Estabelecer requisitos minimos para os sistemas
informatizados do Poder Judiciario, de forma a garantir a
confiabilidade, a autenticidade e a acessibilidade dos
documentos e processos geridos por esses sistemas.

2. Uniformizar regras minimas de producao, tramitacao,
guarda, destinagao, armazenamento, preservacao,
recuperacao, arquivamento e recebimento de processos e
outros documentos digitais, nao-digitais ou hibridos geridos
pelos sistemas informatizados do Poder Judiciario

20



Organizagdo dos documentos insttucionai: plano de classficagdo

| Capiura

ek
Armazenamento

Preservagao

Seguranga

Tramiacéo

De Sequranca —

Avaliacdo e Destinagao

Requisitos

De Auditoria \ Metadados /"f_MoReq-Jusjfir

| Pesquisa
De Preservagad / o :

Funcdes Administrativas
Usabilidade
Interoperabilidade

Disponibilidade

Desempenho

Escalabilidade




TIPO SIGLA QUANTIDADE

ORGANIZACAO (PLANO DE CLASSIFICACAO) RPC 59
CAPTURA RCA 39
ARMAZENAMENTO RAR 21
PRESERVACAO RPR 17
SEGURANCA RSE 75
AVALIACAO E DESTINACAO RTF 25
PESQUISA RAD 40
FUNCOES ADMINISTRATIVAS RPL 30
USABILIDADE RFA 6
INTEROPERABILIDADE RUS 22
DISPONIBILIDADE RIN 3
DESEMPENHO E ESCALABILIDADE RDE 5

TOTAL 342
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CONCEITO DE REQUISITO

Condicoes e prescricoes a serem seguidas
pela instituicao produtora de
documentos, pelos sistemas
informaticos e, por fim, pelos proprios
documentos.

23



REF. REQUISITO OBRIG.

RSE6.5.1  Garantir a origem e a integridade dos documentos com assinatura O
digital

RSE6.5.2  Utilizar o padrdo ICP-Brasil quando houver necessidade de O
emprego de assinatura digital,

RSE6.5.3  Verificar a validade da assinatura digital no momento da captura O
do documento, e caso néo esteja valida, recusar a captura.

RSE6.54  No processo de verificacdo da assinatura digital, registrar nos O

metadados do documento:
» Validade da assinatura verificada.
« Autoridade certificadora do certificado digital.

« [ata e hora em que a verificacao ocorreu.



CONCEITO DE METADADO

Metadados sao os elementos de representacao
gue atribuem sentido a informacao em meio
digital. Eles funcionam como uma camada de
informacao externa ao conteudo propriamente
dito.

25



CODIGO DE
CLASSIFICACAO

FORMATO DE ARQUIVO

DATA DA MODIFICACAO

RESPONSAVEL PELA
PRODUCAO

DATA DA
CRIACAO
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Cdédigo de

identificagao

MSG1.1.1

Nome Assinatura_digital_data

Definicao Data e hora da verificagao da assinatura digital de um
documento.

Aplica-se a Classific Process Anexo Documen
acao o/ dossié/ to

volume

Obrigatoriedade N&o se Obrigat Nao se Obrigatori
aplica orio aplica 0

Ocorréncias Uma Uma

Hesponsavel Sistema Sistema

Herancga Nao

Condicoes de uso

Obrigatério no caso de processo/dossié/volume e
documento assinado digitalmente.

Nao pode ser modificado.

Comentario

Requisitos

MoReg-Jus: BSE6.5.1; RSE6.5.3; RSE6.5.4

Referéncias

MoReqg2: M114
1SO: 17799-12.3.2-b




FUNCAO DOS METADADOS

Fornecer especificacoes para o gerenciamento dos recursos de
informacao (data de ultima modificacdao, data de criacao, identidade
do administrador etc);

Fornecer a histdria ou proveniéncia do recurso de informacgao, tal
como sua fonte original e suas transformacoes subsequentes;

Dar condicOes aos usuarios de procurar, recuperar e usar recursos de
informacao;

Prevenir usuarios quanto as limita¢cées no acesso aos dados, no que
diz respeito a software necessarios, padroes e formatos adotados

Hodgson (1998)
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RSE6.5.2

REauIsITO

Utllizar o padrdo ICP-Brasil quando houver necessidade de O

emprego de assinatura digital.

RSE6.5.3

Verificar a validade da assinatura digital no momento da captura O

do documento, e caso ndo esteja valida, recusar a caplura

RSE6.5.4

No processo de verificagdo da assinatura digital, registrar nos O

metadados do documento:
v Validade da assinatura verificada.
v Autoridade certificadora do certificado digital.

» Data e hora em que a verificagdo ocorreu,

Figura : Articulagdo entre requisitos de sistema e metadados

Fonte: MoReg-Jus (2009)

Codigo de MSG1.1.1
identificagao

Nome Assinatura_digital_data

Definigéo Data e hora da verificagdo da assinatura digital de um
documento.

Aplica-se a Classific Process Anexo Documen
acdo 0/ dossié/ to

volume

Obrigatoriedade Néo se Obrigat Ndo se Obrigator
aplica 0rio aplica 0

Qcorréncias Uma Uma

Responsével Slstema Sistema

Heranca Ndo

Condicbes de uso Obrigatorio no caso de processo/dossié/volume e
documento assinado digitalmente.

N&o pode ser modificado,
Comentario

Referéncias

MoReq2: Mi14
1S0:17799-12.3.2-b
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Status de validacao da assinatura

1 H | A walidade da assinatura & DESCOMHECIDA,
. ~ . .. AR - (Os Documento ndo Foram modificados apos a aplicagdo da assinatura,
y Va“dagao da assinatura d|g|ta| - & identidade do assinante & desconhecida porque ndo Foi incluida em sua liska de 2
IE Identidades confidveis e porgue nenhum de seus certificados pais =30 identidades —

confidwveis,

Poder Judiciano
2 Justiga do Trabalho
4 Tribunal Superior do Trabalho

[ hviso sobre aspectos juridicos. .. ] [ Propriedades de assinatura. .. ] [ Fechar

PROCESSO TST N.° AIRR — 5731-13.2009.5.01.0000

CERTIDAO

Certifico que, em cumprimenio ac despacho de sequencial 6, procedi a reautuacio
dos presentes autos.

SETR7, 18 de outubro de 2011,

'DULCINEIA smro e ot s |
'VERISSIMO T i i e
Assinatura digital aposta (CABRAL N ROLAS ML e |
INETTO:18444 B 012218 1110 2 220er
Sraneead] D mfiﬂé"at"éﬁg 6{:‘5“1"}51?"‘?‘1’{‘ ..... s

Secio de Publicacio de Despachos
Secretaria da Sétima Turma

— .
24 Iniciar [ &) 2 Fire [ Tummosu.. | fm2windo... =~/ & 3Mozilla.. -! @ MicrosoftE... | /7 esi1-visu... B TST - Certi... B &2
1

Figura : Exemplo de assinatura digital aposta a documento
Fonte: Sistema de Processos Eletronicos do Tribunal Superior do Trabalho (e-SlJ) 33



Propriedades da assinatura

-

é‘l'] A validade da assinatura & DESCONHECIDA,

Resunmo |D|:u:ument|:| Assinante || DatafHora | Aspectos juridicos

Aszinado por:

DULCIMELA WERISSIMO CABRAL METTO: 158444 =dulcineia,cabral@ks | Mostrar certificada. ..

Mao disponivel

2011/10/18 10:18:22 -03'00" alizacio: |I"-.I§|:| disponivel

05 Documento nao Foram modificados apos a aplicagdo da assinatura.

8 identidade do assinante & desconhecida porque ndo Foi incluida em sua liska de Identidades
confidweis e porque nenhum de seus certificados pais 30 identidades confidweis.

8 daka e a hora da assinatura s8o do reldgio do computador do assinante.,

& assinatura Foi criada usando Adobe Acrobat 7.1.0.

Figura 15: Propriedades de uma assinatura digital
Fonte: Tela capturada diretamente do Sistema de Processos eletronicos do TST
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QUEM PODE UTILIZAR O MOReq-JUS?

__GRUPOL | GRUPOZ | _GRUPO3 | GRUPO4 | GRUPOS5 _

Potenciais
Potenciais Usuadrios Fornecedores Profissionais usuarios de
usuarios e provedores Servicos
de servicos externos de
gestao de
documentos
Na elaboracio Como base para Como guia no Para orientar Guia para a
de um edital auditoria ou desenvolvimento a execucao especificacao
de licitacao inspecao do do sistema em desses dos servicos a
para sistema conformidade servigos a serem
apresentacao com os requisitos partir de uma adquiridos
de propostas de exigidos abordagem
fornecimento arquivistica

de software
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QUEM DESENVOLVEU O MOReq-JUS?

Grupo de trabalho interdisciplinar integrado por
especialistas (servidores e magistrados) das
areas de Ciéncia da Informacao, Tecnologia da

Informacao e Direito

36



QUAIS FORAM AS REFERENCIAS PARA SUA
CONSTRUCAQ?

MoReg- PT (Instituto dos Arquivos Nacionais/Torre do Tombo
[IANN/TT] (2002);

Model Requirements Specification for the Management of
Electronic Records - MoReq2;

Model Requirements for the Managemente of eletctronic Records
(MoReq) - [ Elaborado pelo Cornwell Management Consultants para
a Comissao Européia;

PREMIS (Preservation Metadata: Implentation Strategies) Work ing
Group (2008);

MoReq-Jus-JF (2008)
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ESTRUTURA DO MOReqg-JUS

1 — Gestao de processos e documentos, politica
arquivistica, instrumentos de gestao;

2 — Funcionalidades;
3 — Glossario;
4 — Referéncias Normativas;

5 — Referéncias bibliograficas;
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CONSELHO
N NACIONAL
DE JUSTICA

RESOLUCAO N°. 91 DO CNJ

= Disciplinou a obrigatoriedade da utilizacaéo do MoReg-Jus no
desenvolvimento e manutencao de sistema informatizados para as
atividades judiciarias e administrativas em todo o Poder Judiciario

= Estabeleceu um cronograma de adequacao dos os softwares ja em
operacao a data de sua publicacao

Adesao aos requisitos de “organizacao dos documentos

n « ~x N o n u

institucionais”, “preservacao”, “seguranca”, “avaliacao e
destinacao”, até dezembro de 2012.

Adesao aos demais requisitos até dezembro de 2014.

Nota: As unidades de gestao documental podem colaborar com os projetos de processo

judicial eletronico iniciando a analise sobre quais requisitos e metadados ainda
precisam ser implantados e como isso pode ser feito.




PESQUISAS FUTURAS NECESSARIAS

1 - Necessidade de criacao de modulos de sistema para acesso,
arranjo, descricao, difusao e preservacao de processos judiciais digitais
de valor permanente.

2 - Pontos a serem melhorados no MoReqg-Jus e mapeamento de sua
utilizacao pelos drgaos do Poder Judiciario.

3 - Estudos sobre aderéncia dos sistemas do judiciario ao MoReg-Jus,
complementados com pareceres sobre a viabilidade, impacto e custo
de implantacao dos requisitos e metadados que faltam.
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DOCUMENTO CONVENCIONAL

INFORMACGCAQO

fom sty

Aafe

d ¥
mfuini i ASA A

ratim Rl 1% Aansada | khaa, Aoniiea

AR 3
G Al ol A itla Eembaccein, fibe \n&«

Lok Tl tiudide avigs ‘fleun, 4 Yag
‘e T xR T4 tam o 3 :
B HH. S Temade OBy sle
: Stz ¥, Futlitad, \ru.» Cv.\\.»rhf
VO Rae Uaviders, 7 5
e L O a

fieii G
faalo S 8 2, >
z “N Has,

SUPORTE

41



DOCUMENTO DIGITAL
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5 CARACTERISTICAS BASICAS QUE O DISTANCIAM DOCUMENTOS FiSICOS E DIGITAIS

Imaterialidade: A desmaterializacdo significa o processo de passagem de um
determinado objeto informacional do mundo dos atomos para o mundo dos bits. Essa
passagem, em ultima analise, transforma aquilo que era matéria em um substrato
puramente linguistico.

Conexao: a desmaterializacao viabiliza a transmissao incessante e em tempo real do dos
documentos, enquanto meros objetos conceituais.

Intermidialidade: a imaterialidade permite a conjuncao, interacao e contaminacao
reciproca entre varias midias. Ou seja, a sobreposicdo de textos, sons, imagens e videos.

Instantaneidade: no meio eletrbnico, a conjuncao entre conexao e intermidialidade
promovem a aceleracao de todos os processos de tratamento e compartilhamento da
informacao.

Desterritorializacdo: o territério, uma fronteira para toda intengcao de agir no mundo
fisico, também perde sentido no mundo eletrénico, onde a conexao, a intermidialidade e
a instantaneidade modificam as nog¢des de tempo e espaco.

(Chaves Junior,2010),



No paradigma fisico, a visualizacao e
preservacao do contexto de producao e do
conteudo dos registros dependiam apenas de
intervencoes no proprio objeto (matéria
modificada, intencionalmente ou nao, por uma
deformacao ou pigmento) que consubstanciava
univocamente as dimensodes fisica, logica e
conceitual. O paradigma eletronico, no entanto,
passou a exigir intervencoes em cada uma
dessas 3 dimensoes.
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DURANTI (1994, p. 62):

“No nosso mundo contemporaneo, 0os arquivistas
devem abandonar sua perspectiva fisica dos
documentos por uma perspectiva intelectual e
contextual.”




MUITO
OBRIGADO!

leonardo.moreira@tst.jus.br
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