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Conselho Superior da Justigca do Trabalho

CSIGM/ms/ca

AUDITORIA - TRIBUNAL REGIONAL DO
TRABALHO DA 12 REGIAO - AREA DE
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
- IRREGULARIDADES DETECTADAS -
DETERMINAQ@ES A SEREM CUMPRIDAS.

1. Nos termos do art. 73, I, do RICSJT,
a auditoria é o instrumento de
fiscalizacdo utilizado pelo Conselho
Superior da Justica do Trabalho para
examinar a legalidade e a legitimidade
dos atos de gestdo dos responsaveis
sujeitos a sua jurisdicdo, gque abrange
todos 0s Tribunais Regionais do
Trabalho quanto aos aspectos contébil,
financeiro, orcamentéario e
patrimonial.

2. No caso, a auditoria efetuada no TRT
da 1% Regi&o contemplou a area de
tecnologia da informacédo e comunicacéo,
em que as principais inconformidades
detectadas residem na inexisténcia de
processo formal de contratacdo de bens
e servicos de tecnologia da informacdo;
nas falhas relativas ao funcionamento
dos Comités Gestores de Tecnologia da
Informacdao e Seguranca da Informacao;
nas falhas na gestdo de processos
criticos de tecnologia da informacéo e
nas falhas no sistema de gestdo de
seguranca da informacéo.

3. Assim, apesar das informacdes e
justificativas adotas pelo Regional,
com o intuito de esclarecer e sanar as
irregularidades apontadas no relatdrio
preliminar de auditoria, apenas uma
irregularidade apontada pela auditoria
foi considerada sanada pela
Coordenadoria de Controle e Auditoria
do CSJT, remanescendo 17 pontos que
necessitam de ajustes, consoante
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especificado nas proposicgdes lancadas
no Relatdério Final produzido pela
Coordenadoria de Controle e Auditoria
(CCAUD/CSJT) .

4. Nesses termos, homologa-se o parecer
técnico da Coordenadoria de Controle e
Auditoria do Conselho Superior da
Justica do Trabalho, para determinar ao
Tribunal Regional do Trabalho da 1°
Regido que adote, nos prazos definidos,
as providéncias necesséarias ao fiel
cumprimento das proposi¢des insertas no
Relatdério Final de Auditoria, sob pena
de ulterior deliberacdo de imposicédo de
sancdo. Encaminhe-se ao Tribunal de
Contas da Unido - TCU - coépia deste
acoérddo e do respectivo relatdério final
de auditoria.

Auditoria com determinacdes
homologada.

Vistos, relatados e discutidos estes autos de
Auditoria n°® TST-CSJT-A-16157-38.2014.5.90.0000, em que é Interessado
o TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAO.

RELATORTIO

Trata-se de auditoria realizada no Tribunal Regional
do Trabalho da 1® Regido, no periodo de 01 a 05/09/14, contemplando a
drea de Gestdo de Tecnologia da Informagdo e Comunicagdo, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do Trabalho
para o exercicio de 2014.

A seq. 3, verifica-se que o Coordenador de Controle
e Auditoria - CCAUD-CSJT - solicitou ao Tribunal auditado o
encaminhamento dos documentos e informag¢des aptos a subsidiar os
trabalhos técnicos na area sob auditoria, que foram apresentados no
Caderno de Evidéncias anexado aos autos na seq. 4.

As inconformidades detectadas foram reunidas pela

equipe de auditoria da Coordenadoria de Controle e Auditoria (CCAUD/CSJT)
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no Relatério dos fatos apurados em Auditoria (seg. 5), o qual foi
encaminhado ao TRT da 1% Regido para ciéncia e manifestacédo (seg. 6).

A Presidéncia do Tribunal a quo enviou resposta
apontando as providéncias tomadas com o objetivo de solucionar algumas
das inadequag¢des indicadas naquele Relatdrio preliminar e encaminhando
informacdes e documentos para elucidar e justificar as outras situacgdes
que foram objeto de recomendacdo pela CCAUD/CSJT (seq. 10).

Analisando as informacdes prestadas e as providéncias
realizadas pelo TRT da 1% Regido, a CCAUD/CSJT apresentou o Relatério
de Auditoria em dezembro de 2014(seqg. 11), em que esclareceu,
inicialmente, que os principais objetivos que nortearam os trabalhos de
campo foram verificar a regularidade das contratacdes de bens e servicos,
a efetividade das contratacdes realizadas com recursos descentralizados
pelo CSJT e a conformidade dos procedimentos as boas praticas, no que
diz respeito a governanca, gestdo de projetos, gestdo de processos e
seguranca da informacéo.

Em apertada sintese, a equipe de auditoria da CCAUD
salienta que o volume de recursos fiscalizados perfaz o montante de R$
34.127.945,55 e que as principais inconformidades detectadas residem na
inexisténcia de processo formal de contratagdo de bens e servigos de
tecnologia da informacdo; nas falhas relativas ao funcionamento dos
Comités Gestores de Tecnologia da Informagdo e Seguranga da Informacédo;
nas falhas na gestdo de processos criticos de Tecnologia da Informacéo
e; nas falhas no sistema de gestdo de seguranga da informagdo (seq. 11,
pag. 2).

Cumpre destacar que as inconformidades serédo tratadas
amitde ao longo do presente voto.

E o relatério.

VOTO

I) CONHECIMENTO
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O art. 12, IX, do Regimento Interno do CSJT prevé que
compete ao Plenario “apreciar os relatérios de auditoria nos sistemas
contabil, financeiro, patrimonial, de execucdo orcamentdria, de pessoal
e demais sistemas administrativos dos Orgdos da Justica do Trabalho de
primeiro e segundo graus, determinando o cumprimento das medidas
necessdrias para a regularizacdo de eventuais irregularidades” (grifos
acrescidos) .

Ja o art. 73, I, do RICSJT prevé que a auditoria é o
instrumento de fiscalizacdo utilizado pelo Orgdo para examinar a
legalidade e a legitimidade dos atos de gestdo dos responsaveis sujeitos
a sua jurisdic&o, gquanto ao aspecto contdbil, financeiro, orcamentario
e patrimonial.

Nesse compasso, em consondncia com o previsto nos
arts. 12, IX, e 73, I, do Regimento Interno do Conselho Superior da Justica
do Trabalho, CONHECO do procedimento emanado da auditoria realizada pela
Coordenadoria de Controle e Auditoria (CCAUD) na area de tecnologia da

informacdo e comunicacdo do TRT da 12 Regiédo.
II) MERITO

Trata-se de procedimento envolvendo Auditoria
realizada no Tribunal Regional do Trabalho da 1% Regido, contemplando
a Area de Tecnologia da Informagcdo e Comunicagédo.

As inconformidades e irregularidades constatadas na
supracitada &rea do Regional serdo tratadas em tdépicos distintos, para
uma melhor abordagem de cada questdo, na linha do que o préprio Relatdrio
Final da CCAUD adotou.

1) ESTUDO TECNICO PRELIMINAR INSUFICIENTE PARA AS
CONTRATACOES REALIZADAS COM RECURSOS DESCENTRALIZADOS PELO CSJT

No aspecto, a equipe de auditoria detectou que os

estudos preliminares ndo foram suficientes ©para justificar,
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objetivamente, a demanda por bens e servigcos adguiridos pelo TRT com
recursos descentralizados pelo CSJT em 2012 e 2013, uma vez que constatou
que as justificativas ou pedidos de aquisigdo e ampliagdo ndo continham
0s elementos suficientes a comprovagdo dos quantitativos de bens e
servicos demandados pelo Regional, em desalinho com o principio da
motivacdo, exigido pelos arts. 2° da Lei 9.784/99 e 15, III, “b”, da IN
SLTI/MPOG 04/10.

Apbs apreciar a manifestacdo da Corte Regional, a
equipe auditora esclareceu que, mesmo no caso de projeto nacional
patrocinado pelo CSJT, é indispensavel que seja consignada nos autos a
justificativa objetiva e clara dos quantitativos de bens e servigos

ANY

almejados na contratacéo, concluindo que 0s estudos técnicos
preliminares as contratacgdes realizadas com recursos descentralizados
pelo CSJT foram insuficientes, no que tange especialmente a justificativa
da demanda por tais bens/servicos”.

Nesses termos, lavrou-se a seguinte proposta de

encaminhamento ao Colegiado do CSJT:

“Determinar ao TRT da 1* Regido que aperfeigoe, em até¢ 30 dias, a
contar da ciéncia desta deliberacdo, o processo de planejamento das
contratagdes de TI realizadas com recursos descentralizados pelo CSJT, de
forma a evidenciar, objetivamente, a demanda da contratacdo, com base em
estudos técnicos preliminares”.

2) FALHAS NA CONTRATAGAO DA EMPRESA ZIVA TECNOLOGIA
E SOLUGOES PARA FORNECIMENTO DE ATIVOS DE REDE (SWITCHES)

Quanto a este achado, verificou-se que, embora o TRT
tenha firmado dois contratos com a empresa Ziva Tecnologia e Solugdes,
para fornecimento de ativos de rede (switches), mediante ades&o a ata
de registro de precos do TRT da 10% Regido, ndo foram realizados estudos
técnicos preliminares as contratacgdes, nédo restando Jjustificada,
objetivamente, a demanda do TRT as quantidades dos ativos de rede
adquiridos, sendo que, no contrato firmado com recursos prodéprios do

Regional, verificou-se que ndo houve identificagdo da relacdo existente
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entre os investimentos realizados e as agdes estratégicas da instituicéao
contidas no seu Planejamento Estratégico de Tecnologia da Informacéo
(PETTI) .

Mesmo apbds os esclarecimentos ofertados pelo
Regional, a equipe de auditoria concluiu que o achado de auditoria
remanesce, razdo por que propds ao Colegiado do CSJT “determinar ao TRT
da 1% Regido que estabeleca, em até 30 dias, a contar da ciéncia dessa
deliberacdo, processo formal de contratagcdo de bens e servigcos de TI,
inclusive para os casos de participacdo em Atas de Registro de Precos,
definindo controles internos que asseqgurem a realizacdo de estudos
técnicos preliminares e a vinculacdo das contratacdes propostas aos

objetivos estratégicos de TI” (seq. 11, pags. 14-15).

3) FALHAS EM CONTRATAGCOES DE BENS E SERVICOS DE TI
DECORRENTES DE ADESAO A ATAS DE REGISTRO DE PREGCOS

A partir da andlise dos Processos Administrativos SOF
n°® 304/12, 247-48/14 e 185/11, verificou-se que o TRT realizou a
contratagcdo, mediante a adesdo a ata de registro de precos, com as
empresas HOUTER DO BRASIL LTDA. (no valor de R$ 452.100, 00, para aquisicéo
de monitores), IOS INFORMATICA ORGANIZACAO E SISTEMAS S/A (no valor de
RS$ 3.428.000,00, para aquisicdo de licencas liferay) e ALSAR TECNOLOGIAS
EM REDES LTDA. (no valor de R$ 1.499.820,00, para aquisicdo de solucéo
de armazenamento), sem que tenha realizado os estudos técnicos
preliminares e o Termo de Referéncia, devidamente aprovado, que, por sua
vez, é essencial para assegurar a Administracdo que este passou pelo crivo
das unidades técnicas do Tribunal, reduzindo os riscos da contratacéo
pretendida.

Apds a manifestacdo do TRT, que, inclusive, ratificou

o achado, a equipe propds:

“Determinar ao TRT da 1* Regido que estabelega , em até 30 dias, a
contar da ciéncia dessa deliberacdo, processo de contratacdo de bens e
servigos de TI, definindo controles internos que garantam a realizacdo de
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estudos técnicos preliminares e aprovacao formal do Termo de Referéncia,
inclusive nos casos de contratacdo decorrente de adesdo a Ata de Registro de
Pregos™.

4) FALHAS NO ESTUDO TECNICO PRELIMINAR A CONTRATAGAO
DE SERVICOS DE SUPORTE TECNICO REMOTO E PRESENCIAL AOS USUARIOS DO TRT

Também no aspecto, a equipe de auditoria averiguou
haver falhas no estudo técnico preliminar do TRT, uma vez que ndo constou
dos autos do processo de contratacao da empresa PREMIER IT GLOBAL SERVICES
LTDA, decorrente do Pregdo Eletrdnico 113/09, pelo valor de RS
1.839.999,00, para a prestagdo de servigos de suporte técnico, remoto
e presencial, aos usudrios do TRT (service desk), a justificativa para
a transferéncia das obrigagdes de alguns itens a contratada e as vantagens
dessa opgdo, especialmente no que se refere ao fornecimento, pela
empresa, de toda a infraestrutura para a operacdo dos servigos, como
mobilidrio, sistema de service desk, linhas de comunicacdo, dentre outros
elementos.

Nessa toada, concluiu que, em que pese o TRT ter
apresentado justificativa e vantagens para o modelo adotado, o achado
persiste diante da auséncia de tais justificativas durante a instrugéo
do processo, a fimde permitir uma andlise mais critica pela Administracéao
acerca de tais justificativas e suas reais vantagens em relacdo as outras
opgdes para a prestacdo do servico. Dessa forma, propds ao Colegiado do
CSJT:

“Determinar ao TRT da 1* Regido que estabeleca, em até 30 dias, a
contar da ciéncia dessa deliberacéo, processo formal de contratacéo de bens e
servigos de TI, definindo controles internos que garantem a realizacdo de
estudos técnicos preliminares, contemplando a avaliacdo das solucOes
passiveis de serem adotadas e as justificativas para a opg¢ao escolhida, bem
como os beneficios a serem alcangados em termos de eficacia, eficiéncia,
efetividade e economicidade” (seq. 11, pags. 19-20).

5) FALHAS NOS ESTUDOS TECNICOS PRELIMINARES DE
CONTRATACOES DE TECNOLOGIA DA INFORMAGCAO
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Novamente, no particular, a equipe de auditoria
verificou haver falhas nos estudos técnicos preliminares para a aquisicao
de solugdo de virtualizagdo do parque de servidores do Tribunal e
contratacdo de prestagcdo de servigos de manutengdo, correcgdo,
instalacdo, configuragdo, monitoramento e substituigdo de elementos
ativos e passivos da rede de comunicacdo de dados e voz do TRT.

Em 2011 o TRT contratou a empresa CIMCORP COMERCIO
INTERNACIONAL E INFORMATICA S.A., para o fornecimento de licencas de
solucdo de virtualizacédo de seu parque de servidores, perfazendo o valor
de RS 434.000,00, sem que houvesse justificativa objetiva da relacéo de
demanda do TRT as quantidades de liceng¢as a serem adgquiridas. No mesmo
ano, o Regional firmou contrato com a empresa BENTEL COMERCIO E SERVICOS
DETELEINFORMATICALTDA.EPP,rm>valorde£§3810.000,00,paraeamanutengéo
da sua rede de comunicacdo de dados e voz, sem que houvesse estudos
técnicos preliminares que contemplassem a andlise de outras solugdes para
o atendimento da demanda.

Sendo assim, a equipe da CCAUD propds “determinar ao
TRT da 1% Regido que estabeleca, em até 30 dias, a contar da ciéncia dessa
deliberacdo, processo formal de contratacdo de bens e servigcos de TI,
definindo controles internos que asseqgurem a realizacdo de estudos
técnicos preliminares, de forma a evidenciar, objetivamente, a demanda
da contratacdo e contemplar a avaliacdo das solug¢des passiveis de serem

adotadas e justificativas para a opg¢do escolhida” (seq. 11, pag. 22).

6) FALHAS NA CONTRATAGCAO DE PRESTACAO DE SERVICO DE
MANUTENGCAO, CORRECAO, INSTALAGAO, CONFIGURAGCAO, MONITORAMENTO E
SUBSTITUICAO DE ELEMENTOS ATIVOS E PASSIVOS DA REDE DE COMUNICAGAO DE
DADOS E VOZ

A equipe da CCAUD verificou que, em janeiro de 2011,
o TRT firmou contrato com a empresa BENTEL COMERCIO E SERVICOS DE
TELEINFORMATICA LTDA. EPP, no valor inicial de R$ 810.000,00, sendo que
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a sua proposta vencedora contemplou, nas planilhas de detalhamento dos
custos, os beneficios decorrentes da condigdo de optante do Simples
Nacional, contrariando a legislacgdo em vigor, que impede a participacéo
de empresas optantes desse regime de tributacdo no procedimento
licitatério em que o objeto engloba a prestacdo de servicos com cessédo
de m&o de obra. Ademais, constatou-se que, desde o inicio da contratacéo,
ndo houve a retencdo dos encargos trabalhistas, procedimento que
resguarda a Administracdo gquanto ao possivel i1nadimplemento das
obrigacdes trabalhistas pela contratada, desatendendo o disposto na Res.
98/09 do CNJ. Nesse diapasédo, formula a seguinte proposta de

encaminhamento:

“Determinar ao TRT da 1% Regi&o que, de imediato:

a) adote controles internos que assegurem a inclusdo, nos editais de
licitagdo, de disposicdo que estabeleca que a licitante, optante pelo Simples
Nacional, que venha a ser contratada, ndo possa beneficiar-se da condicdo de
optante, sujeitando-se a exclusdo obrigatéria do Simples Nacional a contar
do més seguinte ao da contratacdo, em consequéncia do que dispdem os arts.
17, inciso XIlI, 30, inciso Il, e 31, inciso Il, da Lei Complementar n°
123/2006; bem como que obrigue a contratada a apresentar copia do oficio,
com comprovante de entrega e recebimento, comunicando a assinatura do
contrato de prestacdo de servigos mediante cessdo de mao de obra (situacao
que gera vedagdo a opcdo pelo Simples Nacional) a Receita Federal do
Brasil, no prazo previsto no art. 30, 8 1°, inc. Il, da Lei Complementar n°
123/2006;

b) promova, no curso de regular processo administrativo, no qual deve
ser garantido o exercicio do contraditério e da ampla defesa, 0 saneamento
do Contrato n° 2011-0003, firmado com a empresa BENTEL COMERCIO E
SERVICOS DE TELEINFORMATICA LTDA EPP, mediante a utilizagio
dos beneficios de empresa optante pelo Simples Nacional, observando a
impossibilidade de acréscimo ao valor contratual decorrente dessa alteragéo
e a necessaria aplicacdo dos novos percentuais na retencéo obrigatoria dos
encargos;

c) oficie a contratada exigindo sua exclusdo do sistema Simples
Nacional;

d) oficie a Receita Federal do Brasil quanto a aludida ocorréncia;

e) providencie, imediatamente, a retencdo dos encargos trabalhistas
decorrentes do referido contrato” (seq. 11, pags. 25-26).
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7) FALHA NO PLANEJAMENTO DA  AQUISIGAO DE
MICROCOMPUTADORES - NAO UTILIZAGCAO DE EQUIPAMENTOS

O TRT firmou trés contratos com a empresa ITAUTEC S.A.,
para o fornecimento de 1.224 microcomputadores com dois monitores e
garantia de 36 meses, perfazendo o montante de R$ 3.143.378,88. Apbs
entrevista, inspecdo in loco e com base em documentacdo encaminhada pela
Coordenadoria de Suporte Técnico aos Usuarios (CSTU), identificou-se que
394 equipamentos permanecem no depésito do Regional, com parte da
garantia expirada, o que ndo se alinha com os principios constitucionais
da economicidade e eficiéncia, uma vez que, considerando que tais
aquisigdes se deram com base em ata de registro de precos, as compras
poderiam ter se realizado periodicamente, de acordo com o surgimento das
demandas.

Apesar de o TRT ter informado que, naquele momento,
havia 220 equipamentos sem instalagdo, com 7 meses de sua garantia
comprometida, e que todos teriam instalacdo programada até o final do
ano de 2014, a CCAUD propde:

“Determinar ao TRT da 1* Regido que:

a) conclua a instalagdo dos microcomputadores que estdo em estoque,
considerando o prazo transcorrido de garantia sem a devida utilizagdo dos
bens;

b) em até 30 dias, a contar da ciéncia dessa deliberacdo, estabeleca
processo formal de contratacdo de bens e servicos de TI, definindo controles
internos que assegure, o alinhamento das aquisi¢des a efetiva necessidade e
capacidade de implantagcéo do Tribunal Regional” (seq. 11, pags. 28-29).

8) FALHAS NO PLANO ESTRATEGICO DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO ORGAO

No aspecto, a equipe auditora aferiu que o TRT da 1°
Regido ndo procede a designagédo dos responsaveis pela prestagédo de contas
dos objetivos estratégicos constantes do Plano Estratégico de Tecnologia

da Informag¢do (PETI). Esclarece ainda que, embora o Regional tenha

Firmado por assinatura digital em 03/06/2015 pelo sistema AssineJus da Justica do Trabalho, conforme MP
2.200-2/2001, que instituiu a Infra-Estrutura de Chaves Publicas Brasileira.

Este docunento pode ser acessado no endereco el etrdnico http://ww.tst.jus.br/validador sob cédi go 1000F024C27418BADY7.



fls.11

PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

PROCESSO N° CSJT-A-16157-38.2014.5.90.0000

informado que ha designacdo de responsaveis pela coleta dos dados e
verificacdo do alcance das metas por indicador, bem como pela prestacéo
de contas dos andamentos de suas iniciativas estratégicas e projetos,
ndo designa responsaveis para prestar contas dos resultados de cada uma
das iniciativas e objetivos estratégicos de TI constantes de seu PETI,
quanto ao seu alcance ou ndo.

A\Y

Ressalta que 0s objetivos estratégicos s&do
mensurados por um ou mails indicadores que, quando somados, indicam o
desempenho daquele objetivo”, sendo que, “nos casos em que um objetivo
é medido por mais de um indicador, a mensuracdo individual destes pode
prejudicar a avaliagcdo do objetivo estratégico”, razdo por que “é
primordial a designacdo de responsdveis pela prestacdo de contas por
objetivo estratégico, de forma a tornar mais efetivo o acompanhamento
da execugdo da estratégia de TIC” (grifos acrescidos). Assim, concluiu
pela manutencédo do achado e propés ao CSJT “determinar ao TRT da 12 Regido
que adeque seu PETI, em até 30 dias, a contar da ciéncia dessa deliberacdo,
de forma que seja 1indicado, explicitamente, para cada objetivo
estratégico, o responsdvel pela prestacdo de contas dos seus resultados”

(seq. 11, péag. 32).

9) INEXISTENCIA DE PLANO TATICO DE TECNOLOGIA DA
INFORMAGAO E COMUNICACAO FORMALMENTE APROVADO

Embora o TRT tenha afirmado que aprovou o Plano, diante
da auséncia de documentagdo comprobatéria, a equipe da CCAUD concluiu
que ndo houve a aprovagdo formal do Plano Diretor de Tecnologia da
Informagdo, motivo pelo qual propds “determinar ao TRT da 1%Regido que,
em até 90 dias, a contar da ciéncia dessa deliberacdo, elabore e aprove
formalmente plano tdatico de TI, contendo, no minimo: o0s principais
projetos com o0s respectivos cronogramas, necessidade de recursos
orcamentdrios para a consecucdo dos projetos e manutencdo dos servicos
de TIC, e estudo quantitativo e qualitativo do pessoal da unidade de TIC”
(seqg. 11, pag. 34).
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10) FALHAS RELATIVAS AO COMITE GESTOR DE TECNOLOGIA
DA INFORMAGCAO EM RAZAO DA PERIODICIDADE DE SUAS REUNIOES

Diante dos documentos que foram apresentados pela
Corte Regional, a equipe da CCAUD constatou que as reunides da Comissédo
de Tecnologia da Informagdo ocorreram com periodicidade praticamente
anual e que a referida comiss&o ainda ndo havia se reunido no ano de 2014,
0 que representa riscos para a execugdo da estratégia de TI do Tribunal,
uma vez que a complexidade dos projetos, os altos investimentos na area
e o porte do Tribunal exigem acompanhamento e avaliac¢do constantes das
acbes de tecnologia da informacédo, para o fim de garantir o alinhamento
com o0s objetivos estratégicos do o6érgdo e identificar as eventuais
necessidades de correcdo de rumo.

Por conseguinte, a CCAUD propds ao Colegiado do CSJT
“determinar ao TRT da 1% Regido que, a contar da ciéncia dessa
deliberacdo, efetive o funcionamento do Comité Gestor de TIC, a fim de
assegurar o acompanhamento tempestivo das acoes, projetos e

investimentos de TI” (seq. 11, péag. 36).

11) INEXISTENCIA DE UNIDADE ESPECIFICA RESPONSAVEL
PELA GESTAO DE PROJETOS DE TECNOLOGIA DA INFORMAGAO

No tépico, a CCAUD verificou que ndo existe unidade
especifica responsavel pela gestdo de projetos no ambito da Secretaria
de Informatica do Tribunal.

Em sua manifestacdo, o Regional ratificou o achado e
informou que o processo de contratacdo de empresa especializada para
auxiliar a estruturacdo do Escritdédrio de Gestdo de Projetos de Tecnologia
da Informacdo e Comunicacdo do TRT encontra-se na fase inicial.

Analisando o processo, verificou-se que, de fato, ha
uma agdo coordenada pelo CSJT, mediante a coparticipacdo em ata de
registro de precos do TRT da 4% Regido, em que j& houve, inclusive, a
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descentralizagdo dos recursos pelo Conselho Superior da Justica do
Trabalho para a concretizacgdo da contratagdo pretendida pelo TRT da 1°
Regido.

Nesses termos, ante as providéncias ja adotadas pelo
Regional, consideradas suficientes para a implantacdo do Escritdrio de
Projetos de Tecnologia da Informacdo e Comunicacdo, a CCAUD considerou
desnecessaria, no momento, a formulacdo de proposta de encaminhamento

ao Colegiado do CSJT (seqg. 11, pag. 38).

12) FALHAS NA GESTAO POR PROCESSO DE TECNOLOGIA DA
INFORMAGAO

Apesar dos esclarecimentos ofertados pela Corte
auditada, a equipe técnica de auditoria verificou gque ndo ha definicgéo
formal dos processos criticos de TI, consubstanciados no processo de
gestdo de ativos e processo de software e, em que pese o Regional ter
iniciado procedimentos com o objetivo de sanear a situacdo, entendeu que
tais iniciativas ainda estdo em uma fase incipiente, concluindo que nao
foram estabelecidos, formalmente, tais processos. Nessa linha, formulou

a seguinte proposta de encaminhamento:

“Determinar ao TRT da 1* Regido que, em até 90 dias, a contar da
ciéncia dessa deliberacao:

a) estabeleca formalmente o processo de gestéo de ativos, de maneira
que todos os ativos de Tl sejam inventariados e tenham um proprietario
responsavel, observando as orientacdes das melhores praticas que tratam do
tema;

b) estabeleca formalmente o processo de software, prevendo, no
minimo, a gestdo de requisitos e projetos de software, sem prejuizo das
demais recomendacdes presentes nas boas praticas” (seq. 11, pag. 41).

13) INEXISTENCIA DE PROCESSO DE CONTRATAGAO
FORMALMENTE DEFINIDO

Verificou-se, no aspecto, a auséncia de um processo

formal de contratacdo de bens e servigos de TI gque, possivelmente, podem
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ter contribuido para a ocorréncia de algumas falhas encontradas nas
contratacdes de TI realizadas pelo Tribunal.

O TRT da 1® Regido ratificou o achado de auditoria e
informou que esta finalizando os estudos e adequando os seus
procedimentos ao modelo de contratacdo disposto na Res. 182/13 do CNJ.

Nesse compasso, tendo em vista que ndo foi
estabelecido o processo formal de contratacdo dos bens e servicos de TI
no d&mbito do Regional, a CCAUD propds “determinar ao TRT da 1% Regido
que estabeleca, em até 30 dias, a contar da ciéncia dessa deliberacdo,
processo formal de contratacdo de bens e servicos de TI, observando os

dispositivos contidos nas normas legais” (seq. 11, pag. 43).

14) FALHAS NO SISTEMA DE GESTAO DE SEGURANGCA DA
INFORMAGAO

Quanto ao Sistema de Gestdo de Seguranga da
Informagdo, a CCAUD apurou que ndo foram estabelecidos politicas e
processos criticos, ressaltando que a gestdo de riscos compreende a
identificacdo das necessidades organizacionais em relacdo aos requisitos
de seguranca, estabelecendo um conjunto de processos dgque visam
implementar medidas de protecdo, criando um sistema continuo e eficaz,
para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos.
Assim, concluiu que ndo ha, no dmbito do TRT da 1® Regido, uma Politica
de Seguranga da Informagdo formalmente instituida e o seu Sistema de
Gestdo de Seguranca da Informacdo ndo contempla os processos de gestdo
de riscos e de continuidade de TI. Nesses termos, propds ao Colegiado
do CSJT:

“Determinar ao TRT da 1* Regido que perfeicoe seu sistema de gestao
de seguranca da informacao, o qual deve incluir:

a) em até 60 dias, a contar da ciéncia dessa deliberacdo, Politica de
Seguranca da Informacao, formalmente instituida, contendo, no minimo: a
declaracdo do escopo, conceitos e defini¢des utilizados, referéncias legais e
normativas que basearam sua elaboracéo, principios, diretrizes gerais sobre
0s temas enumerados na Norma Complementar 3/INO1/DISC/GSIPR,
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penalidades, definicdo de competéncias e responsabilidades e a
periodicidade de sua revisdo;

b) em até 90 dias, a contar da ciéncia dessa deliberacdo, Processo de
gestdo de riscos, contendo, pelo menos: lista de riscos, avaliacdo dos riscos
identificados por meio da probabilidade e impacto; priorizagdo dos riscos
para tratamento; e metodologia para a gestao de riscos;

c) em até 180 dias, a contar da ciéncia dessa deliberacdo, plano de
continuidade de TI para os principais servigos, contendo, no minimo: a
definicdo dos papéis e responsaveis, condi¢des para ativacdo, procedimentos
a serem adotados e detalhes de comunicacao” (Seq. 11, pags. 46-47).

15) FALHAS NO COMITE DE SEGURANCA DA INFORMAGCAO

Nesse aspecto, a CCAUD verificou que o Comité de
Seguranca da Informagdo (CGSI) ndo tem atuado em conformidade com o Ato
69/12 do préprio TRT, porquanto ndo vem se reunindo periodicamente para
deliberar a respeito das questdes de sua competéncia. Ressalta a
Coordenadoria que a 1inexisténcia de uma Politica de Seguranca da
Informacdo prejudica o funcionamento do Comité Gestor de Seguranga da
Informacdo, mas ndo impede a sua atuacdo, porquanto este pode estabelecer
diretrizes, alinhadas a estratégia do Orgdo para o estabelecimento dos
processos de seguranca da informacdo e, consequentemente, para reduzir
0 grau de exposigdo do Tribunal aos riscos identificados. Desse modo,

propds a deliberagdo do Colegiado:

“Determinar ao TRT da 1* Regido que, imediatamente, a contar da
ciéncia dessa deliberacdo, efetive a atuacdo do seu Comité de Seguranca da
Informacgédo, em especial no que diz respeito a definicdo de diretrizes
estratégicas de seguranca da informagao para o Tribunal” (seq. 11, pag. 50).

16) FALHAS NO CONTROLE DA EXECUGCAO DO ORGCAMENTO DE
TECNOLOGIA DA INFORMAGAO

Os trabalhos desenvolvidos pela equipe de auditoria
conduziram a conclusdo de que ndo ha referencial entre os investimentos
previstos para a TI e as agdes constantes no PETI/PDTI, na planilha de

controle da execucdo orcamentdria de TI, sendo gque, em gue pese O0s
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controles informados pelo Regional, ao se analisar a planilha de execucédo
relativa ao exercicio de 2014, verificou-se que ndo constam referéncias
dos investimentos em relacdo as acgdes previstas no PETI/PDTI.
Ademais, embora o TRT tenha ratificado o achado e tenha
destacado que o atual instrumento de controle orcamentdrio permite a
vinculacdo dos investimentos planejados e realizados na area de TI as
acbdes e projetos previstos no PETI ou plano tédtico de TI do 6rgdo, a CCAUD
entendeu que o Regional ndo demonstrou que o instrumento vem sendo
efetivamente utilizado para consignar a vinculacgdo dos investimentos as
acdes e projetos de TI, concluindo, portanto, pela manutengdo do achado

e propondo:

“Determinar ao TRT da 1% Regido que estabeleca, em até 60 dias, a
contar da ciéncia dessa deliberacdo, a vinculacdo entre os investimentos
planejados/realizados na area de T1 e as a¢Bes/projetos previstos no PETI ou
no plano tatico de TI do Orgdo” (seq. 11, pag. 52).

17) FALHAS NA AVALIAGAO DO QUADRO DE PESSOAL DE
TECNOLOGIA DA INFORMAGAO

Indagado sobre a realizagdo de estudos quantitativo
e qualitativo do pessoal do setor de TI, o TRT da 1% Regido informou a
equipe de auditoria que, por ocasido da elaboracdo de anteprojeto de lei
para a adequacdo da sua estrutura organizacional, foram avaliadas as
quantidades minimas de cargos na area. Ocorre que a CCAUD verificou que
ndo houve uma anédlise quantitativa, considerando o perfil do
profissional, e ressaltou a importédncia dessa verificacdo para a
definicdo de uma politica de alocacdo de pessocal visando a efetiva
melhoria da qualidade e aumento da gquantidade dos servicos e projetos
desenvolvidos pela unidade de TI.

O Tribunal destacou ainda que estd em andamento o
projeto de implantacdo do Modelo de Gestdo de Pessoas por Competéncias,

nos termos das diretrizes tracadas pela Res. 92/12 do CSJT, que possuil
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como objetivo mapear e avaliar as competéncias de todos os gestores da
instituicdo até 2015 e que serd expandido a todos os servidores do TRT.

Contudo, embora a CCAUD tenha concluido que as acdes
em andamento visam sanar o achado de auditoria em comento, ressalta que
0s escopos dos projetos informados pelo Tribunal sdo bastante amplos,
contemplando todas as unidades administrativas daquela Corte, ndo tendo
sido informados, ainda, os prazos para a conclusdo de tais projetos.
Assim, entende ser necessaria a priorizagdo da conclusédo dos referidos
projetos no dmbito da Secretaria de Informatica, a fim de reduzir o risco
identificado, mediante o dimensionamento adequado do quantitativo de
servidores e de suas respectivas competéncias, necessarias para
desempenhar adequadamente as atribuicdes das unidades, razdo por que
propds ao Colegiado do CSJT:

“Determinar ao TRT da 1* Regido que, em até 90 dias, a contar da
ciéncia dessa deliberacdo, realize avaliacdo qualitativa e quantitativa do
quadro de pessoal, contendo pelo menos estimativa acerca do nimero de
servidores e de suas respectivas competéncias necessarias para desempenhar
adequadamente as atribui¢cdes da unidade” (seq. 11, pag. 56).

18) INEXISTENCIA DE PLANO ANUAL DE CAPACITAGAO NA AREA
DE TECNOLOGIA DA INFORMAGAO

No que tange ao questionamento feito pela CCAUD ao TRT
quanto a existéncia de um plano de capacitagdo, devidamente aprovado e
publicado, bem como quanto a sua execucdo, a Corte Regional encaminhou
documentacdo em que nédo se evidenciaram os elementos minimos necessarios
para caracterizar um plano de capacitacgdo, tais como, objetivo,
publico-alvo, metas, resultados esperados, local, prazos, dentre outros.

Ademais, a equipe de auditoria ressaltou que os
relatdérios da Escola de Administracdo e Capacitacdo dos Servidores, bem
como o formuldrio de levantamento das necessidades para 2015, ndo se
confundem com um plano de capacitacdo, mantendo, por conseguinte, a

seguinte proposta:
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“Determinar ao TRT da 1* Regido que, em até 60 dias, a contar da
ciéncia dessa deliberacdo, aprove formalmente plano anual de capacitacao
para a area de TI, abordando temas técnicos, de gestdo e governanca,
contendo, no minimo, os seguintes elementos: objetivos, publico-alvo,

metas, resultados esperados, local e prazos de realizagdo dos cursos” (seq.
11, pag. 58).

Assim, verifica-se que a equipe da Coordenadoria de
Controle e Auditoria do CSJT identificou 18 achados de auditoria
relacionados a gestdo de tecnologia da informacdo e comunicacdo. O TRT
da 1% Regido apresentou a adogédo de providéncias satisfatérias em relagéao
a um destes achados, qual seja, o de numero 11 deste voto (item 2.11 do
Relatdério Final anexo a seqg. 11 - inexisténcia de unidade especifica
responsavel pela gestdo de projetos de tecnologia da informacédo), razio
pela qual ndo cabe nenhuma providéncia em relacdo a este.

Quanto aos demais (itens 1 a 10 e 12 a 18 deste voto),
remanescem as propostas de encaminhamento formuladas pela CCAUD, razdo
pela qual este Colegiado as endossa, determinando ao Tribunal Regional
do Trabalho da 1% Regido o seu atendimento e cumprimento.

Ressalte-se que, ao tomar conhecimento da autuacédo do
presente processo, o TRT da 1® Regido encaminhou os Oficios TRT-GP
116/2015 e TRT-GP 244/2015, presentes a seq. 18 e 19, em que esclarece
que vem envidando esforg¢os para sanar as falhas apontadas pela equipe
de auditoria do CSJT na area de tecnologia da informacdo e comunicacédo
daquele Tribunal e oferece detalhes de algumas providéncias tomadas no
dmbito daquela Corte.

Tal conduta do Regional de envidar esforcos para
corrigir as falhas detectadas pela equipe deste CSJT merece ser destacada
e reconhecida.

No entanto, o acompanhamento do cumprimento das
medidas propostas pela CCAUD e determinadas por este Colegiado cabe a
Secretaria Geral do CSJT e deverd ser realizada, a posteriori, a teor
do que dispde o art. 78 do Regimento Interno do CSJT.

Diante de todo o exposto, acolho na integra o proposto
pela Coordenadoria de Controle e Auditoria do CSJT - CCAUD - e HOMOLOGO
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o resultado da presente auditoria administrativa, para determinar ao
Tribunal Regional do Trabalho da 1% Regido que adote, nos prazos
definidos, as providéncias necessarias ao fiel cumprimento das
proposicdes insertas no Relatdério Final de Auditoria, sob pena de
ulterior deliberacdo de imposicdo de sancdo. Encaminhe-se ao Tribunal
de Contas da Unido - TCU - coépia deste acdrdido e do respectivo relatdrio

final de auditoria.

ISTO POSTO
ACORDAM os Membros do Conselho Superior da Justica do

Trabalho, por unanimidade, conhecer da auditoria, nos termos dos arts.
12, IX, e 73, I, do Regimento Interno do Conselho Superior da Justica
do Trabalho e, no mérito, homologar o seu resultado, para determinar ao
TRT da 1% Regido que adote, nos prazos definidos, as providéncias
necessarias ao fiel cumprimento das proposicdes insertas no Relatdrio
Final de Auditoria da Coordenadoria de Controle e Auditoria do Conselho
Superior da Justica do Trabalho - CCAUD/CSJT, sob pena de ulterior
deliberacdo de imposicdo de sancdo. Encaminhe-se ao Tribunal de Contas
da Unido - TCU - cépia deste acdérdédo e do respectivo relatdério final de
auditoria.

Brasilia, 29 de maio de 2015.

Firmado por assinatura digital (MP 2.200-2/2001)
MINISTRO IVES GANDRA MARTINS FILHO
Conselheiro Relator
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