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Objetivos do Documento

Este documento consiste em Estudos Preliminares necessarios para assegurar a
viabilidade da contratacdo, mensurar os riscos, determinar uma estratégia para a
contratacdo, fornecer subsidios para a elaboracdo do Termo de Referéncia, bem como

definir um plano de sustentacdo para a solugdo contratada.

Controle de Revisao

Data Versao Descrigao Autor
24/2/2022 0.1 Informac®es iniciais do documento Carlos/TRT3
- Leonardo Lobo Pulcineli
10/03/2022 0.2 Revisdo CITEC/SETIN
28/03/2022 0.3 Alteracdo dos quantitativos Luiz Garcia SETIC/CSJT
- Raimundo Brandao Filho
28/03/2022 0.4 Revisdo NUGOV/SETIC
~ A . Raimundo Brandao Filho
06/04/2022 0.5 Alteracdo dos quantitativos aceitos. NUGOV/SETIC
. o . L . Raimundo Brandao Filho
18/04/2022 0.6 Analisar as sugestdes da equipe Administrativa NUGOV/SETIC

e Solucgdo de Tl a ser contratada/adquirida

Aquisicdo de servico de infraestrutura em nuvem publica, através de adesdo a ata de
registro de precos, resultante do pregdo 00018/2020 do Ministério da Economia, UASG
25000, para hospedar os sistemas nacionais da Justica do Trabalho.

e Analise de Viabilidade da Contratacao

Sob coordenagao do CSJT, sdao hospedados no datacenter do TST diversos sistemas

o) Necessidade / Motivag¢do da contratagao

nacionais, ou seja, sistemas que sao utilizados por toda Justica do Trabalho. Sdo eles:

S3do sistemas criticos, especialmente os 3 primeiros, que possuem infraestrutura
dedicada e, conforme ja dito, hospedados no TST. Por ocasido de falha em um ativo

eDOC -

Peticionamento Eletronico;

DEJT - Diario Eletrénico da Justica do Trabalho;

SIGEO-JT - Sistema Integrado de Gestdao Orcamentdria e Financeira da Justica

do Trabalho (SIGEO-JT);
Malote Digital - utilizado para o envio de correspondéncias oficiais.
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essencial na infraestrutura de Tl do TST, ocorrida em agosto de 2021, houve uma severa
indisponibilidade nesses sistemas que perdurou por 3 dias e ocasionou perda de dados.
Ainda que o TST possua robusta infraestrutura de protecdo de dados, ela nunca serd
suficiente para proteger contra todas as possiveis falhas que podem ocorrem em um
datacenter.

Apesar da falha ter ocorrido nos sistemas citados, o Ple, sistema mais importante da
Justica do Trabalho, também estd sujeito a falhas semelhantes. Vale destacar que na
variedade de Tribunais que compdem a JT, o TST é um dos que possui a melhor
infraestrutura em termos de investimentos e capacidade da equipe técnica e, ainda assim, a
falha citada ocorreu em sua infraestrutura. Assim, é razoavel considerar que falhas
semelhantes podem ocorrer em tribunais com menor orcamento e reduzido quadro de
servidores devidamente capacitados.

Para mitigar esse risco de falha, tanto para os sistemas nacionais hoje instalados no
TST quanto para o PJe amplamente instalado na JT e em tribunais com orcamento e
capacidade de recursos humanos variados, a melhor alternativa é o uso de infraestrutura
como servico através de nuvem publica. Esse tipo de abordagem ja é amplamente utilizada
pelo poder executivo federal e também pelo CNJ. Tanto é que ha ATA de Registro de Precos
vigente, realizada pelo Ministério da Economia, com a participacdo de 52 érgdos e diversos
outros que aderiram como carona, conforme pode ser observado em
https://www2.comprasnet.gov.br/siasgnet-
atasrp/public/visualizarltemSRP.do?method=iniciar&itemAtaSRP.codigoltemAtaSRP=375226
78.

A utilizacdo de nuvem publica vem sendo tratado por empresas privadas e pelo
proprio governo como algo estratégico. Percebe-se um esforco da Administragcdo Publica
para a adogdo de servicos baseados em infraestrutura de nuvem. Como exemplo, menciona-
se o DECRETO N2 10.332, DE 28 DE ABRIL DE 2020, do Executivo Federal, que determina
que:

“q.1. Os orgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de
dados deverdo fazé-lo por meio da contratagdo de servicos de computagéo em nuvem, salvo
quando demonstrada a inviabilidade em estudo técnico preliminar da contratacdo.” IN. n@
01/2019 SGD/ME.”

O ACORDAO 1686/2019 - PLENARIO, do TCU também recomenda a adocdo de
servigos de nuvem, como pode-se observar a partir do seguinte extrato:

“Tal modelo pode conferir grande incremento da racionalidade administrativa e também
elevada redugdo de gastos para os cofres publicos, pois possibilita eliminar despesas com
constru¢do de salas-cofres, suprimento de energia elétrica e refrigeracdo, compras de
no-breaks e de outros equipamentos e softwares, bem como diminui¢do de dispéndios
com equipe qualificada e manutengdo das instalagées e equipamentos. Também permite


https://www2.comprasnet.gov.br/siasgnet-atasrp/public/visualizarItemSRP.do?method=iniciar&itemAtaSRP.codigoItemAtaSRP=37522678
https://www2.comprasnet.gov.br/siasgnet-atasrp/public/visualizarItemSRP.do?method=iniciar&itemAtaSRP.codigoItemAtaSRP=37522678
https://www2.comprasnet.gov.br/siasgnet-atasrp/public/visualizarItemSRP.do?method=iniciar&itemAtaSRP.codigoItemAtaSRP=37522678
https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=670472
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que a equipe de Tl do drgdo fique focada em outras dreas estratégicas da organizagdo,
tendo atuag¢do mais finalistica.

Ainda hd uma notdvel flexibilidade do novo modelo em relagGo a infraestrutura
convencional, pois permite que o contratante aumente ou diminua a capacidade
ambiente de computacdo em nuvem de acordo com suas necessidades. Recursos como
processamento, armazenamento, memoaria e rede (utiliza¢Go de banda) devem estar
disponiveis de acordo com a necessidade do negdcio, podendo aumentar ou diminuir
junto com seu ambiente, de acordo com a demanda necessdria.

Portanto, as caracteristicas do cloud computing, conforme restou assentado no
mencionado Acérddo 1.739/2015-Plendrio, sGo o auto-provisionamento sob demanda, o

acesso amplo pela rede mundial de computadores, o compartilhamento por intermédio
de pool de recursos, a rdpida elasticidade e a presenca de servicos medidos por
utilizagéo.

Especificamente quanto a administragdo publica, foram enfatizados os seguintes
beneficios: (a) maior agilidade da administrago na entrega de servicos e em sua
atualizagdo tecnoldgica; (b) suporte a iniciativas de Big Data e dados abertos, facilitando
a abertura de informag¢bes governamentais que hoje se encontram em sistemas que
controlam as operagdes cotidianas do Estado; (c) atendimento a picos de demanda de
servigos pela internet sem necessidade de alocar grande quantidade de recursos fixos;
(d) a contratacdo de servicos em nuvem de laa$S (infraestrutura como servigco) ou Paa$S
(plataforma como servico) pode levar a uma reducdo de desvios e irregularidades,
quando comparada as mdultiplas contratagées de mdquinas, licengas de software,
manutengdo e suporte necessdrios para a operacdo de CPD prdprio; e (e) agilidade e
economia na entrega de servicos para instituicées publicas com unidades
descentralizadas, que podem ter servigos disponibilizados por meio de acesso a
internet.”

J& a_Resolucdo N2 370 de 28/01/2021, que estabelece a Estratégia Nacional de

Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD), em seu Art. 35,
recomenda

Art. 35. (...) utilizar servicos em nuvem que simplificam a estrutura fisica, viabilizam a
integracdo, requisitos aceitdveis de seguranca da informacgdo, protecdo de dados,
disponibilidade e padronizagdo do uso dessa tecnologia no Poder Judicidrio.

Por outro lado, o iGovTIC-JUD 2020, elaborado pelo CNJ, apresenta questdes afetas
ao ambiente, a saber:

7.3. Em relagdo aos servigos em nuvem (cloud computing)?
7.3.a. ha utilizagcdo de servico em nuvem computacional (publica, privada, comunitdria
e hibrida)?
7.3.b. ha utilizagdo de Software como um Servico (Software as a Service - SaaS)?
7.3.c. ha utilizacdo de Plataforma como um Servico (Platform as a Service - PaaS)?


https://forum.ibgp.net.br/acordao-tcu-1739-2015/
https://atos.cnj.jus.br/atos/detalhar/3706
https://atos.cnj.jus.br/atos/detalhar/3706
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7.3.d. ha utilizacdo de Infraestrutura como um Servico (Infrastructure as a Service -
laasS)?
o que demonstra, claramente, a intencdo do Conselho de promover e incentivar a
utilizacdo de infraestrutura em nuvem.

O CSIT, através do CGOVTIC também registra sua intencdo de adotar o modelo,
conforme pode-se notar através das atas das reunides ocorridas em 18/10/2021 (protocolo
SEI n2 0089344) e 22/11/2021 (protocolo SEI n2 0089349).

Conclui-se, portanto, que had um entendimento de que os Orgios da Administracdo
Publica devem buscar, na medida do possivel, a contratacdo de servicos de infraestrutura
em nuvem, baseados numa arquitetura hibrida, que prevé a alocagdo prioritaria de recursos
naquele ambiente (nuvem), combinados com ofertas locais (on premise).

Assim, o objeto do estudo é a contratacdo de empresa especializada para prestacao
de servicos gerenciados de computacdo em nuvem, sob o modelo de cloud broker
(integrador) de multi-nuvem, que inclui a concepg¢do, projeto, provisionamento,
configuracdo, migracao, suporte, manutencao e gestao de topologias de servicos em dois ou
mais provedores de nuvem publica.

Ele baseia-se no TR (Termo de Referéncia) preparado pelo Ministério da Economia,
segundo o Processo Administrativo n® 19973.100103/2020-51 - AQUISICAO CENTRALIZADA
DE SERVICOS DE COMPUTACAO EM NUVEM, que encontra-se anexado no doc.
https://drive.google.com/file/d/1x8Tko4Ce9LZIG1KV5g9e8RIhHEEAnsDQ/view?usp=sharing
(protocolo SEI n2 0089551) e que ensejou a realiza¢do do pregdo 18/2020, em 25/2/2021.

Os varios aspectos técnicos que envolvem a adocdao da chamada infraestrutura em

nuvem foram abordados no documento do Ministério e este estudo tem por foco a analise
dos aspectos técnicos, financeiros e de governanga que impactam sua possivel adog¢ao no
Tribunal Superior do Trabalho e demais Orgdos da Justica do Trabalho, através de processo
liderado pelo Conselho Superior da Justica do Trabalho.

Objetivos a serem alcangados

Tornar a infraestrutura de TIC para os sistemas nacionais mais resilientes;
Transparéncia nos gastos de Tl com os sistemas da JT;

Reducdo de gastos no longo prazo com infraestrutura de Tl;

maior celeridade na de aplicac¢des;

Melhorar o desempenho e a escalabilidade dos sistemas de Tl da JT;
Aprimorar a governanga dos ativos de infraestrutura de TI;

Beneficios diretos e indiretos resultantes da contratagao


http://sei.csjt.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=95004&id_documento=95010
http://sei.csjt.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=95004&id_documento=95015
https://drive.google.com/file/d/1x8Tko4Ce9LZlG1KV5q9e8RIhHEEAnsDQ/view?usp=sharing
https://drive.google.com/file/d/1x8Tko4Ce9LZlG1KV5q9e8RIhHEEAnsDQ/view?usp=sharing
http://sei.csjt.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=95004&id_documento=95231
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e Aumento da disponibilidade dos servicos de TIC, visto que, contratualmente,
as operadoras tém de garantir um percentual minimo (geralmente, acima de 99,9%);

e Aumento da seguranca na infraestrutura de TIC, uma vez que, ao adotar o
modelo de nuvem, incorpora-se, automaticamente, as melhores praticas implantadas
pelos provedores (que sdo, geralmente, as empresas lideres em tecnologia);

e Padronizacdo dos servicos de infraestrutura a partir do menus
disponibilizados pelos provedores;

e Aumento da agilidade na disponibilizacao de infraestrutura necessaria para o
negdécio, tendo em vista que ela passa a ser disponibilizada como servico o que,
muitas vezes, pode tornar desnecessdria a realizacao de processos de aquisicao;

e Acesso a recursos avancados e reducdo dos ciclos de inovacao;

e Aumento da produtividade da equipe de TI;

e Flexibilidade na disponibilizagdo de servicos, conforme picos de demanda;

e Eliminagao da preocupagdao envolvendo o ciclo de vida de equipamentos e
servicos, uma vez que eles passam a ser disponibilizados e gerenciados pelos
provedores;

e Proporcionar um ambiente altamente resiliente e reduzir o potencial de falha
e o risco de downtime;

e Melhoria nas informagdes para auditoria.

o Alinhamento com o Plano Anual de Contratagdes e Plano de
Contratagoes de STIC para o exercicio e a previsdao orgamentaria

Esta contratacao nao se encontra no plano anual de contratacdes do CSJT, PLACON 2022.
Com a autorizacdo do Presidente do CSIT desta adesdo e contratacdo, a SEOFI/CSIT
descentralizou para a COFIN/TST para que inclua no SIGEO e faca o empenho.

Cabe destacar que o Conselho Superior da Justica do Trabalho (CSJT), instituido pela
Emenda Constitucional 45, exerce a supervisdao administrativa, orcamentaria, financeira e
patrimonial da Justica do Trabalho de primeiro e segundo graus. Contudo, este Conselho
nao possui UASG prépria e executa suas contratacées por intermédio do Tribunal
Superior do Trabalho com o qual possui Acordo de Cooperacdo Técnica (ACT N2
002/2018) para fins de parceira em a¢Ges de gestdo administrativa. Assim, a adesdo deste
oficio sera em nome da UASG-80001 do Tribunal Superior do Trabalho.

o) Alinhamento entre a contratagdo e os planos estratégicos do
TST e planos estratégicos de Tecnologia da Informacgao

Indicagdo exata do alinhamento da contratagdo/aquisicdo com o Plano Estratégico
Institucional e Plano Estratégico de TIC (PETIC) do CSIT e Plano Diretor de Tecnologia da
Informagdo e Comunicagao .
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Alinhado com o PE-JT 2021-2026, OBJETIVO ESTRATEGICO, OE10 - Aprimorar a Governanga
de TIC e a protecdo de dados e com o PDTIC 2021-2022, OBJETIVO ESTRATEGICO, OENS -
Promover Servigos de Infraestrutura e Solugdes Corporativas.

o) Requisitos da contratagdao/aquisi¢ao

Os requisitos funcionais e ndo funcionais sdo tratados no Capitulo 6, do Termo de
Referéncia do Ministério da Economia

Requisitos Tecnolégicos (hardware e software)

ID Descrigao

R.HSO1 Possibilidade de ado¢do de uma estratégia hibrida de utilizacdo de
recursos em nuvem.

R.HS02 Modelo de suporte a operacdo por meio de um agente especializado
(broker) como elemento integrador e responsdvel por assegurar o
sucesso da jornada para o ambiente em nuvem.

R.HSO3 Adocdo de um modelo de servico gerenciado compativel com diferentes
realidades de necessidade.

R.HS04 Diferentes capacidades de computacdo em nuvem com vistas a assegurar
a ampliacdo do uso de Servicos de computacdo em nuvem pela
administracdo publica.

R.HSO5 Os recursos em nuvem deverao assegurar alta disponibilidade, seguranca
e um controle aprimorado de custos por meio de simulacdes e
estabelecimento automatico

de limitadores de gastos.

Prover servigos de gerenciamento, migracdo e suporte prestados por
profissionais especializados, topologia automatizada e processos
eficientes.

Requisitos de Treinamento (Capacitagdo)

ID Descrigao

R.TO1 Devera ser necessario contracdo e servico de treinamento para, ao menos,
uma turma por tribunal da JT (25 turmas).

R.TO2 O treinamento deverd contemplar todas as tecnologias contratadas.



https://drive.google.com/drive/u/0/folders/14bNmtzx6w0uCbau9OU6p5yDL7EeJpolj
https://drive.google.com/drive/u/0/folders/14bNmtzx6w0uCbau9OU6p5yDL7EeJpolj
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Requisitos Legais, Sociais e Ambientais

ID

Descrigcao

R.LSAO1

A empresa deverd estar habilitada juridicamente (art. 28 da Lei n.2
8.666/93) e em regularidade fiscal e trabalhista (art. 29 da Lei n.°
8.666/93).

R.LSAO3

Resolugdo CNJ n2 182/2013, que dispde sobre diretrizes para as
contratagdes de Solugdo de Tecnologia da Informagao e Comunicagao
pelos orgdos submetidos ao controle administrativo e financeiro do
Conselho Nacional de Justica.

R.LSAO4

Decreto-lei N.2 5452, de 12 de Maio de 1943, que define a
Consolidagao das Lei do Trabalho.

R.LSAO5

Sumula n?2 269 do TCU que estabelece que nas contratacbes para a
prestacao de servicos de Tecnologia da Informacdo, a remuneragao
deve estar vinculada a resultados ou ao atendimento de niveis minimos
de servico.

R.LSA06

Cumprir o disposto no inciso XXXIIl do art. 7.2 da Constituicdo Federal
de 1988, quanto ao emprego de menores.

R.LSAO7

Promover a correta destinacdo dos residuos resultantes da prestacao
do servico, tais como pecas substituidas, embalagens, entre outros,
observando a legislacgdo e principios de responsabilidade
socioambiental como a Politica Nacional de Residuos Sélidos (Lei n.2
12.305/2010) e o Guia de Contratacbes Sustentaveis da Justica do
Trabalho (Resolugdo n.2 103/2012 do Conselho Superior da Justica do
Trabalho).

R.LSA08

Prever a destinacdo ambiental adequada das pilhas e baterias usadas ou
inserviveis, segundo disposto na Resolucdo CONAMA n? 257, de 30 de
junho de 1999

R.LSAO09

A contratada deverd observar as disposicbes da Lei 13.709, de
14.08.2018, Lei Geral de Protecdo de Dados, quanto ao tratamento dos
dados pessoais que lhe forem confiados, em especial quanto a
finalidade e boa-fé na utilizacdo de informacgdes pessoais para
consecucdo dos fins a que se prop&e o presente contrato.

R.LSA10

Resolugdao CNJ n. 211 de 15 de dezembro de 2015, institui a Estratégia
Nacional de Tecnologia da informacado do poder Judicidrio (ENTIC-JUD).

Requisitos de Manutencdo e Suporte Técnico
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Descricao

R.M0O1

A CONTRATADA devera disponibilizar suporte técnico em nivel corporativo
por intermédio do provedor de nuvem com, no minimo, as seguintes
caracteristicas: a) Manter central de atendimento para abertura de
chamados no regime 365x24x7 para atendimento dos chamados de
suporte técnico. A central devera ser acionada, preferencialmente, por
meio de ligacdo gratuita ou ligacdo local em Brasilia, podendo a
CONTRATADA disponibilizar abertura de chamados pela internet. O
atendimento deverd ser realizado em lingua portuguesa.; b)
Disponibilizacdao de orienta¢bes para provisionar seus recursos, seguindo
as praticas recomendadas do provedor para a reduzir custos, aumentar o
desempenho e a tolerancia a falhas e melhorar a seguranca. c) Suporte a
ambientes de producdo. d) Orientagdes relacionadas a arquitetura,
projeto, design, operacdo e resolucdo de problemas. (TR 6.5.1)

R.M02

A CONTRATADA deverad prestar esclarecimentos técnicos sobre a execucdo
dos servigos sempre que solicitados pela CONTRATANTE, no prazo de 2
horas. (TR 6.5.2)

Requisitos de Prazo

ID Descrigao

R.PO1 Os servigos providos pela contratada serdao realizados de acordo com
cronograma interno a ser apresentado pela contratada e aprovado pelo
Tribunal, no prazo maximo de 10 dias apds assinatura do contrato.

R.P0O2 O Contrato terd validade de 24 meses.

R.P0O3 Os servicos serao recebidos definitivamente no prazo de até 10 (dez) dias

Uteis, por meio de confeccdo de Termo de Recebimento Definitivo

Requisitos de Seguranca da Informacgao

ID Descricao
R SI01 O acesso as instalagdes do Contratante onde serdo realizados os servigos
’ devera ser controlado e permitido somente as pessoas autorizadas.
A Contratada devera substituir imediatamente aquele profissional que seja
R.SI02 considerado inconveniente a boa ordem ou que venha a transgredir as
normas disciplinares do CSJT/TST.
R.SI03 Os profissionais disponibilizados pela Contratada para a prestacdo dos

servicos deverdo estar identificados com cracha de identificacdo da
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mesma, estando sujeitos as normas internas de seguranca do CSJT/TST,
inclusive aquelas referentes a identificacdo, trajes, transito e permanéncia
em suas dependéncias.

R.S104

A Contratada deverd acatar e obedecer as normas de utilizacdo e
seguranca das instalagdes do CSJT/TST.

R.SI05

Os profissionais deverdo utilizar a conta que |lhe for atribuida, de forma
controlada e intransferivel, mantendo secreta a sua respectiva senha, pois
todas as acOes efetuadas através desta, serdo de responsabilidade do
profissional da Contratada.

R.SI06

A Contratada devera manter os seus profissionais informados quanto as
normas disciplinares do CSJT/TST, exigindo sua fiel observancia,
especialmente quanto a utilizacdo e seguranca das instalacdes.

R.SI107

A Contratada devera garantir a seguranca das informacdes de todos os
6rgados envolvidos nas prestacdes de servicos, tais como o CSIT, TST e
qgualquer TRT e se comprometer em ndo divulgar ou fornecer a terceiros
quaisquer dados e informacdes que tenha recebido no curso da prestacao
dos servicos, a menos que autorizado formalmente e por escrito para tal.

R.SI08

A Contratada deve divulgar aos seus profissionais a Politica de Seguranga
da Informacdo do TST, PSI-TST, e assegurar-se de sua observacdo e
cumprimento no curso da prestagao de servigos no Tribunal. A PSI-TST esta
formalizada no ATO 764/GDGSET.GP de 27/11/2012 e pode ser consultada
no endereco eletronico:
http://aplicacao.tst.jus.br/dspace/handle/1939/27977

R.SI09

A contratada e seus profissionais devem manter sigilo absoluto sobre
documentos elaborados e informagdes obtidas através do contrato
firmado.

R.SI10

A contratada e seus profissionais devem assinar e acatar o TERMO DE
CONFIDENCIALIDADE, cujo modelo encontra-se no Anexo 1, que deverd
ser emitido pelo TST apds a assinatura do contrato.

R.SI11

Considerando os riscos de seguranga inerentes ao armazenamento de
informacdes, faz-se necessario que o provedor de nuvem adote altos
padrdes de seguranga.

Dentre as normas de seguranca da informacgdo existentes no mercado,
tem-se:

e ISO/IEC 27001:2013 (A observancia a esse normativo se faz
necessaria para assegurar a seguranca da informacao associada aos
requisitos de documentagdo, divisbes de responsabilidade,
disponibilidade, controle de acesso, seguranca, auditoria e medidas
corretivas e preventivas);

e |ISO/IEC 27017:2015 (A observancia desse normativa busca
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assegurar a oferta de controles adicionais para lidar com ameacgas e
riscos de seguranca de informacdes especificos da nuvem);

e ISO/IEC 27018:2014 (A observancia a esse normativo busca
assegurar que os consumidores saibam onde os dados deles sao

e armazenados, asseguram também que os dados ndo serdo usados
para fins de marketing ou publicidade sem seu consentimento
explicito, entre outras garantias relacionadas a protegdo individual
dos dados).

A Jurisdicdo dos Dados devera seguir a NC14 INO1/DSIC/SCS/GSIPR,
publicada pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica, autoridade para assuntos de segurancga da informacao para

o Executivo Federal e o anexo a Portaria n2 20, de 14 de junho de 2016 da
SGD (STl a época de sua publicagdo), que trata do assunto de computagao
em nuvem, determinam que os dados e informagdes de 6rgao do governo,
contratante de servigos em nuvem, residam exclusivamente em territério
nacional. Tais recomendac¢des visam ndo somente a seguranga quanto ao
sigilo das informacdes, mas também resguardar a supremacia da legislacao
brasileira sobre os dados e informagdes.

Requisitos de Garantia

ID Descrigcao
R.GO1
R.G02
o) Relacdao entre a demanda prevista e a quantidade de cada
item

O pregdo 18/2020, conduzido pelo Ministério da Economia, desencadeou a
publicacdo da ARP (Ata de Registro de Pregos) N2 11/2021, que é sumarizada na Tabela 1.

Cédigo . . 5 Quantidade
ITEM Descrigao CATSER Unidade )
CATSER estimada
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1 - Servigcos de Computagdo em nuvem 26050 Infraestrutura como Servigo - laaS USN 22.139.832

— Infraestrutura como Servigo (laaS)

2- Servicos de Computagdo em nuvem —[26069 Plataforma como Servigo - PaaS USN 13.605.864
Plataforma como Servigo (PaaS)

3 - Servicos de Computagdo em nuvem —(26077 Software como Servigo - SaaS USN 784.392

Software como Servigo (SaaS)

4 — Servigo de Gerenciamento e Operagao(27081 Servicos de integracdo de sistemas|Unidade - Instancia 25.636
de recursos em nuvem em Tecnologia da Informagdo e |gerenciada por més

Comunicagdo (TIC)

5 - Servico de Migracdo de Recursos|27081 Servigos de integragdo de sistemas [Unidade - Instancia de 1.404
Computacionais em Tecnologia da Informagdo e|Computagdo migrada

Comunicagdo (TIC)

6 - Servigo de Migragdo de Banco de dados [27081 Servigos de integracdo de sistemas |Unidade - Instancia 616
em Tecnologia da Informagdo e|de Banco de Dados
Comunicagdo (TIC) migrada

7 - Treinamento 3840 Treinamento  Informatica - Unidade - Turma de 68
Sistema / Software treinamento

Tabela 1: quantitativo de itens da ARP do Min. Economia, pregdo 18/2020, publicada em 3/5/2021

Os itens 4.3 e 4.4 dessa Ata estabelecem os requisitos a serem observados pelos
Org3os que n3o atuaram como coparticipantes do certame:
4.3. As aquisi¢ées ou contratagées adicionais a que se refere este item ndo poderdo exceder, por érgéo

ou entidade, a 50% (cinquenta por cento) por cento dos quantitativos dos itens do instrumento convocatdrio e
registrados na ata de registro de pregos para o érgdo gerenciador e drgdos participantes.

4.4. As adesées a ata de registro de precos sdo limitadas, na totalidade, ao dobro do quantitativo de
cada item registrado na ata de registro de pregos para o Orgdo gerenciador e JOrgdos participantes,
independente do numero de drgdos ndo participantes que eventualmente aderirem.

Assim, limitados ao total disponivel para adesdo (que é o dobro do quantitativo
especificado na Tabela 1), o CSIT pode se valer de até 50% dos valores apresentados, ou

seja:
AVISO DE REGISTRO DE PRECOS N2 11/2021
Valor
Item | CATSER DESCRIGAOQ/ ESPECIFICACAO Unidade de Medida Quantidade | Unitério
(RS)
1 26050 Servigos de Computagdo em nuvem - Unidade de Servigo de
Infraestrutura como Servigo (laaS) Computagdo em Nuvem -USN 11.069.916 188
2 26069 Plataforma como Servigo - PaaS Unidade d? Servico de 6.802.932 151
Computagdao em Nuvem -USN
3 26077 Software como Servigo - SaaS Unidade d? Servico de 392.196 0,62
Computagdao em Nuvem -USN
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4 27081 Servico de Gerenciamento e Operagdo de Unlda(je - Instancia gerenciada 12.818 86,70
recursos em nuvem por més
5 27081 Servico de Migracdo de Recursos Unidade - Instancia de
S . 702 259,00
Computacionais Computagdo migrada
6 27081 Servigo de Migragdo de Banco de dados Unldade.— Instancia de Banco de 308 255,00
Dados migrada
7 3840 Trei t Unidade - T de trei t
reinamento nidade - Turma de treinamento 34| 8.000,00

Tabela 2: quantitativo de itens disponiveis para registro, para Orgdo que n3o participaram do pregéo 18/2020, do Min. da Economia

Uma das grandes vantagens do modelo proposto é que se paga apenas por aquilo
que se usa (pay per use). Isso significa que, mesmo havendo reserva de um grande
quantitativo de recursos (mdquinas virtuais, Kubernetes, banco de dados, backup, etc), no
final de cada més, paga-se apenas por aquilo que foi, de fato, alocado.

Essa abordagem facilita o processo de migracdo. Na medida em que o time de TIC vai

adquirindo uma maior maturidade na gestdo do ambiente, vai ficando mais claro qual a

melhor estratégia para a transferéncia da infraestrutura.

Assim, chegou-se ao entendimento de que o CSJT deveria solicitar o quantitativo de
USNs equivalente aos servicos (workloads) para os quais ja hd concordancia sobre a

utilizacdo em nuvem, além de servicos adicionais de migracdo, gerenciamento das instancias

migradas e treinamento. A principio, citam-se:

Sistema/aplicacdo

Justificativa

Moodle

plataforma de treinamento padronizada para a Justica do Trabalho.
E um ambiente que necessita de atualizacdes periddicas, em vista
das vulnerabilidades recorrentemente encontradas. O integrador
(broker) ja dispde de ambiente configurado na nuvem, restando,
apenas, a migracao dos dados de cada Tribunal.

Sigeo

sistema hospedado na infraestrutura do TST mas, sob o olhar dos
usudrios dos Tribunais de Trabalho, pode ser “enxergado” como
uma aplicagao em nuvem. Assim, considera-se um candidato
natural para a migragao.

Ple

A fim de consolidar o entendimento de que a utilizacdo do PJe em
nuvem pode trazer ganhos para os usuarios, recomenda-se, num
primeiro momento, a migracao dos dados de um Tribunal de menor
porte, uma vez que o tamanho do ambiente tem implicagdo direta
no custo (tanto financeiro quanto operacional) para a adoc¢do desse
novo modelo.
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DEJT Sistema nacional hospedado no TST. Assim como o Sigeo, é um
candidato natural para a migracao

eDOC Sistema nacional hospedado no TST. Assim como o Sigeo, é um
candidato natural para a migracao

SEI O contratado ja possui a aplicacdo configurada (e pronta para uso)
na nuvem. Resta apenas a migra¢do dos dados que se encontram
hospedados localmente.

S3 Trata-se de espaco de armazenamento a ser utilizado em aplicacoes

nacionais (CODEX, Acervo Digital, PJe). Esses sistemas foram
projetados para rodarem no S3 (disponibilizado em nuvem), mas
utilizam, atualmente, uma simulacdo local da solu¢do (o chamado
MinlO). Por se tratar de armazenamento de audio e video, existe
uma grande incerteza em rela¢dao ao volume de recursos
necessarios para a gravagdao em ambiente préprio (on premise). A
nuvem - dada a flexibilidade para crescimento - apresenta-se como
alternativa ideal para a solugao.

Para a adesdo, é necessario identificar os recursos necessarios para suportar esses
servicos (workloads), tendo em mente que é prudente reservar um pouco mais de recursos,
dada a tendéncia natural de crescimento das bases de dados. Desse modo, propde-se a
reserva dos seguintes valores para o CSJT:

ATA DE REGISTRO DE PRECOS N2 11/2021
Vs Valor contrato
Item | CATSER DESCRICAO/ ESPECIFICACAO Unidade de Medida Quantidade | Unitario
(24 meses)
(RS)
Servigos de Computagdo em Unidade de Servigo de
1 26050 nuvem - Infraestrutura como Computagcdo em Nuvem - 11.069.916 1,88 20,811,442.08
Servigo (laaS) USN
Plataforma como Servigo - PaaS Unidade de Servigo de
2 26069 Computag¢do em Nuvem - 4.513.636 1,51 6,815,590.36
USN
Software como Servigo - SaaS Unidade de Servigo de
3 26077 Computag¢do em Nuvem - 200.000 0,62 124.000,00
USN
4 27081 SerV|<;o~de Gerenciamento e Unldad.e— InstancLa 2.000 86,70 173.400,00
Operagdo de recursos em nuvem gerenciada por més
5 27081 Servigo de.Mlgragao de Recursos Unidade - I~nstaf1C|a de 170 259,00 44,030.00
Computacionais Computagdo migrada
6 27081 Servigo de Migragdo de Banco de Unidade - Instanma.\ de 0 255,00 10,200.00
dados Banco de Dados migrada
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Treinamento Unidade - Turma de

7 3840 ) 26| 8.000,00 208.000,00
treinamento

Total (24 meses) 28.186.662,44

Tabela 3: quantitativos para registro pelo CSIT

o Solugdes similares disponiveis em outros érgaos e no Portal
do Software Publico Brasileiro

A utilizacdo de um integrador para prover servicos de infraestrutura em nuvem ja é
uma realidade no servico publico brasileiro. A ARP 11/2021, do Ministério da Economia, traz
a relacdo de 52 Orgdos da Administracdo que foram coparticipantes no certame.

Também pode-se citar a ARP 06/2021, do extinto MPOG, onde participaram 11
Orgdos do Poder Executivo Federal, além do contrato 23/2019, assinado pelo CNJ.

o) Levantamento de mercado

Podem-se citar as seguintes alternativas para a contrata¢do de servicos em nuvem:

e contratacdo direta de um provedor;

e contratacdo de um integrador (broker), que funciona como um intermediario entre a
contratante e os provedores de nuvem.

Na licitacdo conduzida pelo Ministério da Economia, optou-se pelo ultimo modelo,
tendo sido apresentada a seguinte justificativa:

Segundo o estudo Why Organizations Choose a Multicloud Strategy, conduzido pelo Gartner
em 2019, a adogdo de uma estratégia multiprovedor em geral esta calcada em trés
direcionadores de decisdo:

® A necessidade de aumentar a agilidade e de evitar ou minimizar o risco de lock-in de
um provedor;

® A capacidade de aplicagdes modernas poderem abranger vérios provedores de
nuvem ou consumir servicos de multiplas nuvens usufruindo de vantagens técnicas
de diferentes origens;

o Necessidade de se padronizar politicas, procedimentos e processos e compartilhar
algumas ferramentas, tais como aquelas que permitem a governanga e otimizagao
de custos em varios provedores de nuvem.

Para assegurar o alcance desses direcionadores, o provimento dos servigos de acesso aos
recursos de computagao em nuvem em multiprovedor requer a intermediagdo de um agente


https://www.cnj.jus.br/transparencia-cnj/licitacoes-e-contratos/contratos/contrato-n-23-2019-prestacao-de-servicos-de-computacao-em-nuvem/

/S ESTUDO TECNICO PRELIMINAR

T T SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

que possua capacidades de entregas em diferentes provedores. Essas capacidades ndo
existem em grande parte dos 6rgdos da Administracdo Publica, sendo mais um elemento que
reforga a necessidade da utilizagdo dos servicos de um integrador (broker) para assegurar o
alcance dos beneficios da utilizagdo de multiprovedores.

o) Justificativas da escolha do tipo de solugdo a contratar

Geralmente, a infraestrutura de TIC é planejada pensando em um ciclo de vida de 5
anos, que é o tempo permitido para a renovacdao de um contrato cujo objeto trata de uma
prestacdo de servicos. Ainda que a contratacdo se refira a um equipamento, busca-se inserir,
nos editais, clausulas que ensejem o fornecimento de garantia técnica para esse mesmo
periodo (de modo a manter uma certa sincronia entre a prestacdo de servicos e os
equipamentos utilizados nos datacenters).

Ora, no mundo de TIC, 5 anos é um periodo extremamente longo e, dada a
impossibilidade de, muitas vezes, se antecipar sobre as necessidades de negdcio que podem
aparecer nesse intervalo, acaba ocorrendo um superdimensionamento dos equipamentos.
Explicando melhor, a especificacdo de equipamentos e servigos toma como base a tendéncia
de crescimento de utilizacdo (armazenamento, processamento, links de acesso) a partir de
dados medidos em um intervalo anterior (geralmente, 5 anos) e é extremamente
complicado imaginar, a partir do observado no passado, o que se vislumbra para a proxima
janela de 5 anos. Em outras palavras, com a crescente disponibilizacdo de servigos em
ambiente digital, fica muito dificil para os profissionais de TIC se anteciparem em relagdo ao
que serd, de fato, necessario disponibilizar, para dar conta da crescente necessidade da
Organizacdo. Por exemplo, com o advento da chamada Justica 4.0, os servicos do Judiciario
deverdo estar preparados para o armazenamento, em audio e video, de depoimentos,
gravacoes e dudios diversos, que podem constituir uma prova documental? Ora, todos tém
conhecimento do quanto custoso é o armazenamento de dudios e videos. Ainda que a
Administracdo ja tenha tomado a decisdo pelo armazenamento de todo o tipo de prova (em
audio ou video), ainda paira a duvida sobre o tamanho dos arquivos que serdo apresentados
pelos advogados e que deverdo ser gravados nos bancos de dados.
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Ao se contratarem servigos de nuvem, por outro lado, reserva-se um quantitativo
(chamado USN - Unidade de Servigcos de Nuvem), que é traduzido em itens de infraestrutura
(armazenamento, processamento, trafego de informacdes, etc), mas que sé é pago se
efetivamente utilizado. Na pratica, isso significa que nao é mais necessario realizar um
malabarismo intelectual ou exercicio de futurologia para planejar, de antemao, o que sera
gasto no ano. Ainda que a reserva se dé em um montante bastante elevado de USNs (que é
o limite até onde se pode crescer), paga-se apenas por aquilo que é, de fato, instanciado.

Obviamente, a adog¢do desse modelo vai exigir um nivel de gestdao mais apurado por
parte das instituigdes publicas, de modo a ndo deixar em funcionamento um item que nao é
necessario (uma maquina virtual, por exemplo). Também nao faz sentido superdimensionar
recursos de TIC para rodar servicos que, em tese, precisam de uma infraestrutura pouco
robusta. Pode-se, aqui, fazer uma analogia com os servicos de energia elétrica ou agua
tratada. Faz sentido deixar o ar condicionado ou todas as lampadas acesas em uma sala,
durante a madrugada, periodo em que n3o ha, geralmente, servidores trabalhando? E
racional deixar uma torneira aberta ou pingando?

Por outro lado, ha uma tendéncia de redu¢dao da mao-de-obra de TIC, uma vez que a
LEl COMPLEMENTAR N2 173, DE 27 DE MAIO DE 2020 proibe a contratacdo de novos
servidores publicos para a reposicdo de cargos vagos em funcdo de aposentadorias.

Em suma, hd uma inequivoca tendéncia de migracdo, cada vez maior, para os
chamados servigos digitais e, na contramao, uma perspectiva real de redu¢do dos quadros
de TIC. Nao é leviano dizer que podemos chegar a uma situagao de um “burn out” nas
equipes técnicas em um futuro préximo.

A darea de tecnologia da informacdo é, sem sombra de duvida, uma das mais
inovadoras, sendo langadas frequentemente novas versdes de servicos e muitas novidades
que vém se somar as inUmeras ja existentes. Fica cada vez mais dificil acompanhar essa
tendéncia. Em um ambiente de nuvem, onde os grandes “players” sdo justamente as
empresas criadoras de tecnologia, a possibilidade de se manter afinado com o que de
melhor e mais inovador existe é inegavel.

Some-se a isso o fato de que os provedores, por prestarem servicos aos mais diversos
ramos empresariais, financeiros e governamentais, investem bastantes recursos financeiros
e de mdo de obra no desenvolvimento de tecnologias para o aprimoramento do nivel de
seguranc¢a do ambiente suportado. Isso implica em um novo patamar (de segurancga) para os
servicos disponibilizados pelas instituicbes publicas, reduzindo, assim, as possiveis
vulnerabilidades e consequentes ataques cibernéticos. Destaque-se que esse tipo de ataque
pode significar, muitas vezes, a indisponibilidade de servigos essenciais (p.ex., PJe), o que
representa um custo incalculdvel para a imagem institucional.
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o) Estimativas preliminares dos precos

O Termo de Referéncia (TR) da ARP 11/2021, do Ministério da Economia,apresenta o
quantitativo reservado para cada item (sumarizado na Tabela 1). Os provedores de servigos
em nuvem geralmente dispdem de uma calculadora de precos (vide, por exemplo, a
calculadora da Google ou a da AWS), que possibilita a antecipacdo de quanto custardo os

servicos disponiveis em seu portfélio durante o periodo de vigéncia da contratacdo. Na
iniciativa privada, os clientes informam o niumero de seu cartdo de crédito e as provedoras,
ao final de cada més, realizam a apuracdo do que foi efetivamente gasto. Na sequéncia,
realizam a cobranca.

Como esse procedimento ndo pode ser transposto para a iniciativa publica (onde a
formalizacdo tende a ser maior), criou-se a figura da USN (Unidade de Servico em Nuvem),
que visa estabelecer-se como método previsivel e linear para obtencdo de uma quantidade
objetivamente definida a ser cobrada pelos servigos de computa¢do em nuvem.

Na pratica, o quantitativo de USN gasto por determinado item corresponde ao
produto entre o fator USN e a métrica utilizada (até atingir o periodo desejado). Se a
métrica € instancia/hora, a matematica é, por exemplo, fator USN * 24 * 365 (porque, afinal,
1 ano corresponde a 24h (= 1 dia) * 365 (nimero de dias do ano). A Tabela 3 apresenta um
extrato de USNs, considerado o periodo de 1 ano, para alguns dos servicos contratados.

Cddigo Recursos de Computagdo Métrica Fator USN USNS:Z:::aI &
1 Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de instancia/hora 0,0283 247,908
memdéria RAM, reservada por 1 ano
10 Maquina Virtual Linux - provisionado com 4 vCPU e 16 GB de instancia/hora 0,1235 1.081,86
memdéria RAM, reservada por 1 ano
43 [Servigo de armazenamento de blocos (SSD) Gigabyte/Més 0,2409 2,8908"
- Servigo Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e | instancia/hora 2,4657 21.599,532]
64 de memdria RAM

Tabela 3: exemplos de calculos de USNs para o periodo de 1 ano
Nota: 1: USNs consideradas para 1 Gb, durante o periodo de 1 ano

O Termo de Referéncia do Ministério da Economia apresenta 3 modalidades de
servico a serem consideradas: laaS (Infrastructure as a Service - Infraestrutura como
Servico), PaaS (Platform as a Service - Plataforma como Servico) e SaaS (Software as a
Service - Software como Servico).


https://cloud.google.com/products/calculator?hl=pt-br
https://calculator.s3.amazonaws.com/index.html
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A Tabela 4 apresenta os itens que compdem o chamado carddpio de laaS
(Infraestrutura como Servico):

Infraestrutura como Servigo (laaS)

Cédigo  |Recursos de Computagdo Meétrica Fator USN Corporativo/
livre
1 Mdquina Virtual Linux - provisionado com 1 vCPU e 2 GB de instancia/hora| 0,0283 3,159

memoria RAM, reservada por 1 ano

2 Mdquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 | instancia/hora| 0,0894
GB de memdria RAM, reservada por 1 ano

3 Magquina Virtual Windows - provisionado com 1 vCPU e 2 GB de instancia/hora| 0,0673
memoria RAM, reservada por 1 ano
4 Magquina Virtual Linux - provisionado com 2 vCPU e 4 GB de instancia/hora| 0,0500 2,208
memoria RAM, reservada por 1 ano

5 Magquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 | instancia/hora| 0,1104
GB de memodria RAM, reservada por 1 ano

6 Magquina Virtual Windows - provisionado com 2 vCPU e 4 GB de |instancia/hora [0,1064
memoria RAM, reservada por 1 ano
7 Maquina Virtual Linux - provisionado com 2 vCPU e 8 GB de instancia/hora [0,0617 1,829
memoria RAM, reservada por 1 ano

8 Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 [instancia/hora |0,1129
GB de memdria RAM, reservada por 1 ano

9 Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de [instancia/hora |0,1259
memoaria RAM, reservada por 1 ano
10 Mdquina Virtual Linux - provisionado com 4 vCPU e 16 GB de instancia/hora |0,1235 1,491
memoria RAM, reservada por 1 ano

11 M4dquina Virtual Linux Corporativo- provisionado com 4 vCPU e |instancia/hora |0,1842
16 GB de memadria RAM, reservada por 1 ano
12 Maquina Virtual Windows - provisionado com 4 vCPU e 16 GB de [instancia/hora |0,2217
memoria RAM, reservada por 1 ano
13 Magquina Virtual Linux - provisionado com 8 vCPU e 32 GB de instancia/hora |0,2471 1,402

memoria RAM, reservada por 1 ano

14 Maquina Virtual Linux Corporativo- provisionado com 8 vCPU e  [instancia/hora |0,3465
32 GB de memdria RAM, reservada por 1 ano

15 Magquina Virtual Windows - provisionado com 8 vCPU e 32 GB de |instancia/hora [0,4101
memoria RAM, reservada por 1 ano
16 Magquina Virtual Linux - provisionado com 16 vCPU e 64 GB de instancia/hora |0,5098 1,209

memoria RAM, reservada por 1 ano

17 Maquina Virtual Linux Corporativo- provisionado com 16 vCPU e [instancia/hora |0,6164
64 GB de memdria RAM, reservada por 1 ano

18 Maquina Virtual Windows - provisionado com 16 vCPU e 64 GB  [instancia/hora |0,9957
de memdria RAM, reservada por 1 ano
19 Magquina Virtual Linux - provisionado com 32 vCPU e 128 GB de |instancia/hora [1,2708 1,070

memoaria RAM, reservada por 1 ano

20 Maquina Virtual Linux Corporativo- provisionado com 32 vCPU e [instancia/hora [1,3602
128 GB de memaria RAM, reservada por 1 ano
21 Maquina Virtual Windows - provisionado com 32 vCPU e 128 GB [instancia/hora [2,2615
de memdria RAM, reservada por 1 ano

22 Magquina Virtual Linux - provisionado com 1 vCPU e 2 GB de instancia/hora |0,0417
meméria RAM, por demanda

23 Maquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 [instancia/hora |0,1055
GB de memodria RAM, por demanda
24 Magquina Virtual Windows - provisionado com 1 vCPU e 2 GB de |instancia/hora |0,0708
memaria RAM, por demanda
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25 Magquina Virtual Linux - provisionado com 2 vCPU e 4 GB de instancia/hora |0,0757
meméria RAM, por demanda

26 Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 [instancia/hora |0,1428
GB de memodria RAM, por demanda

27 Magquina Virtual Windows - provisionado com 2 vCPU e 4 GB de |instancia/hora [0,1266
memaria RAM, por demanda

28 Magquina Virtual Linux - provisionado com 2 vCPU e 8 GB de instancia/hora |0,1012
memaria RAM, por demanda

29 Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 [instancia/hora |0,1561
GB de memdria RAM, por demanda

30 Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de [instancia/hora |0,1582
meméria RAM, por demanda
31 Mdquina Virtual Linux - provisionado com 4 vCPU e 16 GB de instancia/hora |0,2008
memoria RAM, por demanda

32 Magquina Virtual Linux Corporativo- provisionado com 4 vCPU e |instancia/hora [0,2782
16 GB de memdria RAM, por demanda

33 Maquina Virtual Windows - provisionado com 4 vCPU e 16 GB de [instancia/hora |0,3012
memaria RAM, por demanda

34 Magquina Virtual Linux - provisionado com 8 vCPU e 32 GB de instancia/hora |0,4015
meméria RAM, por demanda

35 Maquina Virtual Linux Corporativo- provisionado com 8 vCPU e  [instancia/hora |0,5136
32 GB de memdéria RAM, por demanda

36 Magquina Virtual Windows - provisionado com 8 vCPU e 32 GB de |instancia/hora |0,5658
memaria RAM, por demanda
37 Mdquina Virtual Linux - provisionado com 16 vCPU e 64 GB de  |instancia/hora |0,8288

memaria RAM, por demanda

38 Maquina Virtual Linux Corporativo- provisionado com 16 vCPU e [instancia/hora |0,9409
64 GB de memaria RAM, por demanda

39 Maquina Virtual Windows - provisionado com 16 vCPU e 64 GB  [instancia/hora [1,4325
de memdria RAM, por demanda
40 Maquina Virtual Linux - provisionado com 32 vCPU e 128 GB de [instancia/hora [2,0490

memoria RAM, por demanda

41 Magquina Virtual Linux Corporativo- provisionado com 32 vCPU e |instancia/hora [2,1113
128 GB de memaria RAM, por demanda
42 M4dquina Virtual Windows - provisionado com 32 vCPU e 128 GB |instancia/hora [3,2377
de memdéria RAM, por demanda

IArmazenamento (por demanda) Métrica Fator USN

43 Servigo de armazenamento de blocos (SSD) Gigabyte/Més (0,2409

44 Servigco de armazenamento de blocos (HDD) Gigabyte/Més [0,0654

45 Servico de armazenamento de objetos Gigabyte/Més [0,0308
Rede (por demanda) Métrica Fator USN

46 [Trafego de saida da rede Gigabyte/Més [0,1167

47 [Trafego de rede interna entre zonas Gigabyte/Més (0,0100

48 [Trafego de rede do balanceador de carga Gigabyte/Més [0,0342

49 Servico de balanceamento de carga Regra/Por Hora |0,0276

50 Servico de balanceamento de carga utilizando gerenciador de DNS Queries 0,5700
trafego por DNS * Milhdo/Més

51 Servigo de balanceamento de carga utilizando gerenciador de Endpoint /més |0,5000

trafego por endpoint *
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52 Porta de conexdo de fibra 1Gbps Unidade/hora |0,5040
53 Porta de conexdo de fibra 10Gbps Unidade/hora |3,0040
54 Servico de DNS — Hospedagem de zonas Zona/Més 0,3803
55 Servico de DNS — Consultas Milhdo de 0,3750
Consultas/Més
56 Servico de VPN Gigabyte/Més (0,0800
57 VPN Gateway ITunel/hora 0,0520
58 IP Publico Unidade/Hora |0,0051
Seguranca (por demanda) Métrica Fator USN
59 Servigo de Cofre de Senhas Por Chave/Més |0,2517
60 Servico Web Application Firewall por ACL ** IACL/més 5,0000
61 Servico Web Application Firewall por Regra ** Por RegraMés  |1,0000
62 Servico Web Application Firewall por hora ** Gateway/hora [0,3802
63 Servigo de backup Instadncia/Més  [5,0000
64 Servico de armazenamento de Backup Gigabyte/Més (0,0207
65 Servico de Autenticagdo (Integragdo com AD) adquirido por Usudrio / Més  |1,2575
usudrio ***
66 Servigo de Autenticagdo (Integragdo com AD) adquirido por Dominios por  |0,3305
dominio *** Hora
67 Servigo de Auditoria e Analise de Logs Gigabyte/Més [2,1075

Tabela 4: itens que comp&em o cardapio de laaS

Conforme pode-se observar na Tabela 4, os custos de instanciacdo de VMs baseadas
em distribuicGes ndo corporativas (Amazon, CentOs, Debian, Ubuntu, etc) é inferior aqueles
baseados em distribuicdes corporativas (RedHat, Suse). A propdsito, uma distribuicdo
corporativa possui, geralmente, um custo agregado de subscricdo - dai o fato de ser mais
cara. Em alguns casos, o custo pode ser trés vezes menor (vide coluna corporativo/livre, na
Tabela 4). Portanto, pode-se sugerir, como boa pratica, a adoc¢do dessas distribuicGes (ndo
corporativas), até mesmo porque os provedores oferecem suporte a todo ambiente
disponibilizado.

J4 a Tabela 5 apresenta os itens do cardapio correspondentes a Paas (Plataforma
como Servico):

Plataforma como Servigo (PaaS)

Cédigo Servigos de BD (por demanda) Métrica Fator USN
68 Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de meméria RAM | instancia/hora 0,7743
69 Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de memdria RAM | instancia/hora 1,5479
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Servigo Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memoria

70 instancia/hora 2,8277
RAM
Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB memdria .
71 instancia/hora 5,4270
RAM
72 Servico Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de memdria RAM| instancia/hora 0,6706
73 Servigo Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de memaria RAM| instancia/hora 1,3402
Servico Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memdria .
74 instancia/hora 2,4657
RAM
Servico Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memdria .
75 instancia/hora 4,5024
RAM
76 Servigo Gerenciado de Banco de Dados SQL Server com 4 vCPU e 16 de memoria RAM | instancia/hora 1,2980
77 Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de memdria RAM | instancia/hora 2,5922
78 Servico Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de memdria RAM| instancia/hora 5,1859
Servigco Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de memdria .
79 instancia/hora 12,2987
RAM
80 Servico Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de memdria RAM instancia/hora 0,7030;
81 Servigo Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de meméria RAM instancia/hora 1,4060
82 Servigo Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de memodria RAM instancia/hora 2,8120
Cddigo |[Armazenamento de Banco de Dados Métrica Fator USN
83 IArmazenamento de Banco de Dados MySQL GB/Més 0,2521
84 IArmazenamento de Banco de Dados PostgreSQL GB/Més 0,2945
85 IArmazenamento de Banco de Dados SQLServer GB/Més 0,2483
86 IArmazenamento de Banco de Dados Oracle GB/Més 0,1308
Cédigo [Servigo de Cache Gerenciado Métrica Fator USN
87 Servigo de Cache Gerenciado de memadria RAM, com no minimo 6GB Unidade/hora 0,3242
88 Servigo de Cache Gerenciado de memaoria RAM, com no minimo 26GB Unidade/hora 0,9522
89 Servico de Cache Gerenciado de memadria RAM, com no minimo 52GB Unidade/hora 1,8314
Cdédigo [Servigos Container (por demanda) Métrica Fator USN
90 Servico Gerenciado de Kubernetes instancia/hora 0,2200;
Cddigo [Servigo de Computacdo sem servidor - Serverless (por demanda) Métrica Fator USN
L N Milhdo de
91 Serverless - Requisigdes das fungdes L . 0,2420
requisicbes/més
92 Serverless - Tempo de Execugdo das fung¢des GB/segundo 0,000013

Tabela 5: itens que comp&em o cardapio de PaaS

Software como Servigo (SaaS)

A Tabela 6 apresenta os itens Saa$ (Software como Servico):
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Codigo Servigos de Analytics (por demanda) Meétrica Fator USN
93 Servigo de Bl (Visualizagdo de Dados) - adquirido por usudrio **** usudrio/més 0,3000
94 Servigo de Bl (Visualizagdo de Dados) - adquirido por instancia **** instancia/hora 0,8532
Codigo Servigo de distribuigdo de Contetido Meétrica Fator USN
95 ITrafego de rede do CDN Gigabyte/Més 0,1450

Tabela 6: itens que compdem o cardapio de SaaS

Vale, neste momento, mencionar que, em 21/12/2018, foi publicada uma Ata de

Registro de Precos (ARP), cujo objeto também era a contratacdo de servicos de

infraestrutura em nuvem, pregdo 06/2018, vencido pela Claro. Os quantitativos registrados

encontram-se sumarizados na Tabela 7.

P |
Item Especificagdo Unidade Quantidade | Preco unitério RS e i) (Y
meses) RS
1 Servigos de Computagdo Computagdo em Nuvem - USN 7.297.319 3,05 22.25.,822,95
em nuvem
2 Servigos técnicos especializados UST 45.505 160,46 7.301.732,30
7 Treinamento Unidade - Turma de treinamento 31 13.500,00 418.500,00

Tabela 7: sumarizagdo da ARP do pregdo 06/2018, do Ministério da Economia, vencido pela Claro

contratagdes publicas baseadas naquele pregdo.

A propdsito, os protocolos SEI n? 0089577, 0089585 e 0089595 apresentam

Para a comparacdo entre as duas licitacdes, o menu de itens ofertados quando do

pregdo de 2018 é apresentado através da Tabela 8, assim como seu correspondente custo

unitario, com base nas métricas comuns a ambos os certames.

Comparativo de valores entre a ARP da Claro (2018) e da EDS(2021)

L s L. Fator Fator USN
Cédigo Descrigdo Meétrica RS RS
USN EDS
Mdquina virtual Padrdo - adquirida por meio de vCPU, Unidade de
1 reservada por 1 ano vCPU/hora 0,0300 0,092 ND ND
0y Maqu{ln.a virtual Padrdo - adquirida por meio de Glgabyt.e de 0,0079 ND ND
memdria, reservada por 1 ano meméria/hora 0,024
Mdquina virtual Windows - adquirida por meio de vCPU, |Unidade de
3 reservada por 1 ano vCPU/hora 0,0702 0,214 ND ND
4 Maqu,m.a virtual Windows - adquirida por meio de Glgab’yt.e de 0,0185 ND ND
memdria, reservada por 1 ano memdria/hora 0,056
Maqu‘ma virtual c.om servn;.o‘de hosped.agem de Unidade de
5 container gerenciado adquirida por meio de vCPU, 0,03 ND ND
vCPU/hora
reservada por 1 ano 0,092
Madquina virtual Padrdo - adquirida por meio de vCPU Unidade de
7 ND ND
6 (por demanda) vCPU/hora 0,050 0,155
7 Maqulm-a virtual Padrdo - adquirida por meio de Glgab’yt‘e de 0,0135 ND ND
memoéria (por demanda) meméria/hora 0,041
Maquina virtual Windows - adquirida por meio de vCPU |Unidade de
8 (por demanda) vCPU/hora 0,0927 0,283 ND ND
9 Maquma virtual Windows - adquirida por meio de Glgab’yt.e de 0,0245 ND ND
memoéria (por demanda) memoria/hora 0,075
10 Servigo de armazenamento de blocos (SSD) Gigabyte/més 0,2067 0,630 0,2409| 0,453
11 Servigo de armazenamento de blocos (HDD) Gigabyte/més 0,0437 0133 0,0654| 0,123
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12 Servico de armazenamento de objetos Gigabyte/més 0,0227 0,069 0,0308| 0,058
13 Trafego de saida da rede Gigabyte/més 0.0808 0.246 0,1167| 0,219
14 Trafego de rede do balanceador de carga Gigabyte/més 0.0070 0.021 0,0342| 0,064
15 Trafego de rede do CDN Gigabyte/més
& gabyte/ 0,1175 0,358 0,145| 0,090
16 Servico de balanceamento de carga Unidade/hora 0,0250 0,076 0,0276| 0,052
18 Porta de conexdo de fibra 10Gbps Unidade/hora
P / 3,8518 11,748 3,004| 5,648
19 Servico de DNS — Hospedagem de zonas Zona/més 0,1000 0,305 0,3803| 0,715
20 Servico de DNS — Consultas Milheiro de
consulta/més 0,4000 1,220 0,000375| 0,001
21 Servico de VPN Gigabyte/Més
¢ gabyte/ 0,0100 0,031 0,08 0,150
22 VPN Gatewa Hora de Conexdo
Y 0,0467 0,142 0,052 0,098
23 Servigo de BI Node/més 25,.30
. Por operagdo (a
24 Servigo de Cofre de Senhas cada 10.000) 0,6567
26 Servico Web Application Firewall por hora Gateway/hora
0,0250 0,076 0,3802| 0,715
27 Servigo de Backup Instancia/més
10,0000 30,500 5| 9,400
28 Servigo de armazenamento de backup Gigabyte/més 00114 0,035 0,0207| 0,039
29 Servigo de Autenticagdo (Integragdo com AD) por usuario |Por usudrio/Més 31650 9,653 1,2575| 2,364
31 Servigo de Auditoria e Andlise de Logs Gigabyte/Més 0,5000 1525 2,1075| 3,962
32 IP Publico Unidade/Hora 0,0017 0,005 0,0051|0,010

Tabela 8: itens relativos ao pregdo vencido pela Claro, em 2018

Nota: os itens aqui listados sdo aqueles referenciados no ETP do IPHAN, que embasou a licitagdo vencida pela Claro, em 2018, Eles sdo comparados com
aqueles constantes na licitagdo vencida pela EDS, em 2021. Alguns itens que ndo possuem contrapartida nas 2 licitagdes. Assim sendo, esta tabela serve, tdo
somente, para uma comparagdo basica dos custos comuns e que possuem métrica similar nos dois pregdes.

A especificacdo para maquinas virtuais (VMs), nas duas licitacGes, segue uma métrica
distinta. Enquanto que o pregdo de 2018 especificava como métrica ou o nimero de vCPUs
ou o tamanho da memdria (ou um ou outro), a de 2020 (ARP 11/2021) é mais especifica,
listando todos os tipos possiveis disponiveis em seu menu.

A titulo de exemplo, considere-se o item 1, da Tabela 4, a saber:

1 Mdquina Virtual Linux - provisionado com 1 vCPU e 2 GB de meméria RAM, instancia/hora 0,0283

reservada por 1 ano

O custo dessa VM para 1 ano de uso (ver Tabela 4) é, tomando por base a licitacdo
vencida pela EDS (2021):

247,908 (USNs para o periodo de 1 ano) * 1,88 (custo de um USN para a tabela laas) = R$ 466,06.
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No entanto, considerando o calculo baseado em CPU, a partir da ARP da licitacdo de
2018, temos:

Tipo Calculo realizado Valor anual (RS)

Baseado em vCPU 1 (vCPU) * 24 * 365 * 0,03 (fator USN) * 3,05 (custo USN) 801,54

Tabela 9: custo de uma VM padrdo, considerando as possiveis métricas estabelecidas na licitagdo de 2018

Também é de bom tom realizar uma comparacdo com os valores obtidos a partir da
ARP 11/2021, do Ministério da Economia) e os praticados pelo mercado, ou seja, pregos de
tabela dos principais provedores:

Comparativo entre a ARP da EDS e os precos de tabela praticados pela AWS e Google (RS)

Tipo Ata EDS AWS Google

Magquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memdria RAM,
reservada por 1 ano 466,07 807,79 788,74

Mdquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de
memoaria RAM, reservada por 1 ano 1.472,31 3.500,44 3.481,39

Magquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memoéria
RAM, reservada por 1 ano 1.108,35 2.527,89 2.152,89

Mdquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoéria RAM,
reservada por 1 ano 823,44 1.498,78 1.847,97

Magquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de
memoria RAM, reservada por 1 ano 1.818,16 4.191,43 4.233,24

Maquina Virtual Windows - provisionado com 2 vCPU e 4 GB de meméria
RAM, reservada por 1 ano 1.752,28 3.550,85 3.936,92

Magquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memdria RAM,
reservada por 1 ano 1.016,12 2.881,38 3.044,29

Maquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de
memoria RAM, reservada por 1 ano 1.859,33 5.574,03 5.736,94

Magquina Virtual Windows - provisionado com 2 vCPU e 8 GB de meméria
RAM, reservada por 1 ano 2.073,42 5.525,46 7.504,99

Magquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memdria RAM,
reservada por 1 ano 2.033,90 5.645,96 6.051,70

Mdquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de
memoaria RAM, reservada por 1 ano 3.033,55 8.338,60 8.744,35

Magquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memdria
RAM, reservada por 1 ano 3.651,13 10.704,82 14.641,12

Mdquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memdéria RAM,
reservada por 1 ano 4.069,44 11.174,49 12.066,51

Magquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de
memoria RAM, reservada por 1 ano 5.706,44 17.008,56 17.900,58

Mdquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memodria
RAM, reservada por 1 ano 6.753,85 20.245,28 28.913,39




/ ESTUDO TECNICO PRELIMINAR

TST SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Magquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memaria RAM,
reservada por 1 ano 8.395,79 27.801,91 24.096,13

Magquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de
memoaria RAM, reservada por 1 ano 10.151,37 33.635,98 29.930,21

Maquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memdria
RAM, reservada por 1 ano 16.397,98 63.413,11 57.457,93

Mdquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memdria
RAM, reservada por 1 ano 20.928,55 55.486,39 48.155,38

Magquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de
memoria RAM, reservada por 1 ano 22.400,86 61.320,47 53.989,45

Mdquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memdria
RAM, reservada por 1 ano 37.244,19 125.703,05 114.547,00

Total da amostra 153.156,53|  470.536,69|  449.221,12

Economia 317.380,16 296.064,59

% economia 67,45% 65,90%

Tabela 10: Comparativo entre os precos da ARP da EDS (2020) e os praticados no mercado. Como referéncia, foi utilizado o valor de R$ 5,123 para o ddlar
comercial (valor de 25/2/2022, durante a manh3).

Os valores sao autoexplicativos: em comparacdo com os pre¢os de mercado, aqueles
oriundos da ARP 11/2021, do Ministério da Economia sdo bastante vantajosos. A partir de
uma amostra dos itens registrados, percebe-se uma economia de 67,45% (a0 se comparar o
valor da ARP com os precos de tabela da AWS) ou 65,90% (a0 se comparar com os precos de
tabela da Google).

Por outro lado, ha um consenso de que o ambiente de nuvem traz ganhos relativos
a padronizacao, seguranca e eficiéncia. Nesse diapasado, a partir da perspectiva de reducao
dos times de TIC, em funcdo de normativos que impedem a contratacdao de mao de obra em
funcdo de aposentadorias, essas questoes podem, no futuro, significar a sobrevivéncia da
area.

Os provedores de servigos de nuvem recorrentemente se valem do termo rightsizing
para defender a tese de que, com o ajuste (ou tunning) correto, pode-se chegar a uma
configuracdo de infraestrutura em nuvem que impligue em ganhos financeiros. Em outras
palavras, justificam que, ao se utilizar do expertise das empresas lideres de tecnologia do
mundo, a consultoria especializada pode indicar caminhos que simplifiqguem o ambiente
operacional, reduzindo o volume de recursos alocados para a entrega dos mesmos servigos.
Tome-se como exemplo o Ple. Os documentos (PDF e imagens) sdo armazenadas
diretamente no banco de dados. Com a contratacdo da nuvem, poderiam ser gravados em
um espaco de armazenamento de objetos (S3), que custa, de acordo com a ARP 11/2011,
9,56 vezes menos. No caso do Tribunal Regional do Trabalho da 32 Regido - utilizado aqui
como exemplo, eles representavam, em 18/2/2022, um espacgo de 120,19 Tbh, com um custo
mensal em nuvem - ao se considerar O item 84 Armazenamento de Banco de Dados Postgresal - de RS
53.447,89 ou RS 641.374,70 anuais. Com sua migracdo (para S3 - item 45 - Servico de armazenamento de
objetos), 0S valores passariam a ser, respectivamente, RS 5.590,78 e RS 67.089,40, ou seja,
uma economia anual de RS 574.285,29!
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De todo modo, é inegavel que os grandes players do mercado de nuvem sdo,
justamente, as empresas lideres de tecnologia no mundo (AWS, Microsoft e Google). Ndo so
dominam o que ha de mais inovador no mundo da Tl, como também sdo as empresas que
criam as tecnologias.

E, por suportarem ambientes criticos de diversas organizacdes (publicas ou privadas)
espalhadas pelo mundo afora, acabam por implementar todos os mecanismos necessarios
para garantir a seguranca e disponibilidade dos dados, a partir de patamares dificilmente
alcancados pelos times de TIC locais.

Por outro lado, vale mencionar uma situagao que pode ocorrer quando lidamos com
infraestrutura local. Como sabemos, a demanda por servicos de TIC tem aumentado cada
vez mais, sendo dificil realizar, a priori, um planejamento para cinco anos. Em outras
palavras, cinco anos é um tempo infinitamente longo em se tratando de TIC.
Especificamente, vale citar a recente demanda (que ndo existia ha cinco anos) de gravacao
de audiéncias, com possibilidade de armazenamento de provas documentais em dudio e
video. E consenso que o espaco utilizado para armazenar esses tipos de arquivos é muito
grande, sendo que os equipamentos nao foram projetados levando em consideracdo essa
necessidade. Nesse contexto, ou se adquire mais equipamentos de storage ou se utiliza de
um ambiente de armazenamento que permita uma escalabilidade maior e mais imediata: e
esse ambiente é justamente a nuvem!

Conclui-se, portanto, que ha que se considerar, sim, a migracdo para a nuvem,
mormente por conta de questdes afetas a seguranca, padronizacdo de arquitetura e
alinhamento com o que hd de mais moderno no mundo da Tl. No entanto, ha que se
planejar o ritmo da migracao, de modo a dar tempo para que os times dos Tribunais criem
uma maturidade suficiente para identificar as melhores praticas afetas a esse novo universo.
Destarte, é importante criar uma cultura institucional de que todos os recursos instanciados
custam dinheiro e de que a otimizacdo em sua alocacdo pode gerar ganhos para o erario.

o Descri¢ao da solugao de Tl como um todo

Trata-se da contratacdo de empresa especializada para prestacdao de servigos
gerenciados de computacdo em nuvem , sob o modelo de cloud broker (integrador) de multi-
nuvem, que inclui a concepgao, projeto, provisionamento, configuragao, migracao, suporte,
manutencdo e gestdo de topologias de servicos em dois ou mais provedores de nuvem
publica.

o) Resultados pretendidos
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e aumento da disponibilidade dos servicos de TIC, visto que, contratualmente, as
operadoras tém de garantir um percentual minimo (geralmente, acima de 99,9%);

e aumento da seguranca na infraestrutura de TIC, uma vez que, ao adotar o modelo de
nuvem, incorpora-se, automaticamente, as melhores praticas implantadas pelos
provedores (que sdo, geralmente, as empresas lideres em tecnologia);

e padronizagao dos servigcos de infraestrutura a partir do menus disponibilizados pelos
provedores;

e aumento da agilidade na disponibilizacdo de infraestrutura necessaria para o
negécio, tendo em vista que ela passa a ser disponibilizada como servico o que,
muitas vezes, pode tornar desnecessaria a realizacdo de processos de aquisicao;

e eliminagdao da preocupacao envolvendo o ciclo de vida de equipamentos e servigos,
uma vez que eles passam a ser disponibilizados e gerenciados pelos provedores

o) Providéncias para adequag¢dao do ambiente do 6rgao

A principio, ndo é necessario adaptar o ambiente jd existente para a contratacdo de
infraestrutura em nuvem. No entanto, ha que se observar, constantemente, o aumento do
trafego entre a rede do Tribunal e a nuvem contratada, de modo a avaliar se ha necessidade
de ampliacdo da banda (link) de acesso.

Entretanto, como o servigo funciona na modalidade de “pay per use”, onde se paga
apenas pelo que, efetivamente, é instanciado, pode-se, ao longo do planejamento de
migracao dos servicos, avaliar o incremento na utilizacdo dos links e, no momento oportuno,
disparar um processo para a ampliacdo da banda.

o) Plano de implantagdo
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Todos os pontos do cronograma (etapas) e os prazos devem estar de acordo com o TR
e o Edital do Orgdo Gerenciador.

e Sustentacdo do Contrato

o) Recursos necessarios para continuidade de negdcio durante e
apos a contratacao

A transicdo para a nuvem é apenas O comeg¢o, porque muitos fatores estao
envolvidos. Um dos mais importantes é o nivel de conhecimento de seus
funcionarios/servidores. A migracdo para a huvem exige diferentes conjuntos de tecnologias
e praticas.

Tentar tirar o melhor proveito da migragao por meio de infraestrutura, cédigo,
seguranca e conformidade automatizadas, enfatizando a necessidade de diferentes
mentalidades. Portanto, é vital que se adote uma abordagem proativa e continua para
treinar os funcionarios/servidores.

o Elementos necessdrios a continuidade do fornecimento da
solugao

O Mapa de Riscos, anexado no expediente através do protocolo SEI n? 0089558
também trata de uma possivel dependéncia tecnoldgica em relacdo aos provedores dos
servicos de nuvem e recomenda, como ac¢ao preventiva:

e Estabelecer processo de avaliagdo do tipo de informagdao a ser migrada para o
ambiente de nuvem conforme processo proposto pela NC14/DSIC.

e Definir arquitetura de aplicagdes passiveis de serem migradas para outros
provedores.

Como ag¢do de contingéncia sugere.

e Negociacdo entre as dreas envolvidas.

o Transi¢ao contratual ou encerramento do contrato


http://sei.csjt.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=95004&id_documento=95239
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Segundo o Termo de Referéncia (TR) que ensejou a contratagdo:
8.5. Transicdo Contratual

8.5.1. A CONTRATADA deverd prestar, sem Onus adicional, assisténcia a CONTRATANTE antes do
encerramento ou rescisdao contratual, para realizar a adequada migracdo dos dados previstos para uma nova
empresa

indicada pela CONTRATANTE em um prazo maximo de 4 meses.

8.5.1.1. A assisténcia estd adstrita ao repasse de informag¢Oes acerca das cargas de trabalho e
informacGes técnicas que auxiliem a transicdo.

8.5.2. A CONTRATADA devera destruir ou eliminar as informagdes da CONTRATANTE apenas apds
concluida a assisténcia prevista acima, condicionada a autorizagdo expressa e por escrito da CONTRATANTE.

8.5.3. A CONTRATADA devera emitir um termo informando que os dados foram destruidos, de acordo
com o padrdo NIST 800-88.

| Entrega de produtos finais

Ao final do contrato, se for necessario realizar a migracdo dos dados e servigcos do TST/CSJT
para outro provedor, ou para infraestrutura indicada pelo TST/CSJT, apds concluida a
migracdo, os dados do TST/CSJT devem ser excluidos da nuvem do provedor. Depois da
exclusdo, o TST/CSIT devera realizar a auditoria de exclusdo e o provedor deve facilitar todos
0s meios para tanto.

Todas as atividades da transicdo deverdo ser documentadas. Ao final, a equipe de
fiscalizacdo devera elaborar um relatério detalhado sobre a transicao do contrato.

[ | Transferéncia de conhecimentos

O item 7 da ARP (Tabela 1) consiste em turmas de Treinamento para as equipes
técnicas dos Tribunais vinculados ao CSJT. Segundo o Termo de Referéncia do Ministério da
Economia protocolo SEI n® 0089551,

3.8.1 O treinamento serd destinado aos funcionarios da CONTRATANTE, visando capacita-los no
gerenciamento e no uso dos servigos disponiveis na plataforma de servicos da CONTRATADA, conforme
requisitos

estabelecidos neste documento.

3.8.1.1 O treinamento deverd ter carga horaria minima de 80 horas, podendo exceder a esta
quantidade a depender da quantidade de provedores desde que em comum acordo entre as partes.

3.8.2 Ao final do treinamento, os treinados devem estar aptos a compreender os aspectos técnicos
conceituais de cada produto de computagdo em nuvem, bem como aplica-los as necessidades da organizagao.

3.8.3 O treinamento devera ser ministrado, preferencialmente, no formato digital (on-line) e podera
ser acessado pelas pessoas designadas pela CONTRATANTE.

3.8.4 Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de
antecedéncia, salvo entendimento diverso entre as partes e deverao ficar disponiveis durante todo o periodo
do contrato.


http://sei.csjt.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=95004&id_documento=95231
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3.8.5 O treinamento ndo podera ser meramente expositivo. Deve contemplar também o uso pratico
da solucdo e o desenvolvimento de estudos de caso no ambiente da CONTRATADA proprio para a simulagéo.

3.8.6 O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O
material didatico deve ser fornecido em formato digital para todos os participantes com o contetudo abordado
pelo treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito
pela CONTRATANTE.

3.8.7 A CONTRATADA deverd emitir, ao final do treinamento, o certificado de conclusdo para cada
participante, no qual deverdo constar a identificacdo do treinando, o periodo de realizacdo, o conteldo e a
carga horaria do

treinamento.

3.8.7.1 Nos casos em que indicador de treinamento for inferior a 50%, o mesmo devera ser repetido
sem Onus para a CONTRATANTE.

3.8.8 O instrutor responsavel pela execugdo do treinamento deverd possuir a experiéncia e credenciais
minimas exigidas no perfil instrutor de nuvem, conforme descrito na segdo.

3.8.9 O treinamento serd ministrado em turmas de até 20 (vinte) pessoas.

3.8.10 O conteldo programatico sera definido e aprovado pela CONTRATANTE conforme modelo
contido no ANEXO VI (Modelo de Contelido Programatico - Treinamento) podendo ser ajustado de acordo com
a necessidade técnica do corpo funcional em relagdo ao gerenciamento, operagdo e configuracdo basica dos
recursos disponiveis no portal de servicos da CONTRATADA.

3.8.11 A CONTRATADA poderd incluir a participacdo de representantes técnicos dos provedores
ofertados, incluindo o fornecimento de conteldo e recursos de treinamento, caso seja necessario.

| Devolugao de recursos materiais

N3o se aplica, pois trata-se da disponibilizacdo de infraestrutura como servico, ndo havendo necessidade de
instalacdo de equipamentos nos Orgdo da Justica do Trabalho.

| Revogacao de perfis de acessos
Ver item “Transi¢dao contratual”

| Direitos de propriedade intelectual

Todos os dados, documentos, projetos, estudos e trabalhos armazenados pelo TST/CSJT na
nuvem do provedor devem estar devidamente protegidos pelos mecanismos de seguranca
afetos a propriedade intelectual.

Os direitos de propriedade e acesso aos dados do TST/CSJT na nuvem, inclusive referentes a
logs sdo exclusivos da Empresa.

Para fins de gestdo de incidentes, eventos de seguranca de informacdo devem ser
comunicados através de canais predefinidos de comunicacdo (no plano de comunicac¢do), de
maneira rapida e eficiente, e de acordo com os requisitos legais, regulatdrios e contratuais.

Os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacdo, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
pertencam ao TST/CSJT;
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Os direitos de propriedade intelectual e direitos autorais sobre os bens e/ou servicos objeto
deste ETP/TR e sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacao, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, pertencam ao TST/CSIT.

e Estratégia para Contratacao

o) Natureza do objeto a ser contratado

Trata-se de uma adesdo a uma licitagdo ja realizada.

o) Justificativas para o parcelamento ou nao da solugdo

Trata-se de uma adesdo a uma licitacdo ja realizada.

o Adjudicacao do objeto

Trata-se de uma adesdo a uma licitagdo ja realizada.

o) Modalidade e tipo de licitagdo

Trata-se de uma adesdo a uma licitagdo ja realizada.

o Adequacao or¢amentaria

A contratacdo proposta pode ser classificada como despesa continuada.

o) Vigéncia
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A prestacdao de servicos passa a valer a partir da data da assinatura do contrato.
Entretanto, por se tratar de um servico na modalidade pay per use (pague pelo que for
utilizado), somente quando um item de infraestrutura for instanciado é que a cobranca por
seu uso passa a valer.

A vigéncia do contrato, conforme minuta anexada ao expediente protocolo SEI n?
0089562, é de 24 meses, prorrogaveis até o limite de 60 meses.

o) Equipe de Gestao da Contratagao
Papel Nome
Gestor Ana Leticia Moura Vilela
Fiscal técnico titular Raimundo Brand&o Filho
Fiscal técnico substituto Bruna Menezes Teles

e Anadlise de Riscos da Contratacao

Uma analise de riscos minuciosa e extensa foi realizada por oportunidade do
processo licitatério, sendo aplicdvel ao TRT3. Adicionalmente, pode-se citar o risco -
especifico ao CSIT - da ndo assinatura do contrato, até o fim da vigéncia, em 2/5/2022, da
ARP 11/2021 (Ministério da Economia), em funcdo da demora na tramitacdo do expediente

no Tribunal.

O contexto aplicado a contratacdo seguird o contexto geral especificado no Plano de
Gestdo de Riscos definido no Ato ASGE.SEGP.GP N2 131, de 13 de margo de 2015, que
dispGe sobre a Politica de Gestao de Riscos.

Complementarmente ao contexto geral, também serdo considerados como parametros
aqueles definidos na Resolugdo CNJ N2 182, de 17 de outubro de 2013:

i) riscos que possam vir a comprometer o sucesso da contratagao; e

ii) riscos que emergirdo caso a contratacdo nao seja realizada.

o Riscos que podem comprometer o sucesso da contratagdo


http://sei.csjt.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=95004&id_documento=95243
http://sei.csjt.jus.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=95004&id_documento=95243
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- . Probabilidade Agbes de mitigagdo ou Responsaveis Perlocio de
Ne¢ Descrigao do Risco P Impacto LA o execugdo das
de Ocorréncia contingéncia pelas agdes -
agoes
1 | Tramitacdo demorada; Alto Alto Dar celeridade na CSJT; TST; Adeséo;
tramitacdo; Contratagdo
(e}
o Riscos caso a contrata¢do nao seja realizada
- . Probabilidade AgOes de mitigagdo ou Responsaveis Perlocio de
Ne Descrigao do Risco P Impacto L o execugao das
de Ocorréncia contingéncia pelas agées ~
agoes
1 | Perda de Economia: ARP com Alto Alto Auvaliar substituicéo; CSJT; TST; Adeséo;
Contratagao;

prego vantajoso;

e Equipe de Planejamento e Apoio a Contratagao

O presente Estudo Técnico Preliminar foi elaborado pela Equipe de Planejamento e
Apoio a Contratacdo e os aspectos administrativos da contratacdo foram devidamente
verificados pelo integrante administrativo, sendo aprovado pela drea demandante e

area administrativa.
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· Solução de TI a ser contratada/adquirida

Aquisição de serviço de infraestrutura em nuvem pública, através de adesão a ata de registro de preços, resultante do pregão 00018/2020 do Ministério da Economia, UASG 25000, para hospedar os sistemas nacionais da Justiça do Trabalho.

· Análise de Viabilidade da Contratação

· Necessidade / Motivação da contratação



[bookmark: _heading=h.y358zztm9axf]Sob coordenação do CSJT, são hospedados no datacenter do TST diversos sistemas nacionais, ou seja, sistemas que são utilizados por toda Justiça do Trabalho. São eles:

· [bookmark: _heading=h.em8l5v2736xu]eDOC - Peticionamento Eletrônico;

· [bookmark: _heading=h.fgioj54whr05]DEJT - Diário Eletrônico da Justiça do Trabalho;

· [bookmark: _heading=h.p28wo2w6qv7f]SIGEO-JT -  Sistema Integrado de Gestão Orçamentária e Financeira da Justiça do Trabalho (SIGEO-JT);

· [bookmark: _heading=h.mhngcx5168u]Malote Digital - utilizado para o envio de correspondências oficiais.

[bookmark: _heading=h.idbekln2kn9g]

[bookmark: _heading=h.reyg59w406vc]São sistemas críticos, especialmente os 3 primeiros, que possuem infraestrutura dedicada e, conforme já dito, hospedados no TST. Por ocasião de  falha em um ativo essencial na infraestrutura de TI do TST, ocorrida em agosto de 2021, houve uma severa indisponibilidade nesses sistemas que perdurou por 3 dias e ocasionou perda de dados. Ainda que o TST possua robusta infraestrutura de proteção de dados, ela nunca será suficiente para proteger contra todas as possíveis falhas que podem ocorrem em um datacenter.

[bookmark: _heading=h.liab3ckdub8a]Apesar da falha ter ocorrido nos sistemas citados, o PJe, sistema mais importante da Justiça do Trabalho, também está sujeito a falhas semelhantes. Vale destacar que na variedade de Tribunais que compõem a JT, o TST é um dos que possui a melhor infraestrutura em termos de investimentos e capacidade da equipe técnica e, ainda assim,  a falha citada ocorreu em sua infraestrutura. Assim, é razoável considerar que falhas semelhantes podem ocorrer em tribunais com menor orçamento e reduzido quadro de servidores devidamente capacitados.

[bookmark: _heading=h.u12jzsxzt5m3]Para mitigar esse risco de falha, tanto para os sistemas nacionais hoje instalados no TST quanto para o PJe amplamente instalado na JT e em tribunais com orçamento e capacidade de recursos humanos variados, a melhor alternativa é o uso de infraestrutura como serviço através de nuvem pública. Esse tipo de abordagem já é amplamente utilizada pelo poder executivo federal e também pelo CNJ. Tanto é que há ATA de Registro de Preços vigente, realizada pelo Ministério da Economia, com a participação de 52 órgãos e diversos outros que aderiram como carona, conforme pode ser observado  em https://www2.comprasnet.gov.br/siasgnet-atasrp/public/visualizarItemSRP.do?method=iniciar&itemAtaSRP.codigoItemAtaSRP=37522678.

[bookmark: _heading=h.s1sjva21osfl]

[bookmark: _heading=h.3irwd0uxsyce]A utilização de nuvem pública vem sendo tratado por empresas privadas e pelo próprio governo como algo estratégico. Percebe-se um esforço da Administração Pública para a adoção de serviços baseados em infraestrutura de nuvem. Como exemplo, menciona-se o DECRETO Nº 10.332, DE 28 DE ABRIL DE 2020, do Executivo Federal, que determina que:

[bookmark: _heading=h.lvfcmfl1gutm]

[bookmark: _heading=h.qwp9bb49gx2u]“4.1. Os órgãos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados deverão fazê-lo por meio da contratação de serviços de computação em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da contratação.” IN. nº 01/2019 SGD/ME.”

[bookmark: _heading=h.jent7i8yjt7m]

[bookmark: _heading=h.37puxccewlap]	O ACÓRDÃO 1686/2019 - PLENÁRIO, do TCU também recomenda a adoção de serviços de nuvem, como pode-se observar a partir do seguinte extrato:

[bookmark: _heading=h.6cl7jwrk1iw5]

“Tal modelo pode conferir grande incremento da racionalidade administrativa e também elevada redução de gastos para os cofres públicos, pois possibilita eliminar despesas com construção de salas-cofres, suprimento de energia elétrica e refrigeração, compras de no-breaks e de outros equipamentos e softwares, bem como diminuição de dispêndios com equipe qualificada e manutenção das instalações e equipamentos. Também permite que a equipe de TI do órgão fique focada em outras áreas estratégicas da organização, tendo atuação mais finalística.

Ainda há uma notável flexibilidade do novo modelo em relação à infraestrutura convencional, pois permite que o contratante aumente ou diminua a capacidade ambiente de computação em nuvem de acordo com suas necessidades. Recursos como processamento, armazenamento, memória e rede (utilização de banda) devem estar disponíveis de acordo com a necessidade do negócio, podendo aumentar ou diminuir junto com seu ambiente, de acordo com a demanda necessária.

Portanto, as características do cloud computing, conforme restou assentado no mencionado Acórdão 1.739/2015-Plenário, são o auto-provisionamento sob demanda, o acesso amplo pela rede mundial de computadores, o compartilhamento por intermédio de pool de recursos, a rápida elasticidade e a presença de serviços medidos por utilização.

[bookmark: _heading=h.7v7qiyak0yjo]Especificamente quanto à administração pública, foram enfatizados os seguintes benefícios: (a) maior agilidade da administração na entrega de serviços e em sua atualização tecnológica; (b) suporte a iniciativas de Big Data e dados abertos, facilitando a abertura de informações governamentais que hoje se encontram em sistemas que controlam as operações cotidianas do Estado; (c) atendimento a picos de demanda de serviços pela internet sem necessidade de alocar grande quantidade de recursos fixos; (d) a contratação de serviços em nuvem de IaaS (infraestrutura como serviço) ou PaaS (plataforma como serviço) pode levar a uma redução de desvios e irregularidades, quando comparada às múltiplas contratações de máquinas, licenças de software, manutenção e suporte necessários para a operação de CPD próprio; e (e) agilidade e economia na entrega de serviços para instituições públicas com unidades descentralizadas, que podem ter serviços disponibilizados por meio de acesso à internet.”

[bookmark: _heading=h.t89y1fqkd2sm]	Já a Resolução Nº 370 de 28/01/2021, que estabelece a Estratégia Nacional de Tecnologia da Informação e Comunicação do Poder Judiciário (ENTIC-JUD), em seu Art. 35, recomenda

[bookmark: _heading=h.4lih58j18azm]

[bookmark: _heading=h.4xe5rarjjh6] Art. 35. (...) utilizar serviços em nuvem que simplificam a estrutura física, viabilizam a integração, requisitos aceitáveis de segurança da informação, proteção de dados, disponibilidade e padronização do uso dessa tecnologia no Poder Judiciário.

[bookmark: _heading=h.r6tve9exrvsh]

[bookmark: _heading=h.vv7zalvbuv67]Por outro lado, o iGovTIC-JUD 2020, elaborado pelo CNJ, apresenta questões afetas ao ambiente, a saber:

[bookmark: _heading=h.8s2d1aw8580w]7.3. Em relação aos serviços em nuvem (cloud computing)? 

[bookmark: _heading=h.hgh6lqqo17qi]7.3.a. há utilização de serviço em nuvem computacional (pública, privada, comunitária e híbrida)? 

[bookmark: _heading=h.6w0517jx0aed]7.3.b. há utilização de Software como um Serviço (Software as a Service - SaaS)? 

[bookmark: _heading=h.1umq369euc1g]7.3.c. há utilização de Plataforma como um Serviço (Platform as a Service - PaaS)? 

[bookmark: _heading=h.47ltzdjphvtk]7.3.d. há utilização de Infraestrutura como um Serviço (Infrastructure as a Service - IaaS)?

[bookmark: _heading=h.r7dxllsoqhmx]o que demonstra, claramente, a intenção do Conselho de promover e incentivar a utilização de infraestrutura em nuvem.

[bookmark: _heading=h.u371qmt8hkql]O CSJT, através do CGOVTIC também registra sua intenção de adotar o modelo, conforme pode-se notar através das atas das reuniões ocorridas em 18/10/2021 (protocolo SEI nº 0089344) e 22/11/2021 (protocolo SEI nº 0089349).

[bookmark: _heading=h.e9cmvsu1a4yy]Conclui-se, portanto, que há um entendimento de que os Órgãos da Administração Pública devem buscar, na medida do possível, a contratação de serviços de infraestrutura em nuvem, baseados numa arquitetura híbrida, que prevê a alocação prioritária de recursos naquele ambiente (nuvem), combinados com ofertas locais (on premise).

[bookmark: _heading=h.4g9vqbc5wh19]

[bookmark: _heading=h.vj4vppbb6jyi]Assim, o objeto do estudo é a contratação de empresa especializada para prestação de serviços  gerenciados de computação em nuvem, sob o modelo de cloud broker (integrador) de multi-nuvem, que inclui a concepção, projeto, provisionamento, configuração, migração, suporte, manutenção e gestão de topologias de serviços em dois ou mais provedores de nuvem pública.

[bookmark: _heading=h.hndyg4hjaet1]Ele baseia-se no TR (Termo de Referência) preparado pelo Ministério da Economia, segundo o Processo Administrativo nº 19973.100103/2020-51 - AQUISIÇÃO CENTRALIZADA DE SERVIÇOS DE COMPUTAÇÃO EM NUVEM, que encontra-se anexado no doc. https://drive.google.com/file/d/1x8Tko4Ce9LZlG1KV5q9e8RIhHEEAnsDQ/view?usp=sharing (protocolo SEI nº 0089551) e que ensejou a realização do pregão 18/2020, em 25/2/2021.

[bookmark: _heading=h.jeldgxrvic43]Os vários aspectos técnicos que envolvem a adoção da chamada infraestrutura em nuvem foram abordados no documento do Ministério e este estudo tem por foco a análise dos aspectos técnicos, financeiros e de governança que impactam sua possível adoção no Tribunal Superior do Trabalho e demais Órgãos da Justiça do Trabalho, através de processo liderado pelo Conselho Superior da Justiça do Trabalho.

[bookmark: _heading=h.1cum26c0c8m]

Objetivos a serem alcançados



· Tornar a infraestrutura de TIC para os sistemas nacionais mais resilientes;

· Transparência nos gastos de TI com os sistemas da JT;

· Redução de gastos no longo prazo com infraestrutura de TI;

· maior celeridade na de aplicações;

· Melhorar o desempenho e a escalabilidade dos sistemas de TI da JT;

· Aprimorar a governança dos ativos de infraestrutura de TI;





Benefícios diretos e indiretos resultantes da contratação



· Aumento da disponibilidade dos serviços de TIC, visto que, contratualmente, as operadoras têm de garantir um percentual mínimo (geralmente, acima de 99,9%);

· Aumento da segurança na infraestrutura de TIC, uma vez que, ao adotar o modelo de nuvem, incorpora-se, automaticamente, as melhores práticas implantadas pelos provedores (que são, geralmente, as empresas líderes em tecnologia);

· Padronização dos serviços de infraestrutura a partir do menus disponibilizados pelos provedores;

· Aumento da agilidade na disponibilização de infraestrutura necessária para o negócio, tendo em vista que ela passa a ser disponibilizada como serviço o que, muitas vezes, pode tornar desnecessária a realização de processos de aquisição;

· [bookmark: _heading=h.xf5b7wcyty97]Acesso a recursos avançados e redução dos ciclos de inovação;

· [bookmark: _heading=h.7ytel2n8aod0]Aumento da produtividade da equipe de TI;

· [bookmark: _heading=h.sa561bs0mi83]Flexibilidade na disponibilização de serviços, conforme picos de demanda;

· [bookmark: _heading=h.npvdwyzd91x7]Eliminação da preocupação envolvendo o ciclo de vida de equipamentos e serviços, uma vez que eles passam a ser disponibilizados e gerenciados pelos provedores;

· [bookmark: _heading=h.go81iuizqfsa]Proporcionar um ambiente altamente resiliente e reduzir o potencial de falha e o risco de downtime;

· [bookmark: _heading=h.9ja0bio5ap5]Melhoria nas informações para auditoria.



· Alinhamento com o Plano Anual de Contratações e Plano de Contratações de STIC para o exercício e a previsão orçamentária



Esta contratação não se encontra no plano anual de contratações do CSJT, PLACON 2022. Com a autorização do Presidente do CSJT desta adesão e contratação, a SEOFI/CSJT descentralizou para a COFIN/TST  para que inclua no SIGEO e faça o empenho.



Cabe destacar que o Conselho Superior da Justiça do Trabalho (CSJT), instituído pela Emenda Constitucional 45, exerce a supervisão administrativa, orçamentária, financeira e patrimonial da Justiça do Trabalho de primeiro e segundo graus. Contudo, este Conselho não possui UASG própria e executa suas contratações por intermédio do Tribunal Superior do Trabalho com o qual possui Acordo de Cooperação Técnica (ACT Nº 002/2018) para fins de parceira em ações de gestão administrativa. Assim, a adesão deste ofício será em nome da UASG-80001 do Tribunal Superior do Trabalho.





· Alinhamento entre a contratação e os planos estratégicos do TST e planos estratégicos de Tecnologia da Informação



Indicação exata do alinhamento da contratação/aquisição com o Plano Estratégico Institucional e Plano Estratégico de TIC (PETIC) do CSJT e Plano Diretor de Tecnologia da Informação e Comunicação .

 

Alinhado com o PE-JT 2021-2026, OBJETIVO ESTRATÉGICO, OE10 - Aprimorar a Governança de TIC e a proteção de dados e com o PDTIC 2021-2022, OBJETIVO ESTRATÉGICO, OEN8 - Promover Serviços de Infraestrutura e Soluções Corporativas.





· Requisitos da contratação/aquisição





Os requisitos funcionais e não funcionais são tratados no Capítulo 6, do Termo de Referência do Ministério da Economia 



		Requisitos Tecnológicos (hardware e software)



		ID

		Descrição



		R.HS01

		Possibilidade de adoção de uma estratégia híbrida de utilização de recursos em nuvem.



		R.HS02

		Modelo de suporte à operação por meio de um agente especializado (broker) como elemento integrador e responsável por assegurar o sucesso da jornada para o ambiente em nuvem.



		R.HS03

		Adoção de um modelo de serviço gerenciado compatível com diferentes realidades de necessidade.



		R.HS04

		Diferentes capacidades de computação em nuvem com vistas a assegurar a ampliação do uso de Serviços de computação em nuvem pela administração pública.



		R.HS05

		Os recursos em nuvem deverão assegurar alta disponibilidade, segurança e um controle aprimorado de custos por meio de simulações e estabelecimento automático

de limitadores de gastos.





		

		Prover serviços de gerenciamento, migração e suporte prestados por profissionais especializados, topologia automatizada e processos eficientes.



		



		Requisitos de Treinamento (Capacitação)



		ID

		Descrição



		R.T01

		Deverá ser necessário contração e serviço de treinamento para, ao menos, uma turma por tribunal da JT (25 turmas).



		R.T02

		O treinamento deverá contemplar todas as tecnologias contratadas. 



		



		Requisitos Legais, Sociais e Ambientais



		ID

		Descrição



		R.LSA01

		A empresa deverá estar habilitada juridicamente (art. 28 da Lei n.º 8.666/93) e em regularidade fiscal e trabalhista (art. 29 da Lei n.º 8.666/93).



		R.LSA03

		Resolução CNJ nº 182/2013, que dispõe sobre diretrizes para as contratações de Solução de Tecnologia da Informação e Comunicação pelos órgãos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiça.



		R.LSA04

		Decreto-lei N.º 5.452, de 1º de Maio de 1943, que define a Consolidação das Lei do Trabalho.



		R.LSA05

		Súmula nº 269 do TCU que estabelece que nas contratações para a prestação de serviços de Tecnologia da Informação, a remuneração deve estar vinculada a resultados ou ao atendimento de níveis mínimos de serviço.



		R.LSA06

		Cumprir o disposto no inciso XXXIII do art. 7.º da Constituição Federal de 1988, quanto ao emprego de menores.



		R.LSA07

		Promover a correta destinação dos resíduos resultantes da prestação do serviço, tais como peças substituídas, embalagens, entre outros, observando a legislação e princípios de responsabilidade socioambiental como a Política Nacional de Resíduos Sólidos (Lei n.º 12.305/2010) e o Guia de Contratações Sustentáveis da Justiça do Trabalho (Resolução n.º 103/2012 do Conselho Superior da Justiça do Trabalho).



		R.LSA08

		Prever a destinação ambiental adequada das pilhas e baterias usadas ou inservíveis, segundo disposto na Resolução CONAMA nº 257, de 30 de junho de 1999



		R.LSA09

		A contratada deverá observar as disposições da Lei 13.709, de 14.08.2018, Lei Geral de Proteção de Dados, quanto ao tratamento dos dados pessoais que lhe forem confiados, em especial quanto à finalidade e boa-fé na utilização de informações pessoais para consecução dos fins a que se propõe o presente contrato.



		R.LSA10

		[bookmark: _heading=h.gjdgxs]Resolução CNJ n. 211 de 15 de dezembro de 2015, institui a Estratégia Nacional de Tecnologia da informação do poder Judiciário (ENTIC-JUD).



		



		Requisitos de Manutenção e Suporte Técnico



		ID

		Descrição



		R.M01

		A CONTRATADA deverá disponibilizar suporte técnico em nível corporativo por intermédio do provedor de nuvem com, no mínimo, as seguintes características: a) Manter central de atendimento para abertura de chamados no regime 365x24x7 para atendimento dos chamados de suporte técnico. A central deverá ser acionada, preferencialmente, por meio de ligação gratuita ou ligação local em Brasília, podendo a CONTRATADA disponibilizar abertura de chamados pela internet. O atendimento deverá ser realizado em língua portuguesa.; b) Disponibilização de orientações para provisionar seus recursos, seguindo as práticas recomendadas do provedor para a reduzir custos, aumentar o desempenho e a tolerância a falhas e melhorar a segurança. c) Suporte a ambientes de produção. d) Orientações relacionadas a arquitetura, projeto, design, operação e resolução de problemas. (TR 6.5.1)



		R.M02

		A CONTRATADA deverá prestar esclarecimentos técnicos sobre a execução dos serviços sempre que solicitados pela CONTRATANTE, no prazo de 2 horas. (TR 6.5.2)



		



		Requisitos de Prazo



		ID

		Descrição



		R.P01

		Os serviços providos pela contratada serão realizados de acordo com cronograma interno a ser apresentado pela contratada e aprovado pelo Tribunal, no prazo máximo de 10 dias após assinatura do contrato.



		R.P02

		O Contrato terá validade de 24 meses.



		R.P03

		Os serviços serão recebidos definitivamente no prazo de até 10 (dez) dias úteis, por meio de confecção de Termo de Recebimento Definitivo



		



		Requisitos de Segurança da Informação



		ID

		Descrição



		R.SI01

		O acesso às instalações do Contratante onde serão realizados os serviços deverá ser controlado e permitido somente às pessoas autorizadas.



		R.SI02

		A Contratada deverá substituir imediatamente aquele profissional que seja considerado inconveniente à boa ordem ou que venha a transgredir as normas disciplinares do CSJT/TST.



		R.SI03

		Os profissionais disponibilizados pela Contratada para a prestação dos serviços deverão estar identificados com crachá de identificação da mesma, estando sujeitos às normas internas de segurança do CSJT/TST, inclusive àquelas referentes à identificação, trajes, trânsito e permanência em suas dependências.



		R.SI04

		A Contratada deverá acatar e obedecer às normas de utilização e segurança das instalações do CSJT/TST.



		R.SI05

		Os profissionais deverão utilizar a conta que lhe for atribuída, de forma controlada e intransferível, mantendo secreta a sua respectiva senha, pois todas as ações efetuadas através desta, serão de responsabilidade do profissional da Contratada.



		R.SI06

		A Contratada deverá manter os seus profissionais informados quanto às normas disciplinares do CSJT/TST, exigindo sua fiel observância, especialmente quanto à utilização e segurança das instalações.



		R.SI07

		A Contratada deverá garantir a segurança das informações de todos os órgãos envolvidos nas prestações de serviços, tais como o CSJT, TST e qualquer TRT e se comprometer em não divulgar ou fornecer a terceiros quaisquer dados e informações que tenha recebido no curso da prestação dos serviços, a menos que autorizado formalmente e por escrito para tal.



		R.SI08

		A Contratada deve divulgar aos seus profissionais a Política de Segurança da Informação do TST, PSI-TST, e assegurar-se de sua observação e cumprimento no curso da prestação de serviços no Tribunal. A PSI-TST está formalizada no ATO 764/GDGSET.GP de 27/11/2012 e pode ser consultada no endereço eletrônico:

 http://aplicacao.tst.jus.br/dspace/handle/1939/27977



		R.SI09

		A contratada e seus profissionais devem manter sigilo absoluto sobre documentos elaborados e informações obtidas através do contrato firmado.



		R.SI10

		A contratada e seus profissionais devem assinar e acatar o TERMO DE CONFIDENCIALIDADE, cujo modelo encontra-se no Anexo 1, que deverá ser emitido pelo TST após a assinatura do contrato.



		R.SI11

		Considerando os riscos de segurança inerentes ao armazenamento de informações, faz-se necessário que o provedor de nuvem adote altos padrões de segurança.

Dentre as normas de segurança da informação existentes no mercado, tem-se:

· ISO/IEC 27001:2013 (A observância a esse normativo se faz necessária para assegurar a segurança da informação associada aos requisitos de documentação, divisões de responsabilidade, disponibilidade, controle de acesso, segurança, auditoria e medidas corretivas e preventivas);

· ISO/IEC 27017:2015 (A observância desse normativa busca assegurar a oferta de controles adicionais para lidar com ameaças e riscos de segurança de informações específicos da nuvem);

· ISO/IEC 27018:2014 (A observância a esse normativo busca assegurar que os consumidores saibam onde os dados deles são

· armazenados, asseguram também que os dados não serão usados para fins de marketing ou publicidade sem seu consentimento explícito, entre outras garantias relacionadas à proteção individual dos dados).





		

		A Jurisdição dos Dados deverá seguir a NC14 IN01/DSIC/SCS/GSIPR, publicada pelo Gabinete de Segurança Institucional da Presidência da República, autoridade para assuntos de segurança da informação para

o Executivo Federal e o anexo à Portaria nº 20, de 14 de junho de 2016 da SGD (STI à época de sua publicação), que trata do assunto de computação em nuvem, determinam que os dados e informações de órgão do governo, contratante de serviços em nuvem, residam exclusivamente em território nacional. Tais recomendações visam não somente a segurança quanto ao sigilo das informações, mas também resguardar a supremacia da legislação brasileira sobre os dados e informações.





		

		



		

		



		

		



		

		



		



		Requisitos de Garantia



		ID

		Descrição



		R.G01

		



		R.G02

		







· Relação entre a demanda prevista e a quantidade de cada item



O pregão 18/2020, conduzido pelo Ministério da Economia, desencadeou a publicação da  ARP (Ata de Registro de Preços) Nº 11/2021, que é sumarizada na Tabela 1.



		ITEM

		Código CATSER

		Descrição CATSER

		Unidade*

		Quantidade estimada



		1 - Serviços de Computação em nuvem – Infraestrutura como Serviço (IaaS)

		26050

		Infraestrutura como Serviço - IaaS

		USN

		22.139.832



		2- Serviços de Computação em nuvem – Plataforma como Serviço (PaaS)

		26069

		Plataforma como Serviço - PaaS

		USN

		13.605.864



		3 - Serviços de Computação em nuvem – Software como Serviço (SaaS)

		26077

		Software como Serviço - SaaS

		USN

		784.392



		4 – Serviço de Gerenciamento e Operação de recursos em nuvem

		27081

		Serviços de integração de sistemas em Tecnologia da Informação e Comunicação (TIC)

		Unidade - Instância gerenciada por mês

		25.636



		5 - Serviço de Migração de Recursos Computacionais

		27081

		Serviços de integração de sistemas em Tecnologia da Informação e Comunicação (TIC)

		Unidade - Instância de Computação migrada

		1.404



		6 - Serviço de Migração de Banco de dados

		27081

		Serviços de integração de sistemas em Tecnologia da Informação e Comunicação (TIC)

		Unidade - Instância de Banco de Dados migrada

		616



		7 - Treinamento

		3840

		Treinamento Informática - Sistema / Software

		Unidade - Turma de treinamento

		68





[bookmark: _heading=h.x1b7y3p1snph]Tabela 1: quantitativo de itens da ARP do Min. Economia, pregão 18/2020, publicada em 3/5/2021

[bookmark: _heading=h.ejo6ovixbtz6]

[bookmark: _heading=h.q2ng44jvnqt2]

Os itens 4.3 e 4.4 dessa Ata estabelecem os requisitos a serem observados pelos Órgãos que não atuaram como coparticipantes do certame:

[bookmark: _heading=h.ulg6ofver6t9]4.3. As aquisições ou contratações adicionais a que se refere este item não poderão exceder, por órgão ou entidade, a 50% (cinquenta por cento) por cento dos quantitativos dos itens do instrumento convocatório e registrados na ata de registro de preços para o órgão gerenciador e órgãos participantes. 

[bookmark: _heading=h.jszmgyw9mts7]4.4. As adesões à ata de registro de preços são limitadas, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de preços para o órgão gerenciador e órgãos participantes, independente do número de órgãos não participantes que eventualmente aderirem. 

[bookmark: _heading=h.3e19j4rfvwjd]Assim, limitados ao total disponível para adesão (que é o dobro do quantitativo especificado na Tabela 1), o CSJT  pode se valer de até 50% dos valores apresentados, ou seja:

[bookmark: _heading=h.fnaf3wal38j0]

		AVISO DE REGISTRO DE PREÇOS Nº 11/2021



		Item

		CATSER

		DESCRIÇÃO/ ESPECIFICAÇÃO

		Unidade de Medida

		Quantidade

		Valor Unitário (R$)



		1

		26050

		Serviços de Computação em nuvem - Infraestrutura como Serviço (IaaS)

		Unidade de Serviço de Computação em Nuvem -USN

		11.069.916

		1,88



		2

		26069

		Plataforma como Serviço - PaaS

		Unidade de Serviço de Computação em Nuvem -USN

		6.802.932

		1,51



		3

		26077

		Software como Serviço - SaaS

		Unidade de Serviço de Computação em Nuvem -USN

		392.196

		0,62



		4

		27081

		Serviço de Gerenciamento e Operação de recursos em nuvem

		Unidade - Instância gerenciada por mês

		12.818

		86,70



		5

		27081

		Serviço de Migração de Recursos Computacionais

		Unidade - Instância de Computação migrada

		702

		259,00



		6

		27081

		Serviço de Migração de Banco de dados

		Unidade - Instância de Banco de Dados migrada

		308

		255,00



		7

		3840

		Treinamento

		Unidade - Turma de treinamento

		34

		8.000,00





Tabela 2: quantitativo de itens disponíveis para registro, para Órgão que não participaram do pregão 18/2020, do Min. da Economia

[bookmark: _heading=h.hhhzq0rm86rz]Uma das grandes vantagens do modelo proposto é que se paga apenas por aquilo que se usa (pay per use). Isso significa que, mesmo havendo reserva de um grande quantitativo de recursos (máquinas virtuais, Kubernetes, banco de dados, backup, etc), no final de cada mês, paga-se apenas por aquilo que foi, de fato, alocado.

[bookmark: _heading=h.lk4xrwlo3zsw]Essa abordagem facilita o processo de migração. Na medida em que o time de TIC vai adquirindo uma maior maturidade na gestão do ambiente, vai ficando mais claro qual a melhor estratégia para a transferência da infraestrutura.

[bookmark: _heading=h.ixz76ccwegel]Assim, chegou-se ao entendimento de que o CSJT deveria solicitar o quantitativo de USNs equivalente aos serviços (workloads) para os quais já há concordância sobre a utilização em nuvem, além de serviços adicionais de migração, gerenciamento das instâncias migradas e treinamento. A princípio, citam-se:



[bookmark: _heading=h.z8hhh9rceai6]

		Sistema/aplicação

		Justificativa



		Moodle

		plataforma de treinamento padronizada para a Justiça do Trabalho. É um ambiente que necessita de atualizações periódicas, em vista das vulnerabilidades recorrentemente encontradas. O integrador (broker) já dispõe de ambiente configurado na nuvem, restando, apenas, a migração dos dados de cada Tribunal.



		Sigeo

		sistema hospedado na infraestrutura do TST mas, sob o olhar dos usuários dos Tribunais de Trabalho, pode ser “enxergado” como uma aplicação em nuvem. Assim, considera-se um candidato natural para a migração.



		PJe

		A fim de consolidar o entendimento de que a utilização do PJe em nuvem pode trazer ganhos para os usuários, recomenda-se, num primeiro momento, a migração dos dados de um Tribunal de menor porte, uma vez que o tamanho do ambiente tem implicação direta no custo (tanto financeiro quanto operacional) para a adoção desse novo modelo.



		DEJT

		Sistema nacional hospedado no TST. Assim como o Sigeo, é um candidato natural para a migração



		eDOC

		Sistema nacional hospedado no TST. Assim como o Sigeo, é um candidato natural para a migração



		SEI

		O contratado já possui a aplicação configurada (e pronta para uso) na nuvem. Resta apenas a migração dos dados que se encontram hospedados localmente.



		S3

		Trata-se de espaço de armazenamento a ser utilizado em aplicações nacionais (CODEX, Acervo Digital, PJe). Esses sistemas foram projetados para rodarem no S3 (disponibilizado em nuvem), mas utilizam, atualmente, uma simulação local da solução (o chamado MinIO). Por se tratar de armazenamento de áudio e vídeo, existe uma grande incerteza em relação ao volume de recursos necessários para a gravação em ambiente próprio (on premise). A nuvem - dada a flexibilidade para crescimento - apresenta-se como alternativa ideal para a solução.





[bookmark: _heading=h.a2sg4max22td]

[bookmark: _heading=h.18y3tguvuqd2]Para a adesão, é necessário identificar os recursos necessários para suportar esses serviços (workloads), tendo em mente que é prudente reservar um pouco mais de recursos, dada a tendência natural de crescimento das bases de dados. Desse modo, propõe-se a reserva dos seguintes valores para o CSJT:



		ATA DE REGISTRO DE PREÇOS Nº 11/2021



		Item

		CATSER

		DESCRIÇÃO/ ESPECIFICAÇÃO

		Unidade de Medida

		Quantidade

		Valor Unitário (R$)

		Valor contrato (24 meses)



		1

		26050

		Serviços de Computação em nuvem - Infraestrutura como Serviço (IaaS)

		Unidade de Serviço de Computação em Nuvem -USN

		11.069.916

		1,88

		20,811,442.08



		2

		26069

		Plataforma como Serviço - PaaS

		Unidade de Serviço de Computação em Nuvem -USN

		4.513.636

		1,51

		6,815,590.36



		3

		26077

		Software como Serviço - SaaS

		Unidade de Serviço de Computação em Nuvem -USN

		200.000

		0,62

		124.000,00



		4

		27081

		Serviço de Gerenciamento e Operação de recursos em nuvem

		Unidade - Instância gerenciada por mês

		2.000

		86,70

		173.400,00



		5

		27081

		Serviço de Migração de Recursos Computacionais

		Unidade - Instância de Computação migrada

		170

		259,00

		44,030.00



		6

		27081

		Serviço de Migração de Banco de dados

		Unidade - Instância de Banco de Dados migrada

		40

		255,00

		10,200.00



		7

		3840

		Treinamento

		Unidade - Turma de treinamento

		26

		8.000,00

		208.000,00



		Total (24 meses)

		28.186.662,44





[bookmark: _heading=h.1a7cfo9f1k76]Tabela 3: quantitativos para registro pelo CSJT



· Soluções similares disponíveis em outros órgãos e no Portal do Software Público Brasileiro

Descrição de soluções similares disponíveis em outros órgãos e no Portal de Software Público Brasileiro.

[bookmark: _heading=h.tyjcwt]A utilização de um integrador para prover serviços de infraestrutura em nuvem já é uma realidade no serviço público brasileiro. A ARP 11/2021, do Ministério da Economia, traz a relação de 52 Órgãos da Administração que foram coparticipantes no certame.

[bookmark: _heading=h.gkoooflnqkwr]Também pode-se citar a ARP 06/2021, do extinto MPOG, onde participaram 11 Órgãos do Poder Executivo Federal, além do contrato 23/2019, assinado pelo CNJ.



· Levantamento de mercado

Descrição do levantamento feito para identificar quais soluções de TI existentes no mercado atendem aos requisitos estabelecidos, de modo a alcançar os resultados pretendidos e atender à necessidade da contratação, com os respectivos preços estimados.



Podem-se citar as seguintes alternativas para a contratação de serviços em nuvem:

· contratação direta de um provedor;

· contratação de um integrador (broker), que funciona como um intermediário entre a contratante e os provedores de nuvem.



Na licitação conduzida pelo Ministério da Economia, optou-se pelo último modelo, tendo sido apresentada a seguinte justificativa:



Segundo o estudo Why Organizations Choose a Multicloud Strategy, conduzido pelo Gartner em 2019, a adoção de uma estratégia multiprovedor em geral está calcada em três direcionadores de decisão:



· A necessidade de aumentar a agilidade e de evitar ou minimizar o risco de lock-in de um provedor;



· A capacidade de aplicações modernas poderem abranger vários provedores de nuvem ou consumir serviços de múltiplas nuvens usufruindo de vantagens técnicas de diferentes origens;



· Necessidade de se padronizar políticas, procedimentos e processos e compartilhar algumas ferramentas, tais como aquelas que permitem a governança e otimização de custos em vários provedores de nuvem.



Para assegurar o alcance desses direcionadores, o provimento dos serviços de acesso aos recursos de computação em nuvem em multiprovedor requer a intermediação de um agente que possua capacidades de entregas em diferentes provedores. Essas capacidades não existem em grande parte dos órgãos da Administração Pública, sendo mais um elemento que reforça a necessidade da utilização dos serviços de um integrador (broker) para assegurar o alcance dos benefícios da utilização de multiprovedores.



















· Justificativas da escolha do tipo de solução a contratar

Demonstração de que o tipo de solução escolhido é o que mais se aproxima dos requisitos definidos e que mais promove a competição, levando-se em conta os aspectos de economicidade, eficácia, eficiência e padronização, bem como práticas de mercado.



[bookmark: _heading=h.3sncha4w4n4f]Geralmente, a infraestrutura de TIC é planejada pensando em um ciclo de vida de 5 anos, que é o tempo permitido para a renovação de um contrato cujo objeto trata de uma prestação de serviços. Ainda que a contratação se refira a um equipamento, busca-se inserir, nos editais, cláusulas que ensejem o fornecimento de garantia técnica para esse mesmo período (de modo a manter uma certa sincronia entre a prestação de serviços e os equipamentos utilizados nos datacenters).

[bookmark: _heading=h.ftsivxw29jiu]

[bookmark: _heading=h.2seaqze8buje]Ora, no mundo de TIC, 5 anos é um período extremamente longo e, dada a impossibilidade de, muitas vezes, se antecipar sobre as necessidades de negócio que podem aparecer nesse intervalo, acaba ocorrendo um superdimensionamento dos equipamentos. Explicando melhor, a especificação de equipamentos e serviços toma como base a tendência de crescimento de utilização (armazenamento, processamento, links de acesso) a partir de dados medidos em um intervalo anterior (geralmente, 5 anos) e é extremamente complicado imaginar, a partir do observado no  passado, o que se vislumbra para a próxima janela de 5 anos. Em outras palavras, com a crescente disponibilização de serviços em ambiente digital, fica muito difícil para os profissionais de TIC se anteciparem em relação ao que será, de fato, necessário disponibilizar, para dar conta da crescente  necessidade da Organização. Por exemplo, com o advento da chamada Justiça 4.0, os serviços do Judiciário deverão estar preparados para o armazenamento, em áudio e vídeo, de depoimentos, gravações e áudios diversos, que podem constituir uma prova documental? Ora, todos têm conhecimento do quanto custoso é o armazenamento de áudios e vídeos. Ainda que a Administração já tenha tomado a decisão pelo armazenamento de todo o tipo de prova (em áudio ou vídeo), ainda paira a dúvida sobre o tamanho dos arquivos que serão apresentados pelos advogados e que deverão ser gravados nos bancos de dados.

[bookmark: _heading=h.gl5t74uwhcz8]

[bookmark: _heading=h.u6yjaic8la8w]Ao se contratarem serviços de nuvem, por outro lado, reserva-se um quantitativo (chamado USN - Unidade de Serviços de Nuvem), que é traduzido em itens de infraestrutura (armazenamento, processamento, tráfego de informações, etc), mas que só é pago se efetivamente utilizado. Na prática, isso significa que não é mais necessário realizar um malabarismo intelectual ou exercício de futurologia para planejar, de antemão, o que será gasto no ano. Ainda que a reserva se dê em um montante bastante elevado de USNs (que é o limite até onde se pode crescer), paga-se apenas por aquilo que é, de fato, instanciado.

[bookmark: _heading=h.o39nhdvdsksy]

[bookmark: _heading=h.7pwarza7lvwb]Obviamente, a adoção desse modelo vai exigir um nível de gestão mais apurado por parte das instituições públicas, de modo a não deixar em funcionamento um item que não é necessário (uma máquina virtual, por exemplo). Também não faz sentido superdimensionar recursos de TIC para rodar serviços que, em tese, precisam de uma infraestrutura pouco robusta. Pode-se, aqui, fazer uma analogia com os serviços de energia elétrica ou água tratada. Faz sentido deixar o ar condicionado ou todas as lâmpadas acesas em uma sala, durante a madrugada, período  em que não há, geralmente, servidores trabalhando? É racional deixar uma torneira aberta ou pingando?

[bookmark: _heading=h.nua9o9bneyjd]

Por outro lado, há uma tendência de redução da mão-de-obra de TIC, uma vez que a LEI COMPLEMENTAR Nº 173, DE 27 DE MAIO DE 2020 proíbe a contratação de novos servidores públicos para a reposição de cargos vagos em função de aposentadorias.

[bookmark: _heading=h.dob24fkp5cpb]

[bookmark: _heading=h.xkxovz49gc00]Em suma, há uma inequívoca tendência de migração, cada vez maior, para os chamados serviços digitais e, na contramão, uma perspectiva real de redução dos quadros de TIC. Não é leviano dizer que podemos chegar a uma situação de um “burn out” nas equipes técnicas em um futuro próximo.

[bookmark: _heading=h.8nov4faq7ckz]

A área de tecnologia da informação é, sem sombra de dúvida, uma das mais inovadoras, sendo lançadas frequentemente novas versões de serviços e muitas novidades que vêm se somar às inúmeras já existentes. Fica cada vez mais difícil acompanhar essa tendência. Em um ambiente de nuvem, onde os grandes “players” são justamente as empresas criadoras de tecnologia, a possibilidade de se manter afinado com o que de melhor e mais inovador existe é inegável.

[bookmark: _heading=h.o6c4x24uw4ep]

[bookmark: _heading=h.26in1rg]Some-se a isso o fato de que os provedores, por prestarem serviços aos mais diversos ramos empresariais, financeiros e governamentais, investem bastantes recursos financeiros e de mão de obra no desenvolvimento de tecnologias para o aprimoramento do nível de segurança do ambiente suportado. Isso implica em um novo patamar (de segurança) para os serviços disponibilizados pelas instituições públicas, reduzindo, assim, as possíveis vulnerabilidades e consequentes ataques cibernéticos. Destaque-se que esse tipo de ataque pode significar, muitas vezes, a indisponibilidade de serviços essenciais (p.ex., PJe), o que representa um custo incalculável para a imagem institucional.











· Estimativas preliminares dos preços

Estimativas preliminares dos preços dos itens a contratar/adquirir feitas com base no levantamento de mercado e no tipo de solução escolhida, feitas para apoiar a análise de viabilidade da contratação, em especial com respeito à relação de custo-benefício da contratação.



[bookmark: _heading=h.jf43pqbtuo4a]O Termo de Referência (TR) da ARP 11/2021, do Ministério da Economia,apresenta o quantitativo reservado para cada item (sumarizado na Tabela 1). Os provedores de serviços em nuvem geralmente dispõem de uma calculadora de preços (vide, por exemplo, a calculadora da Google ou a da AWS), que possibilita a antecipação de quanto custarão os serviços disponíveis em seu portfólio durante o período de vigência da contratação. Na iniciativa privada, os clientes informam o número de seu cartão de crédito e as provedoras, ao final de cada mês, realizam a apuração do que foi efetivamente gasto. Na sequência, realizam a cobrança.

[bookmark: _heading=h.ogcbo5einyc0] Como esse procedimento não pode ser transposto para a iniciativa pública (onde a formalização tende a ser maior), criou-se a figura da USN (Unidade de Serviço em Nuvem), que visa estabelecer-se como método previsível e linear para obtenção de uma quantidade objetivamente definida a ser cobrada pelos serviços de computação em nuvem.

[bookmark: _heading=h.gg04w9xd4ds8]Na prática, o quantitativo de USN gasto por determinado item corresponde ao produto entre o fator USN e a métrica utilizada (até atingir o período desejado). Se a métrica é instância/hora, a matemática é, por exemplo, fator USN * 24 * 365 (porque, afinal, 1 ano corresponde a 24h (= 1 dia) * 365 (número de dias do ano). A Tabela 3 apresenta um extrato de USNs, considerado o período de 1 ano, para alguns dos serviços contratados.

		Código

		Recursos de Computação

		Métrica

		Fator USN

		USNs ao final de 1 ano



		[bookmark: _heading=h.mfjogo1ql8y8]1

		Máquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,0283

		247,908



		10

		Máquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,1235

		1.081,86



		43

		Serviço de armazenamento de blocos (SSD)

		Gigabyte/Mês

		0,2409

		2,89081



		[bookmark: _heading=h.41d2tpnza68c]74

		Serviço Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memória RAM

		instância/hora

		2,4657

		21.599,532





[bookmark: _heading=h.kd537ys7jhsx]Tabela 3: exemplos de cálculos de USNs para o período de 1 ano

[bookmark: _heading=h.mjyru1fn3k1h]Nota: 1: USNs consideradas para 1 Gb, durante o período de 1 ano

[bookmark: _heading=h.jtkq5cun0rq8]

[bookmark: _heading=h.r5vb2nb9i50i]O Termo de Referência do Ministério da Economia apresenta 3 modalidades de serviço a serem consideradas: IaaS (Infrastructure as a Service - Infraestrutura como Serviço), PaaS (Platform as a Service - Plataforma como Serviço) e SaaS (Software as a Service - Software como Serviço). 

[bookmark: _heading=h.uexp9v73xuw8]A Tabela 4 apresenta os itens que compõem o chamado cardápio de IaaS (Infraestrutura como Serviço):

		Infraestrutura como Serviço (IaaS)



		Código

		Recursos de Computação

		Métrica

		Fator USN

		Corporativo/

[bookmark: _heading=h.valtz5e5pc7t]livre



		1

		Máquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,0283

		3,159



		2

		Máquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,0894

		



		3

		Máquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,0673

		



		4

		Máquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,0500

		2,208



		5

		Máquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,1104

		



		6

		Máquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,1064

		



		7

		Máquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,0617

		1,829



		8

		Máquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,1129

		



		9

		Máquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,1259

		



		10

		Máquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,1235

		1,491



		11

		Máquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,1842

		



		12

		Máquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,2217

		



		13

		Máquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,2471

		1,402



		14

		Máquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,3465

		



		15

		Máquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,4101

		



		16

		Máquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,5098

		1,209



		17

		Máquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,6164

		



		18

		Máquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,9957

		



		19

		Máquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memória RAM, reservada por 1 ano

		instância/hora

		1,2708

		1,070



		20

		Máquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memória RAM, reservada por 1 ano

		instância/hora

		1,3602

		



		21

		Máquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memória RAM, reservada por 1 ano

		instância/hora

		2,2615

		



		22

		Máquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memória RAM, por demanda

		instância/hora

		0,0417

		



		23

		Máquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memória RAM, por demanda

		instância/hora

		0,1055

		



		24

		Máquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memória RAM, por demanda

		instância/hora

		0,0708

		



		25

		Máquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memória RAM, por demanda

		instância/hora

		0,0757

		



		26

		Máquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memória RAM, por demanda

		instância/hora

		0,1428

		



		27

		Máquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memória RAM, por demanda

		instância/hora

		0,1266

		



		28

		Máquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memória RAM, por demanda

		instância/hora

		0,1012

		



		29

		Máquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memória RAM, por demanda

		instância/hora

		0,1561

		



		30

		Máquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memória RAM, por demanda

		instância/hora

		0,1582

		



		31

		Máquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memória RAM, por demanda

		instância/hora

		0,2008

		



		32

		Máquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memória RAM, por demanda

		instância/hora

		0,2782

		



		33

		Máquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memória RAM, por demanda

		instância/hora

		0,3012

		



		34

		Máquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memória RAM, por demanda

		instância/hora

		0,4015

		



		35

		Máquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memória RAM, por demanda

		instância/hora

		0,5136

		



		36

		Máquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memória RAM, por demanda

		instância/hora

		0,5658

		



		37

		Máquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memória RAM, por demanda

		instância/hora

		0,8288

		



		38

		Máquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memória RAM, por demanda

		instância/hora

		0,9409

		



		39

		Máquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memória RAM, por demanda

		instância/hora

		1,4325

		



		40

		Máquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memória RAM, por demanda

		instância/hora

		2,0490

		



		41

		Máquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memória RAM, por demanda

		instância/hora

		2,1113

		



		42

		Máquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memória RAM, por demanda

		instância/hora

		3,2377

		



		

		Armazenamento (por demanda)

		Métrica

		Fator USN

		



		43

		Serviço de armazenamento de blocos (SSD)

		Gigabyte/Mês

		0,2409

		



		44

		Serviço de armazenamento de blocos (HDD)

		Gigabyte/Mês

		0,0654

		



		45

		Serviço de armazenamento de objetos

		Gigabyte/Mês

		0,0308

		



		

		Rede (por demanda)

		Métrica

		Fator USN

		



		46

		Tráfego de saída da rede

		Gigabyte/Mês

		0,1167

		



		47

		Tráfego de rede interna entre zonas

		Gigabyte/Mês

		0,0100

		



		48

		Tráfego de rede do balanceador de carga

		Gigabyte/Mês

		0,0342

		



		49

		Serviço de balanceamento de carga

		Regra/Por Hora

		0,0276

		



		50

		Serviço de balanceamento de carga utilizando gerenciador de tráfego por DNS *

		DNS Queries Milhão/Mês

		0,5700

		



		51

		Serviço de balanceamento de carga utilizando gerenciador de tráfego por endpoint *

		Endpoint /mês

		0,5000

		



		52

		Porta de conexão de fibra 1Gbps

		Unidade/hora

		0,5040

		



		53

		Porta de conexão de fibra 10Gbps

		Unidade/hora

		3,0040

		



		54

		Serviço de DNS – Hospedagem de zonas

		Zona/Mês

		0,3803

		



		55

		Serviço de DNS – Consultas

		Milhão de Consultas/Mês

		0,3750

		



		56

		Serviço de VPN

		Gigabyte/Mês

		0,0800

		



		57

		VPN Gateway

		Túnel/hora

		0,0520

		



		58

		IP Público

		Unidade/Hora

		0,0051

		



		

		Segurança (por demanda)

		Métrica

		Fator USN

		



		59

		Serviço de Cofre de Senhas

		Por Chave/Mês

		0,2517

		



		60

		Serviço Web Application Firewall por ACL **

		ACL/mês

		5,0000

		



		61

		Serviço Web Application Firewall por Regra **

		Por RegraMês

		1,0000

		



		62

		Serviço Web Application Firewall por hora **

		Gateway/hora

		0,3802

		



		63

		Serviço de backup

		Instância/Mês

		5,0000

		



		64

		Serviço de armazenamento de Backup

		Gigabyte/Mês

		0,0207

		



		65

		Serviço de Autenticação (Integração com AD) adquirido por usuário ***

		Usuário / Mês

		1,2575

		



		66

		Serviço de Autenticação (Integração com AD) adquirido por domínio ***

		Domínios por Hora

		0,3305

		



		67

		Serviço de Auditoria e Análise de Logs

		Gigabyte/Mês

		2,1075

		





Tabela 4: itens que compõem o cardápio de IaaS

[bookmark: _heading=h.8q7cm2htblui]	Conforme pode-se observar na Tabela 4, os custos de instanciação de VMs baseadas em distribuições não corporativas (Amazon, CentOs, Debian, Ubuntu, etc) é inferior àqueles baseados em distribuições corporativas (RedHat, Suse). A propósito, uma distribuição corporativa possui, geralmente, um custo agregado de subscrição - daí o fato de ser mais cara. Em alguns casos, o custo pode ser três vezes menor (vide coluna corporativo/livre, na Tabela 4). Portanto, pode-se sugerir, como boa prática, a adoção dessas distribuições (não corporativas), até mesmo porque os provedores oferecem suporte a todo ambiente disponibilizado.

[bookmark: _heading=h.s52eq4688e4n]Já a Tabela 5 apresenta os itens do cardápio  correspondentes à Paas (Plataforma como Serviço):

		Plataforma como Serviço (PaaS)



		Código

		Serviços de BD (por demanda)

		Métrica

		Fator USN



		68

		Serviço Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de memória RAM

		instância/hora

		0,7743



		69

		Serviço Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de memória RAM

		instância/hora

		1,5479



		70

		Serviço Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memória RAM

		instância/hora

		2,8277



		71

		Serviço Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB memória RAM

		instância/hora

		5,4270



		72

		Serviço Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de memória RAM

		instância/hora

		0,6706



		73

		Serviço Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de memória RAM

		instância/hora

		1,3402



		74

		Serviço Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memória RAM

		instância/hora

		2,4657



		75

		Serviço Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memória RAM

		instância/hora

		4,5024



		76

		Serviço Gerenciado de Banco de Dados SQL Server com 4 vCPU e 16 de memória RAM

		instância/hora

		1,2980



		77

		Serviço Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de memória RAM

		instância/hora

		2,5922



		78

		Serviço Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de memória RAM

		instância/hora

		5,1859



		79

		Serviço Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de memória RAM

		instância/hora

		12,2987



		80

		Serviço Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de memória RAM

		instância/hora

		0,7030



		81

		Serviço Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de memória RAM

		instância/hora

		1,4060



		82

		Serviço Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de memória RAM

		instância/hora

		2,8120



		Código

		Armazenamento de Banco de Dados

		Métrica

		Fator USN



		83

		Armazenamento de Banco de Dados MySQL

		GB/Mês

		0,2521



		84

		Armazenamento de Banco de Dados PostgreSQL

		GB/Mês

		0,2945



		85

		Armazenamento de Banco de Dados SQLServer

		GB/Mês

		0,2483



		86

		Armazenamento de Banco de Dados Oracle

		GB/Mês

		0,1308



		Código

		Serviço de Cache Gerenciado

		Métrica

		Fator USN



		87

		Serviço de Cache Gerenciado de memória RAM, com no mínimo 6GB

		Unidade/hora

		0,3242



		88

		Serviço de Cache Gerenciado de memória RAM, com no mínimo 26GB

		Unidade/hora

		0,9522



		89

		Serviço de Cache Gerenciado de memória RAM, com no mínimo 52GB

		Unidade/hora

		1,8314



		Código

		Serviços Container (por demanda)

		Métrica

		Fator USN



		90

		Serviço Gerenciado de Kubernetes

		instância/hora

		0,2200



		Código

		Serviço de Computação sem servidor - Serverless (por demanda)

		Métrica

		Fator USN



		91

		Serverless - Requisições das funções

		Milhão de

[bookmark: _heading=h.73nz7dduetcn]requisições/mês

		0,2420



		92

		Serverless - Tempo de Execução das funções

		GB/segundo

		[bookmark: _heading=h.izklrhc71l5g]0,000013





Tabela 5: itens que compõem o cardápio de PaaS

[bookmark: _heading=h.5rh2uqkmv1q6]	A Tabela 6 apresenta os itens SaaS (Software como Serviço):

		Software como Serviço (SaaS)



		Código

		Serviços de Analytics (por demanda)

		Métrica

		Fator USN



		93

		Serviço de BI (Visualização de Dados) - adquirido por usuário ****

		usuário/mês

		0,3000



		94

		Serviço de BI (Visualização de Dados) - adquirido por instância ****

		instância/hora

		0,8532



		Código

		Serviço de distribuição de Conteúdo

		Métrica

		Fator USN



		95

		Tráfego de rede do CDN

		Gigabyte/Mês

		0,1450





Tabela 6: itens que compõem o cardápio de SaaS

[bookmark: _heading=h.sge63k99f38g]Vale, neste momento, mencionar que, em 21/12/2018, foi publicada uma Ata de Registro de Preços (ARP), cujo objeto também era a contratação de serviços de infraestrutura em nuvem, pregão 06/2018, vencido pela Claro. Os quantitativos registrados encontram-se sumarizados na Tabela 7.

		Item

		Especificação

		Unidade

		Quantidade

		Preço unitário R$

		Preço total (30 meses) R$



		1

		Serviços de Computação

em nuvem 

		Computação em Nuvem - USN

		7.297.319

		3,05

		22.25.,822,95



		2

		Serviços técnicos especializados

		UST

		45.505

		160,46

		7.301.732,30



		7

		Treinamento

		Unidade - Turma de treinamento

		31

		13.500,00

		418.500,00





Tabela 7: sumarização da ARP do pregão 06/2018, do Ministério da Economia, vencido pela Claro

[bookmark: _heading=h.aw5oz13jrmi]	A propósito, os protocolos SEI nº 0089577, 0089585 e 0089595 apresentam contratações públicas baseadas naquele pregão.

[bookmark: _heading=h.6g5aqanhtdvm]Para a comparação entre as duas licitações, o menu de itens ofertados quando do pregão de 2018 é apresentado através da Tabela 8, assim como seu correspondente custo unitário, com base nas métricas comuns a ambos os certames.

		Comparativo de valores entre a ARP da Claro (2018) e da EDS(2021)



		[bookmark: _heading=h.q8hj8r9cso3]Código

		Descrição

		Métrica

		Fator USN

		R$

		Fator USN EDS

		R$



		1

		Máquina virtual Padrão - adquirida por meio de vCPU, reservada por 1 ano

		Unidade de vCPU/hora

		0,0300

		0,092

		ND

		ND



		2

		Máquina virtual Padrão - adquirida por meio de memória, reservada por 1 ano

		Gigabyte de memória/hora

		0,0079

		0,024

		ND

		ND



		3

		Máquina virtual Windows - adquirida por meio de vCPU, reservada por 1 ano

		Unidade de vCPU/hora

		0,0702

		0,214

		ND

		ND



		4

		Máquina virtual Windows - adquirida por meio de memória, reservada por 1 ano

		Gigabyte de memória/hora

		0,0185

		0,056

		ND

		ND



		5

		Máquina virtual com serviço de hospedagem de container gerenciado adquirida por meio de vCPU, reservada por 1 ano 

		Unidade de vCPU/hora

		0,03

		0,092

		ND

		ND



		6

		Máquina virtual Padrão - adquirida por meio de vCPU (por demanda)

		Unidade de vCPU/hora

		0,0507

		0,155

		ND

		ND



		7

		Máquina virtual Padrão - adquirida por meio de memória (por demanda)

		Gigabyte de memória/hora

		0,0135

		0,041

		ND

		ND



		8

		Máquina virtual Windows - adquirida por meio de vCPU (por demanda)

		Unidade de vCPU/hora

		0,0927

		0,283

		ND

		ND



		9

		Máquina virtual Windows - adquirida por meio de memória (por demanda)

		Gigabyte de memória/hora

		0,0245

		0,075

		ND

		ND



		10

		Serviço de armazenamento de blocos (SSD)

		Gigabyte/mês

		0,2067

		0,630

		0,2409

		0,453



		11

		Serviço de armazenamento de blocos (HDD)

		Gigabyte/mês

		0,0437

		0,133

		0,0654

		0,123



		12

		Serviço de armazenamento de objetos

		Gigabyte/mês

		0,0227

		0,069

		0,0308

		0,058



		13

		Tráfego de saída da rede

		Gigabyte/mês

		0,0808

		0,246

		0,1167

		0,219



		14

		Tráfego de rede do balanceador de carga

		Gigabyte/mês

		0,0070

		0,021

		0,0342

		0,064



		15

		Tráfego de rede do CDN

		Gigabyte/mês

		0,1175

		0,358

		0,145

		0,090



		16

		Serviço de balanceamento de carga

		Unidade/hora

		0,0250

		0,076

		0,0276

		0,052



		18

		Porta de conexão de fibra 10Gbps

		Unidade/hora

		3,8518

		11,748

		3,004

		5,648



		19

		Serviço de DNS – Hospedagem de zonas

		Zona/mês

		0,1000

		0,305

		0,3803

		0,715



		20

		Serviço de DNS – Consultas

		Milheiro de consulta/mês

		0,4000

		1,220

		0,000375

		0,001



		21

		Serviço de VPN

		Gigabyte/Mês

		0,0100

		0,031

		0,08

		0,150



		22

		VPN Gateway

		Hora de Conexão

		0,0467

		0,142

		0,052

		0,098



		23

		Serviço de BI

		Node/mês

		25,.30

		

		

		



		24

		Serviço de Cofre de Senhas

		Por operação (a cada 10.000)

		0,6567

		

		

		



		26

		Serviço Web Application Firewall por hora

		Gateway/hora

		0,0250

		0,076

		0,3802

		0,715



		27

		Serviço de Backup

		Instância/mês

		10,0000

		30,500

		5

		9,400



		28

		Serviço de armazenamento de backup

		Gigabyte/mês

		0,0114

		0,035

		0,0207

		0,039



		29

		Serviço de Autenticação (Integração com AD) por usuário

		Por usuário/Mês

		3,1650

		9,653

		1,2575

		2,364



		31

		Serviço de Auditoria e Análise de Logs

		Gigabyte/Mês

		0,5000

		1,525

		2,1075

		3,962



		32

		IP Público

		Unidade/Hora

		0,0017

		0,005

		0,0051

		0,010





[bookmark: _heading=h.q5gwlaboutgs]Tabela 8: itens relativos ao pregão vencido pela Claro, em 2018

[bookmark: _heading=h.35a62dxs4m08]Nota: os itens aqui listados são aqueles referenciados no ETP do IPHAN, que embasou a licitação vencida pela Claro, em 2018, Eles são comparados com aqueles constantes na licitação vencida pela EDS, em 2021. Alguns itens que não possuem contrapartida nas 2 licitações. Assim sendo, esta tabela serve, tão somente, para uma comparação básica dos custos comuns e que possuem métrica similar nos dois pregões.

[bookmark: _heading=h.lajmkdvna3wu]

[bookmark: _heading=h.xlpio9hrcn1n]	A especificação para máquinas virtuais (VMs), nas duas licitações, segue uma métrica distinta. Enquanto que o pregão de 2018 especificava como métrica ou o número de vCPUs ou o tamanho da memória (ou um ou outro), a de 2020 (ARP 11/2021) é mais específica, listando todos os tipos possíveis disponíveis em seu menu. 

[bookmark: _heading=h.wjcco4lg4ijn]A título de exemplo, considere-se o item  1, da Tabela 4, a saber:

		1

		Máquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		instância/hora

		0,0283





[bookmark: _heading=h.j5vd0ttfeqsm]

[bookmark: _heading=h.8uok7ud2jax6]	O custo dessa VM para 1 ano de uso (ver Tabela 4) é, tomando por base a licitação vencida pela EDS (2021):

[bookmark: _heading=h.3rdcrjn]247,908 (USNs para o período de 1 ano) * 1,88 (custo de um USN para a tabela Iaas) = R$ 466,06. 

[bookmark: _heading=h.5li8a56z7k7n]

[bookmark: _heading=h.86vi7lchqf1t]No entanto, considerando o cálculo baseado em CPU, a partir da ARP da licitação de 2018, temos:

[bookmark: _heading=h.rnk7mu5uc05r]

		Tipo

		Cálculo realizado

		Valor anual (R$)



		Baseado em vCPU

		1 (vCPU) * 24 * 365 * 0,03 (fator USN) * 3,05 (custo USN)

		801,54





[bookmark: _heading=h.mh73pns31uqd]Tabela 9:  custo de uma VM padrão, considerando as possíveis métricas estabelecidas na licitação de 2018

[bookmark: _heading=h.c38dd6rbikjp]	Também é de bom tom realizar uma comparação com os valores obtidos a partir da ARP 11/2021, do Ministério da Economia) e os praticados pelo mercado, ou seja, preços de tabela dos principais provedores:





		[bookmark: _heading=h.2oofgdee9l4r]Comparativo entre a ARP da EDS e os preços de tabela praticados pela AWS e Google (R$)



		[bookmark: _heading=h.jt7lkbn8yugi]Tipo

		[bookmark: _heading=h.2qbgblrf03jt]Ata EDS

		[bookmark: _heading=h.nzvh4sjfoki]AWS

		[bookmark: _heading=h.9dja3ujmrq10]Google



		[bookmark: _heading=h.405l1wallqxg]Máquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.x79ke4f1v7cu] 466,07

		[bookmark: _heading=h.vc3tths7jhcr]807,79

		[bookmark: _heading=h.hu7ydk969969]788,74



		[bookmark: _heading=h.d6tbq4jhw9t3]Máquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.fmmpp9m9xcrw] 1.472,31

		[bookmark: _heading=h.9v4hrbg7hxz7]3.500,44

		[bookmark: _heading=h.lnucswqru3yq]3.481,39



		[bookmark: _heading=h.7riym3ocaj0c]Máquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.hd5npzxh0xyt] 1.108,35

		[bookmark: _heading=h.xh0xjjkhlfko]2.527,89

		[bookmark: _heading=h.2jwtn6mggdqz]2.152,89



		[bookmark: _heading=h.l9i9jik42es5]Máquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.dbq5inwf61xo] 823,44

		[bookmark: _heading=h.acujdn763iu]1.498,78

		[bookmark: _heading=h.1sg2lhkzwa3q]1.847,97



		[bookmark: _heading=h.nwpcp32yffw1]Máquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.cvhpkbj4b5gw] 1.818,16

		[bookmark: _heading=h.6xu023k7x6dl]4.191,43

		[bookmark: _heading=h.9xmjraune01g]4.233,24



		[bookmark: _heading=h.j5oc2b8auyep]Máquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.b59ryf8cdwp0] 1.752,28

		[bookmark: _heading=h.300dt87v86ku]3.550,85

		[bookmark: _heading=h.lgt32thyaj1f]3.936,92



		[bookmark: _heading=h.7ucuf04ytp9p]Máquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.l35dbd1pt7eo] 1.016,12

		[bookmark: _heading=h.k2ez1lqjm166]2.881,38

		[bookmark: _heading=h.2ayicdyjguja]3.044,29



		[bookmark: _heading=h.2vb6f61rc240]Máquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.dyhwahby6b30] 1.859,33

		[bookmark: _heading=h.eorgtffjkmjn]5.574,03

		[bookmark: _heading=h.7f9d1qzbp01k]5.736,94



		[bookmark: _heading=h.avqyl46049xj]Máquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.iwj21abz3fjq] 2.073,42

		[bookmark: _heading=h.9lh4vgyq96yt]5.525,46

		[bookmark: _heading=h.hbai75p2xvcm]7.504,99



		[bookmark: _heading=h.fwrwqv2yusfi]Máquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.tlve9d84eh7p] 2.033,90

		[bookmark: _heading=h.ioz964l5x5rj]5.645,96

		[bookmark: _heading=h.8xv9ksfrbq7j]6.051,70



		[bookmark: _heading=h.c32oti43lppn]Máquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.8sn2wwf1gkbt] 3.033,55

		[bookmark: _heading=h.fk4d2bdlw1wl]8.338,60

		[bookmark: _heading=h.u7liuhcgguud]8.744,35



		[bookmark: _heading=h.x7qs1ar79dc7]Máquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.6adtwjpk68kz] 3.651,13

		[bookmark: _heading=h.qnk4dehfnfvw]10.704,82

		[bookmark: _heading=h.y7abzdpu1sl5]14.641,12



		[bookmark: _heading=h.atmfbd7zkf0m]Máquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.s5nmuxfccbhe] 4.069,44

		[bookmark: _heading=h.u9bmwm5talm]11.174,49

		[bookmark: _heading=h.2zvx7ydw7jfo]12.066,51



		[bookmark: _heading=h.j31ut1lb79gg]Máquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.dir30cxxanfo] 5.706,44

		[bookmark: _heading=h.j12uu2l4bnpa]17.008,56

		[bookmark: _heading=h.sxgxibq75q9k]17.900,58



		[bookmark: _heading=h.226d6jacoy36]Máquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.ozk3j4miqlcq] 6.753,85

		[bookmark: _heading=h.mwpbcbo3hzl]20.245,28

		[bookmark: _heading=h.lcwmzeukodxt]28.913,39



		[bookmark: _heading=h.krsqov4xnw9k]Máquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.fw8m1kwlgspw] 8.395,79

		[bookmark: _heading=h.okpxg6e1d42g]27.801,91

		[bookmark: _heading=h.qwoupjvmeq3a]24.096,13



		[bookmark: _heading=h.2p5isaxex1cz]Máquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.whzigesbdkq7] 10.151,37

		[bookmark: _heading=h.okr3zlf96w31]33.635,98

		[bookmark: _heading=h.7uxqx2g926lv]29.930,21



		[bookmark: _heading=h.3yowb67hcwqk]Máquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.bogjasgmf2f9] 16.397,98

		[bookmark: _heading=h.y0to7u6cibhi]63.413,11

		[bookmark: _heading=h.bxyiw1g1auos]57.457,93



		[bookmark: _heading=h.g1ow56za1wwo]Máquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.uc7t5qn4fvy2] 20.928,55

		[bookmark: _heading=h.j5qeod71j6e6]55.486,39

		[bookmark: _heading=h.cm0gowwlah5j]48.155,38



		[bookmark: _heading=h.bjf77o668caq]Máquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memória RAM, reservada por 1 ano

		[bookmark: _heading=h.iug6obgvkwve] 22.400,86

		[bookmark: _heading=h.tuin0l5q11vm]61.320,47

		[bookmark: _heading=h.b1r2dv24tku6]53.989,45



		Máquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memória RAM, reservada por 1 ano

		 37.244,19

		[bookmark: _heading=h.1olmwetp81s2]125.703,05

		[bookmark: _heading=h.bfkliics4av4]114.547,00



		Total da amostra

		153.156,53

		470.536,69

		449.221,12



		Economia

		

		317.380,16

		296.064,59



		[bookmark: _heading=h.ylaxhekbx8bv]% economia

		[bookmark: _heading=h.jig5c2we9z82]

		[bookmark: _heading=h.oeagg2u30kq8]67,45%

		[bookmark: _heading=h.22gd4hih48jg]65,90%





[bookmark: _heading=h.lz0wougazmx5]Tabela 10: Comparativo entre os preços da ARP da EDS (2020) e os praticados no mercado. Como referência, foi utilizado o valor de R$ 5,123 para o dólar comercial (valor de 25/2/2022, durante a manhã).

[bookmark: _heading=h.axqx9nqz2esz]Os valores são autoexplicativos: em comparação com os preços de mercado, aqueles oriundos da ARP 11/2021, do Ministério da Economia são bastante vantajosos. A partir de uma amostra dos itens registrados, percebe-se uma economia de 67,45% (ao se comparar o valor da ARP com os preços de tabela da AWS) ou 65,90% (ao se comparar com os preços de tabela da Google).

[bookmark: _heading=h.jpv9mmmq32rf]Por outro lado, há um consenso de que o ambiente de nuvem traz ganhos relativos à padronização, segurança e eficiência. Nesse diapasão, a partir da perspectiva de redução dos times de TIC, em função de normativos que impedem a contratação de mão de obra em função de aposentadorias, essas questões podem, no futuro, significar a sobrevivência da área. 

[bookmark: _heading=h.x82o0lqpklyc]Os provedores de serviços de nuvem recorrentemente se valem do termo rightsizing para defender a tese de que, com o ajuste (ou tunning) correto, pode-se chegar a uma configuração de infraestrutura em nuvem que implique em ganhos financeiros. Em outras palavras, justificam que, ao se utilizar do expertise das empresas líderes de tecnologia do mundo, a consultoria especializada pode indicar caminhos que simplifiquem o ambiente operacional, reduzindo o volume de recursos alocados para a entrega dos mesmos serviços. Tome-se como exemplo o PJe. Os documentos (PDF e imagens) são armazenadas diretamente no banco de dados. Com a contratação da nuvem, poderiam ser gravados em um espaço de armazenamento de objetos (S3), que custa, de acordo com a ARP 11/2011,  9,56 vezes menos. No caso do Tribunal Regional do Trabalho da 3ª Região - utilizado aqui como exemplo, eles representavam, em 18/2/2022, um espaço de 120,19 Tb, com um custo mensal em nuvem - ao se considerar o item 84 Armazenamento de Banco de Dados PostgreSQL - de R$ 53.447,89 ou R$ 641.374,70 anuais. Com sua migração (para S3 - item 45 - Serviço de armazenamento de objetos), os valores passariam a ser, respectivamente, R$ 5.590,78 e R$ 67.089,40, ou seja, uma economia anual de R$ 574.285,29!

[bookmark: _heading=h.vb6pkgtfvxp5]De todo modo, é inegável que os grandes players do mercado de nuvem são, justamente, as empresas líderes de tecnologia no mundo (AWS, Microsoft e Google). Não só dominam o que há de mais inovador no mundo da TI, como também são as empresas que criam as tecnologias.

[bookmark: _heading=h.jemtf9lbfal3]E, por suportarem ambientes críticos de diversas organizações (públicas ou privadas) espalhadas pelo mundo afora, acabam por implementar todos os mecanismos necessários para garantir a segurança e disponibilidade dos dados, a partir de patamares dificilmente alcançados pelos times de TIC locais.

[bookmark: _heading=h.8iio4h4e4nhh]Por outro lado, vale mencionar uma situação que pode ocorrer quando lidamos com infraestrutura local. Como sabemos, a demanda por serviços de TIC tem aumentado cada vez mais, sendo difícil realizar, a priori, um planejamento para cinco anos. Em outras palavras, cinco anos é um tempo infinitamente longo em se tratando de TIC. Especificamente, vale citar a recente demanda (que não existia há cinco anos) de gravação de audiências, com possibilidade de armazenamento de provas documentais  em áudio e vídeo. É consenso que o espaço utilizado para armazenar esses tipos de arquivos é muito grande, sendo que os equipamentos não foram projetados levando em consideração essa necessidade. Nesse contexto, ou se adquire mais equipamentos de storage ou se utiliza de um ambiente de armazenamento que permita uma escalabilidade maior e mais imediata: e esse ambiente é justamente a nuvem!

[bookmark: _heading=h.j7pmoc6wuw5x]Conclui-se, portanto, que há que se considerar, sim, a migração para a nuvem, mormente por conta de questões afetas à segurança, padronização de arquitetura e alinhamento com o que há de mais moderno no mundo da TI. No entanto, há que se planejar o ritmo da migração, de modo a dar tempo para que os times dos Tribunais criem uma maturidade suficiente para identificar as melhores práticas afetas a esse novo universo. Destarte, é importante criar uma cultura institucional de que todos os recursos instanciados custam dinheiro e de que a otimização em sua alocação pode gerar ganhos para o erário.





· Descrição da solução de TI como um todo

Descrição de todos os elementos necessários para, de forma integrada, gerar os resultados pretendidos para atender à necessidade da contratação.



[bookmark: _heading=h.w3v3o46iqovk]Trata-se da contratação de empresa especializada para prestação de serviços  gerenciados de computação em nuvem , sob o modelo de cloud broker (integrador) de multi-nuvem, que inclui a concepção, projeto, provisionamento, configuração, migração, suporte, manutenção e gestão de topologias de serviços em dois ou mais provedores de nuvem pública.



· Resultados pretendidos

Benefícios diretos que o órgão almeja com a contratação da solução, em termos de economicidade, eficácia, eficiência, melhoria da qualidade de produtos ou serviços e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponíveis, inclusive com respeito a impactos ambientais positivos (e.g. diminuição do consumo de papel ou de energia elétrica). Os resultados devem ser formulados em termos de negócio, não de TI.

· [bookmark: _heading=h.1ksv4uv]aumento da disponibilidade dos serviços de TIC, visto que, contratualmente, as operadoras têm de garantir um percentual mínimo (geralmente, acima de 99,9%);

· [bookmark: _heading=h.twwjga50k9ly]aumento da segurança na infraestrutura de TIC, uma vez que, ao adotar o modelo de nuvem, incorpora-se, automaticamente, as melhores práticas implantadas pelos provedores (que são, geralmente, as empresas líderes em tecnologia);

· [bookmark: _heading=h.aw73fmtmkpmb]padronização dos serviços de infraestrutura a partir do menus disponibilizados pelos provedores;

· [bookmark: _heading=h.ujmy9whh585o]aumento da agilidade na disponibilização de infraestrutura necessária para o negócio, tendo em vista que ela passa a ser disponibilizada como serviço o que, muitas vezes, pode tornar desnecessária a realização de processos de aquisição;

· [bookmark: _heading=h.d9yl9ck1dov2]eliminação da preocupação envolvendo o ciclo de vida de equipamentos e serviços, uma vez que eles passam a ser disponibilizados e gerenciados pelos provedores



· Providências para adequação do ambiente do órgão

Ajustes que precisam ser feitos no ambiente do órgão para que a contratação/aquisição atenda à necessidade de negócio, em função do impacto dos trabalhos da contratada durante a construção, implantação e operação da solução junto ao órgão, bem como da solução após a sua implantação.



[bookmark: _heading=h.2jxsxqh]A princípio, não é necessário adaptar o ambiente já existente para a contratação de infraestrutura em nuvem. No entanto, há que se observar, constantemente, o aumento do tráfego entre a rede do Tribunal e a nuvem contratada, de modo a avaliar se há necessidade de ampliação da banda (link) de acesso.

[bookmark: _heading=h.jylcug4alasu]Entretanto, como o serviço funciona na modalidade de “pay per use”, onde se paga apenas pelo que, efetivamente, é instanciado, pode-se, ao longo do planejamento de migração dos serviços, avaliar o incremento na utilização dos links e, no momento oportuno, disparar um processo para a ampliação da banda.











· Plano de implantação

Descrição de como será efetuada a implantação (cronograma, etapas e unidade responsável pela implantação da solução contratada).



Todos os pontos do cronograma (etapas) e os prazos devem estar de acordo com o TR e o Edital do Órgão Gerenciador.



· Sustentação do Contrato

· Recursos necessários para continuidade de negócio durante e após a contratação

Deverá abranger os recursos humanos e recursos materiais necessários à continuidade do objeto contratado/adquirido.



A transição para a nuvem é apenas o começo, porque muitos fatores estão envolvidos. Um dos mais importantes é o nível de conhecimento de seus funcionários/servidores. A migração para a nuvem exige diferentes conjuntos de tecnologias e práticas.



Tentar tirar o melhor proveito da migração por meio de infraestrutura, código, segurança e conformidade automatizadas, enfatizando a necessidade de diferentes mentalidades. Portanto, é vital que se adote uma abordagem proativa e contínua para treinar os funcionários/servidores.





· Elementos necessários à continuidade do fornecimento da solução

Ações de contingência que garantam a continuidade da prestação do serviço em eventual interrupção contratual, como, por exemplo, redundância, reserva técnica e etc. 



O Mapa de Riscos, anexado no expediente através do protocolo SEI nº 0089558 também trata de uma possível dependência tecnológica em relação aos provedores dos serviços de nuvem e recomenda, como ação preventiva:

· Estabelecer processo de avaliação do tipo de informação a ser migrada para o ambiente de nuvem conforme processo proposto pela NC14/DSIC.

· Definir arquitetura de aplicações passíveis de serem migradas para outros provedores.

Como ação de contingência sugere.

· Negociação entre as áreas envolvidas.







· Transição contratual ou encerramento do contrato

Descrever as ações que devem ser tomadas antes do encerramento contratual.



[bookmark: _heading=h.3ge1zwkyz846]Segundo o Termo de Referência (TR) que ensejou a contratação:

[bookmark: _heading=h.l4zodz5lwn12]8.5. Transição Contratual

[bookmark: _heading=h.57bz2xcv11fn]8.5.1. A CONTRATADA deverá prestar, sem ônus adicional, assistência à CONTRATANTE antes do encerramento ou rescisão contratual, para realizar a adequada migração dos dados previstos para uma nova empresa

[bookmark: _heading=h.8ihq1y4ybas9]indicada pela CONTRATANTE em um prazo máximo de 4 meses.

[bookmark: _heading=h.6fdro2ve6os4]8.5.1.1. A assistência está adstrita ao repasse de informações acerca das cargas de trabalho e informações técnicas que auxiliem a transição.

[bookmark: _heading=h.wrgbpe1i8ob2]8.5.2. A CONTRATADA deverá destruir ou eliminar as informações da CONTRATANTE apenas após concluída a assistência prevista acima, condicionada a autorização expressa e por escrito da CONTRATANTE.

[bookmark: _heading=h.gmkfrm538frm]8.5.3. A CONTRATADA deverá emitir um termo informando que os dados foram destruídos, de acordo com o padrão NIST 800-88.



· Entrega de produtos finais





Ao final do contrato, se for necessário realizar a migração dos dados e serviços do TST/CSJT para outro provedor, ou para infraestrutura indicada pelo TST/CSJT, após concluída a migração, os dados do TST/CSJT devem ser excluídos da nuvem do provedor. Depois da exclusão, o TST/CSJT deverá realizar a auditoria de exclusão e o provedor deve facilitar todos os meios para tanto. 



Todas as atividades da transição deverão ser documentadas. Ao final, a equipe de fiscalização deverá elaborar um relatório detalhado sobre a transição do contrato. 





· Transferência de conhecimentos



O item 7 da ARP (Tabela 1) consiste em turmas de Treinamento para as equipes técnicas dos Tribunais vinculados ao CSJT. Segundo o Termo de Referência do Ministério da Economia protocolo SEI nº 0089551, 



3.8.1 O treinamento será destinado aos funcionários da CONTRATANTE, visando capacitá-los no gerenciamento e no uso dos serviços disponíveis na plataforma de serviços da CONTRATADA, conforme requisitos

estabelecidos neste documento.

3.8.1.1 O treinamento deverá ter carga horária mínima de 80 horas, podendo exceder a esta quantidade a depender da quantidade de provedores desde que em comum acordo entre as partes.

3.8.2 Ao final do treinamento, os treinados devem estar aptos a compreender os aspectos técnicos conceituais de cada produto de computação em nuvem, bem como aplicá-los às necessidades da organização.

3.8.3 O treinamento deverá ser ministrado, preferencialmente, no formato digital (on-line) e poderá ser acessado pelas pessoas designadas pela CONTRATANTE.

3.8.4 Os eventos de treinamento devem ser solicitados com no mínimo vinte dias úteis de antecedência, salvo entendimento diverso entre as partes e deverão ficar disponíveis durante todo o período do contrato.

3.8.5 O treinamento não poderá ser meramente expositivo. Deve contemplar também o uso prático da solução e o desenvolvimento de estudos de caso no ambiente da CONTRATADA próprio para a simulação.

3.8.6 O treinamento fornecido pela CONTRATADA deve ser apresentado em língua portuguesa. O material didático deve ser fornecido em formato digital para todos os participantes com o conteúdo abordado pelo treinamento em língua portuguesa ou, opcionalmente, em língua inglesa, desde que justificado e aceito pela CONTRATANTE.

3.8.7 A CONTRATADA deverá emitir, ao final do treinamento, o certificado de conclusão para cada participante, no qual deverão constar a identificação do treinando, o período de realização, o conteúdo e a carga horária do

treinamento.

3.8.7.1 Nos casos em que indicador de treinamento for inferior a 50%, o mesmo deverá ser repetido sem ônus para a CONTRATANTE.

3.8.8 O instrutor responsável pela execução do treinamento deverá possuir a experiência e credenciais mínimas exigidas no perfil instrutor de nuvem, conforme descrito na seção.

3.8.9 O treinamento será ministrado em turmas de até 20 (vinte) pessoas.

3.8.10 O conteúdo programático será definido e aprovado pela CONTRATANTE conforme modelo contido no ANEXO VI (Modelo de Conteúdo Programático - Treinamento) podendo ser ajustado de acordo com a necessidade técnica do corpo funcional em relação ao gerenciamento, operação e configuração básica dos recursos disponíveis no portal de serviços da CONTRATADA.

3.8.11 A CONTRATADA poderá incluir a participação de representantes técnicos dos provedores ofertados, incluindo o fornecimento de conteúdo e recursos de treinamento, caso seja necessário.





· Devolução de recursos materiais



Não se aplica, pois trata-se da disponibilização de infraestrutura como serviço, não havendo necessidade de instalação de equipamentos nos Órgão da Justiça do Trabalho.



· Revogação de perfis de acessos



Ver item “Transição contratual”



· Direitos de propriedade intelectual





Todos os dados, documentos, projetos, estudos e trabalhos armazenados pelo TST/CSJT na nuvem do provedor devem estar devidamente protegidos pelos mecanismos de segurança afetos à propriedade intelectual. 



Os direitos de propriedade e acesso aos dados do TST/CSJT na nuvem, inclusive referentes a logs são exclusivos da Empresa. 



Para fins de gestão de incidentes, eventos de segurança de informação devem ser comunicados através de canais predefinidos de comunicação (no plano de comunicação), de maneira rápida e eficiente, e de acordo com os requisitos legais, regulatórios e contratuais. 



Os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e produtos produzidos em decorrência da relação contratual, incluindo a documentação, o código-fonte de aplicações, os modelos de dados e as bases de dados, pertençam ao TST/CSJT; 



Os direitos de propriedade intelectual e direitos autorais sobre os bens e/ou serviços objeto deste ETP/TR e sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentação, o código-fonte de aplicações, os modelos de dados e as bases de dados, pertençam ao TST/CSJT. 







· Estratégia para Contratação

· Natureza do objeto a ser contratado

Indicação dos elementos necessários para caracterizar o bem e/ou serviço a ser contratado.

Trata-se de uma adesão a uma licitação já realizada.



· Justificativas para o parcelamento ou não da solução

Avaliação de que é técnica e economicamente viável dividir a solução de TI a ser contratada/adquirida ou não. A regra é a divisão, seja de várias soluções em contratos distintos, seja de uma solução cujas partes possam ser contratadas separadamente.



Trata-se de uma adesão a uma licitação já realizada.



· Adjudicação do objeto

Indicação se o objeto pode ser adjudicado a uma ou a várias empresas e se por itens ou grupo de itens.

[bookmark: _heading=h.49x2ik5]

Trata-se de uma adesão a uma licitação já realizada.



· Modalidade e tipo de licitação

Indicação do tipo de licitação proposta e justificativa para a escolha.



[bookmark: _heading=h.7u6o3j568s2p]Trata-se de uma adesão a uma licitação já realizada.





· Adequação orçamentária

Indicação da fonte do recurso orçamentário para a contratação/aquisição.



[bookmark: _heading=h.2p2csry] A contratação proposta pode ser classificada como despesa continuada.





· Vigência

Indicação do prazo de vigência do contrato, bem como do prazo de garantia dos bens e/ou prestação dos serviços contratados.



[bookmark: _heading=h.147n2zr]A prestação de serviços passa a valer a partir da data da assinatura do contrato. Entretanto, por se tratar de um serviço na modalidade pay per use (pague pelo que for utilizado), somente quando um item de infraestrutura for instanciado é que a cobrança por seu uso passa a valer.

[bookmark: _heading=h.wmjgkvvp2xlp]A vigência do contrato, conforme minuta anexada ao expediente protocolo SEI nº 0089562, é de 24 meses, prorrogáveis até o limite de 60 meses.





· Equipe de Gestão da Contratação

A Equipe de Gestão da Contratação será designada pela Coordenadoria de Material e Logística quando da assinatura do contrato, uma vez que a fase de gestão e fiscalização do contrato se inicia com a assinatura do contrato e visa acompanhar e garantir a adequada prestação dos serviços e/ou o fornecimento dos bens durante o período de execução do contrato.



		Papel

		Nome



		Gestor

		Ana Letícia Moura Vilela



		Fiscal técnico titular

		Raimundo Brandão Filho



		Fiscal técnico substituto

		Bruna Menezes Teles







· Análise de Riscos da Contratação

Análise de riscos relativos à contratação, que inclui as ações para mitigar a ocorrência dos riscos identificados, bem como as ações de contingência, caso os riscos se concretizem em eventos.





Uma análise de riscos minuciosa e extensa foi realizada por oportunidade do processo licitatório, sendo aplicável ao TRT3. Adicionalmente, pode-se citar o risco -  específico ao CSJT - da não assinatura do contrato, até o fim da vigência, em 2/5/2022, da ARP 11/2021 (Ministério da Economia), em função da demora na tramitação do expediente no Tribunal. 

O contexto aplicado à contratação seguirá o contexto geral especificado no Plano de Gestão de Riscos definido no Ato ASGE.SEGP.GP Nº 131, de 13 de março de 2015, que dispõe sobre a Política de Gestão de Riscos.

Complementarmente ao contexto geral, também serão considerados como parâmetros aqueles definidos na Resolução CNJ Nº 182, de 17 de outubro de 2013:

i) riscos que possam vir a comprometer o sucesso da contratação; e

ii) riscos que emergirão caso a contratação não seja realizada.



· Riscos que podem comprometer o sucesso da contratação



		Nº

		Descrição do Risco

		Probabilidade de Ocorrência

		Impacto

		Ações de mitigação ou contingência

		Responsáveis pelas ações

		Período de

execução das ações



		1

		Tramitação demorada;

		Alto

		Alto

		Dar celeridade na tramitação;

		CSJT; TST;

		Adesão; Contratação



		

		

		

		

		

		

		



		

		

		

		

		

		

		



		

		

		

		

		

		

		





· 

· Riscos caso a contratação não seja realizada



		Nº

		Descrição do Risco

		Probabilidade de Ocorrência

		Impacto

		Ações de mitigação ou contingência

		Responsáveis pelas ações

		Período de execução das ações



		1

		Perda de Economia: ARP com preço vantajoso;

		Alto

		Alto

		Avaliar substituição;

		CSJT; TST;

		Adesão; Contrataçao;



		

		

		

		

		

		

		



		

		

		

		

		

		

		



		

		

		

		

		

		

		





· Equipe de Planejamento e Apoio à Contratação

O presente Estudo Técnico Preliminar foi elaborado pela Equipe de Planejamento e Apoio à Contratação e os aspectos administrativos da contratação foram devidamente verificados pelo integrante administrativo, sendo aprovado pela área demandante e área administrativa.



		____/____/______

		

Integrante Demandante 

Luiz Antônio Mendes Garcia

SETIC/CSJT

		Assinatura



		____/____/______

		Integrante Demandante - Suplente

Herbert Bezerra Parente

SETIC/CSJT

		Assinatura



		____/____/______

		Integrante Técnico

Leonardo Lobo Pulcineli

CITEC/SETIN/TST

		Assinatura



		____/____/______

		Integrante Técnico - Suplente

Vinicius Porto Lima

CITEC/SETIN/TST

		Assinatura



		19/04/2022

		Integrante Administrativo

Daniela Santos Teixeira
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		Assinatura
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