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Apuracao de Gratificacdo por Exercicio de Cumulativo de
Jurisdicdo (GECJ)

Procedimento e Critérios para Concessao de Acesso ao Médulo Apuragao de
Gratificagao por Exercicio de Cumulativo de Jurisdigao (GECJ)

Procedimento para Concessiao de Acesso

O GECJ utiliza o keycloak para autenticacdo, e controle de autenticagdo por perfis
dindmicos configurados nos proprios sistemas.

Atualmente o sistema s6 permite o acesso por usuario deve ser um servidor/magistrado
cadastrado no SIGEP (srh2.servidor) e que possa ser autenticado pelo keycloak.

Para configurar o perfil, acessar o menu Gerencial — Gerenciar Permissdes de Acesso.
Incluir novo perfil com nome “Auditor” e selecionar as seguintes permissdes na aba
Permissdes:

e Permissao para acessar a tela de consulta de magistrados.

e Permisséao para imprimir o calculo mensal na tela de histérico.
Em seguida, na aba Vinculos, incluir em “Usuarios Vinculados” o usuario que sera utilizado
pelo auditor.
Uma vez concedido o perfil, basta fazer novo login no médulo para que as atualizagbes de
perfis concedidos sejam processadas.

Critérios para Acesso do Perfil Auditor
O perfil Auditor pode ser configurado dinamicamente no GECJ. Podem ser vinculadas a
este perfil quaisquer funcionalidades que julgarem necessarias para atuagao do auditor.



Artemis - Indicacdo e Remocao de Servidores (ART)

Procedimento e Critérios para Concessio de Acesso ao Modulo Artemis - ART

Procedimento para Concessao de Acesso

Para a concessdo de acesso a perfis no médulo Artemis, o usuario precisa estar visivel na
mview IRH.MV_RH_PORTAL. A implementacao desta view € feita na instalagdo do médulo
nacional de Controle de Acesso em cada Regional, conforme as instrucbes existentes da
Wiki San-Doc.

Apods o usuario estar criado, deve ser formalizada uma solicitagdo ao Gestor de Controle de
Acesso do moédulo/submédulo para que este, a partir do moédulo de Controle de Acesso,
faca a atribuicéo do perfil.

O moédulo de Controle de Acesso esta disponivel no Portal SISAD e permite a atribuicdo de
perfis por quatro critérios:

Por usuario: perfil concedido individualmente a um usuario especifico

Por lotacao: perfil concedido a todos os usuarios lotados na unidade organizacional
informada

Por cargo: perfil concedido a todos os usuarios que ocupem o cargo informado

Por categoria: perfil concedido a todos os usuarios que atendam os critérios da
categoria’ informada.

Uma vez concedido o perfil via modulo de Controle de Acesso, basta fazer novo login no
modulo para que as atualizagbes de perfis concedidos sejam processadas e o usuario
possa utiliza-los.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda ndo esta implementado no médulo Artemis, mas entende-se que, de
acordo com a explicacdo dada pela Auditora da CCAUD/CSJT em reunido do
gtControleAcessoSIGEP, este perfil deve dar acesso de consulta a todas as telas do
sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso

' O modulo de Controle de Acesso permite a criagdo de categorias, pelos Regionais, que atendam as
suas necessidades.


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Atualizagcao Cadastral de Inativos e Pensionistas (ACIP)

Procedimento e Critérios para Concessao de Acesso ao Moédulo Atualizagao
Cadastral de Inativos e Pensionistas - ACIP

Procedimento para Concesséao de Acesso

Para a concessao de acesso a perfis no modulo Atualizacdo Cadastral de Inativos e
Pensionistas, o usuario precisa estar visivel na mview IRH.MV_RH PORTAL. A
implementagéo desta view é feita na instalacdo do médulo nacional de Controle de Acesso
em cada Regional, conforme as instru¢des existentes da Wiki San-Doc.

Ap0ds o usuario estar criado, deve ser formalizada uma solicitagdo ao Gestor de Controle de
Acesso do médulo/submodulo para que este, a partir do moédulo de Controle de Acesso,
faca a atribuigédo do perfil.

O maddulo de Controle de Acesso esta disponivel no Portal SISAD e permite a atribuicdo de
perfis por quatro critérios:

Por usuario: perfil concedido individualmente a um usuario especifico

Por lotacao: perfil concedido a todos os usuarios lotados na unidade organizacional
informada

Por cargo: perfil concedido a todos os usuarios que ocupem o cargo informado

Por categoria: perfil concedido a todos os usuarios que atendam os critérios da
categoria? informada.

Uma vez concedido o perfil via médulo de Controle de Acesso, basta fazer novo login no
modulo para que as atualizagbes de perfis concedidos sejam processadas e o usuario
possa utiliza-los.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda nao esta implementado no moédulo Atualizagao Cadastral de Inativos e
Pensionistas, mas entende-se que, de acordo com a explicacdo dada pela Auditora da
CCAUD/CSJT em reuniao do gtControleAcessoSIGEP, este perfil deve dar acesso de
consulta a todas as telas do sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso

2 0 médulo de Controle de Acesso permite a criagéo de categorias, pelos Regionais, que atendam as
suas necessidades.


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Autoatendimento (AA)

Procedimento e Critérios para Concessao de Acesso ao Médulo Autoatendimento
(AA) e seus Submaédulos

Procedimento para Concessao de Acesso

Para a concessao de acesso a perfis no moédulo Autoatendimento e seus
submédulos, o wusuario precisa estar visivel na mview IRH.MV_RH_PORTAL. A
implementacao desta view é feita na instalagdo do médulo nacional de Controle de Acesso
em cada tribunal, conforme as instrucbes existentes da Wiki San-Doc
(https://san-doc.csijt.jus.br/index.php/SIGEP-JT)

Apods o usuario estar criado, deve ser formalizada uma solicitacdo ao Gestor de
Controle de Acesso do moédulo/submédulo para que este, a partir do médulo de Controle de
Acesso, faca a atribuicao do perfil.

O maddulo de Controle de Acesso esta disponivel no Portal SISAD e permite a atribuicao de
perfis por quatro critérios:
e Por usuario: perfil concedido individualmente a um usuario especifico;
e Por lotagdo: perfil concedido a todos os usuarios lotados na unidade organizacional
informada;

Por cargo: perfil concedido a todos os usuarios que ocupem o cargo informado;

Por categoria: perfil concedido a todos os usuarios que atendam os critérios da

categoria® informada.

Uma vez concedido o perfil via mdédulo de Controle de Acesso, basta fazer novo
login no modulo para que as atualizagbes de perfis concedidos sejam processadas € 0
usuario possa utiliza-lo.

Descrig¢ao dos critérios para Acesso do Perfil Auditor

O perfil Auditor ainda nao esta implementado no médulo de Autoatendimento, mas
entende-se que, de acordo com a explicacdo dada pela Auditora da CCAUD/CSJT em
reunido do gtControleAcessoSIGEP, este perfil deve dar acesso de consulta a todas as
telas do sistema.

Os perfis atuais do sistema e a previsao dos direitos a serem concedidos ao perfil

Auditor podem ser consultados na planilha && Mapa de Perfis de Acesso

3 O médulo de Controle de Acesso permite a criagéo de categorias, pelos tribunais, que atendam as
suas necessidades.


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link
https://san-doc.csjt.jus.br/index.php/SIGEP-JT

Averbacao de Capacitagdes (EJA)

Procedimento e Critérios para Concessao de Acesso ao Médulo Averbacgao de
Capacitacoes (EJA)

Procedimento para Concessao de Acesso

Para a concessao de acesso a perfis no médulo Averbacao de Capacitagdes,
0 usuario precisa estar visivel na mview IRH.MV_RH_PORTAL. A implementacao
desta view é feita na instalacdo do médulo nacional de Controle de Acesso em cada
tribunal, conforme as instrucdes existentes da Wiki San-Doc
(https://san-doc.csijt.jus.br/index.php/SIGEP-JT).

Apods o usuario estar criado, deve ser formalizada uma solicitagdo ao Gestor
de Controle de Acesso do médulo/submaodulo para que este, a partir do médulo de
Controle de Acesso, faga a atribuicao do perfil.

O moddulo de Controle de Acesso esta disponivel no Portal SISAD e permite a
atribuicao de perfis por quatro critérios:

e Por usuario: perfil concedido individualmente a um usuario especifico;

e Por lotacdo: perfil concedido a todos os usuarios lotados na unidade
organizacional informada;

e Por cargo: perfil concedido a todos os usuarios que ocupem O cargo
informado;

e Por categoria: perfil concedido a todos os usuarios que atendam os critérios
da categoria* informada.

Uma vez concedido o perfil via mdédulo de Controle de Acesso, basta fazer
novo login no médulo para que as atualizacbes de perfis concedidos sejam
processadas e o usuario possa utiliza-lo.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda ndo esta implementado no mddulo Averbacdo de
Capacitacdes, mas entende-se que, de acordo com a explicagcao dada pela Auditora
da CCAUD/CSJT em reunidao do gtControleAcessoSIGEP, este perfil deve dar
acesso de consulta a todas as telas do sistema.

Os perfis atuais do sistema e a previsao dos direitos a serem concedidos ao
perfil Auditor podem ser consultados na planilha & Mapa de Perfis de Acesso .

4 O modulo de Controle de Acesso permite a criagéo de categorias, pelos Regionais, que atendam as
suas necessidades.


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link
https://san-doc.csjt.jus.br/index.php/SIGEP-JT

Conector eSocial SIGEP (CONN ESOCIAL)

Procedimento e Critérios para Concessao de Acesso ao Médulo Conector eSocial
SIGEP (CONN ESOCIAL)

Procedimento para Concessao de Acesso
e O auditor precisa inicialmente de um acesso ao Keycloak, obtido através de um
cadastro simples.
e Uma vez cadastrado, a equipe encarregada de conceder perfis no Keycloak deve
atribuir ao auditor os seguintes perfis do cliente "sigep-esocial":
role_acesso_painel
role_acesso_cabecalho
role_acesso_detalhes
role_acesso_configuracoes
role_acesso_relatorios
role_acesso_consultas_extrator_sigep
Com esses perfis, o auditor tera capacidade de acessar todas as interfaces do sistema em
modo leitura, sem permissao de escrita.

Critérios para Acesso do Perfil Auditor

O perfil Auditor é implementado dinamicamente no keycloak, logo, ja pode ser aplicado ao
auditor. De acordo com a explicacdo dada pela Auditora da CCAUD/CSJT em reuniao do
gtControleAcessoSIGEP, este perfil deve dar acesso de consulta a todas as telas do
sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Controle de Acesso (CAC)

Procedimento e Critérios para Concessao de Acesso ao Modulo Controle de Acesso
(CAC)

Procedimento para Concessao de Acesso

Para a concessao de acesso a perfis no médulo Controle de Acesso, o usuario precisa estar
visivel na mview IRH.MV_RH_PORTAL. A implementacao desta view é feita na instalacao
do moddulo nacional de Controle de Acesso em cada Regional, conforme as instrugdes
existentes da Wiki San-Doc.

Apods o usuario estar criado, deve ser formalizada uma solicitagdo ao Gestor de Controle de
Acesso do médulo/submodulo para que este, a partir do médulo de Controle de Acesso,
faca a atribuicéo do perfil.

O maddulo de Controle de Acesso esta disponivel no Portal SISAD e permite a atribuicdo de
perfis por quatro critérios:

Por usuario: perfil concedido individualmente a um usuario especifico

Por lotacao: perfil concedido a todos os usuarios lotados na unidade organizacional
informada

Por cargo: perfil concedido a todos os usuarios que ocupem o cargo informado

Por categoria: perfil concedido a todos os usuarios que atendam os critérios da
categoria® informada.

Uma vez concedido o perfil via médulo de Controle de Acesso, basta fazer novo login no
modulo para que as atualizagbes de perfis concedidos sejam processadas e o usuario
possa utiliza-las.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda nao esta implementado no moédulo Controle de Acesso, mas
entende-se que, de acordo com a explicacdo dada pela Auditora da CCAUD/CSJT em
reunido do gtControleAcessoSIGEP, este perfil deve dar acesso de consulta a todas as
telas do sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso

5 O maédulo de Controle de Acesso permite a criagdo de categorias, pelos Regionais, que atendam as
suas necessidades.


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Designagao de Magistrados e Editais (DMAG)

Procedimento e Critérios para Concessao de Acesso ao Modulo Designacgao de
Magistrados e Editais (DMAG)

Procedimento para Concessao de Acesso
O sistema é composto pelas seguintes solugdes:
1. Editais: Sistema que permite a elaboracdo de editais de demanda para convocagao
automatica de juizes substitutos;
2. Designacao de Magistrados (DMAG): Sistema responsavel por gerir as designagoes
de magistrados.
Ambas solugdes utilizam o keycloak para autenticagédo e controle de autenticagao por perfis
dindmicos configurados nos proprios sistemas.
Atualmente o sistema s6 permite o acesso de usuario servidor/magistrado cadastrado no
Modulo Principal do SIGEP-JT (srh2.servidor) e que possa ser autenticado pelo keycloak.

Configuracao do Perfil Auditor
EDITAIS
Acessar o menu Gerencial — Gerenciar Permissées de Acesso.
Incluir novo perfil com nome “Auditor” e selecionar as seguintes permissdes na aba
Permissoes:

e Permissao para emitir relatorio de disponibilidade;

e Permissao para emitir relatorio de lotagdo de juizes substitutos;

e Permisséo para emitir relatorios de inscricbes em editais;

e Permissao para visualizar editais.
Em seguida, na aba Vinculos, incluir em “Usuarios Vinculados” o usuario que sera utilizado
pelo auditor.
Uma vez concedido o perfil, basta fazer novo login no médulo para que as atualizagbes de
perfis concedidos sejam processadas.

DMAG

Acessar o menu Gerencial — Gerenciar Permissdes de Acesso.

Incluir novo perfil com nome “Auditor” e selecionar na aba Permissées a permissao para
gerenciar as designagdes de magistrados.

Em seguida, na aba Vinculos, incluir em “Selecionados” o usuario que sera utilizado pelo
auditor.

Uma vez concedido o perfil, basta fazer novo login no médulo para que as atualizagbes de
perfis concedidos sejam processadas.

Critérios para Acesso do Perfil Auditor

O perfil Auditor pode ser configurado dinamicamente no DMAG e Editais. Podem ser
vinculadas a este perfil quaisquer funcionalidades que julgarem necessarias para atuagao
do auditor.



Docéncia e Concursos de Magistrados (MAG)

Procedimento e Critérios para Concessao de Acesso ao Modulo Docéncia e
Concursos de Magistrados (MAG)

Procedimento para Concessao de Acesso

Para a concessao de acesso a perfis no modulo MAG e seus submédulos, o usuario precisa
estar visivel na mview IRH.MV_RH_PORTAL. A implementacdo desta view é feita na
instalagdo do modulo nacional de Controle de Acesso em cada Regional, conforme as
instrugcdes existentes da Wiki San-Doc.

Apods o usuario estar criado, deve ser formalizada uma solicitagdo ao Gestor de Controle de
Acesso do médulo/submodulo para que este, a partir do médulo de Controle de Acesso,
faca a atribuicéo do perfil.

O maddulo de Controle de Acesso esta disponivel no Portal SISAD e permite a atribuicdo de
perfis por quatro critérios:

Por usuario: perfil concedido individualmente a um usuario especifico

Por lotacao: perfil concedido a todos os usuarios lotados na unidade organizacional
informada

Por cargo: perfil concedido a todos os usuarios que ocupem o cargo informado

Por categoria: perfil concedido a todos os usuarios que atendam os critérios da
categoria® informada.

Uma vez concedido o perfil via médulo de Controle de Acesso, basta fazer novo login no
modulo para que as atualizagbes de perfis concedidos sejam processadas e o usuario
possa utiliza-los.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda ndo esta implementado no médulo MAG, mas entende-se que, de
acordo com a explicacdo dada pela Auditora da CCAUD/CSJT em reunido do
gtControleAcessoSIGEP, este perfil deve dar acesso de consulta a todas as telas do
sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso

6 O médulo de Controle de Acesso permite a criagéo de categorias, pelos Regionais, que atendam as
suas necessidades.


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Folha de Pagamento (FOLHAWERB)

Procedimento e Critérios para Concessao de Acesso ao Modulo Folha de Pagamento
(FOLHAWEB)

Procedimento para Concessao de Acesso

Para que um usuario possa receber acesso na FolhaWeb, ele deve estar cadastrado no
Modulo Principal como um servidor e também no LDAP. Dessa forma a FolhaWeb
armazena na sua base de dados o servidor, login e perfil, e assim gerencia as telas em que
ele pode ter acesso.

A FolhaWeb disponibiliza os seguintes perfis:

Usuario da Folha
Consulta da Folha
Super Usuario da Folha
Gerente da Folha
Usuario da Tl

Auditor da Folha

Dentre os perfis acima, apenas os perfis Super Usuario da Folha e Usuario da Tl podem
gerenciar a concessao de acessos.

Critérios para Acesso do Perfil Auditor
O perfil de Auditor ja esta implantado na FolhaWeb. Entretanto, pode passar por alguma
revisdo apoés as definigdes do gtControleAcessoSIGEP.

Os acessos que o perfil de Auditor possui podem ser consultados na planilha Mapa de
Perfi A


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link
https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Gestao de Atos Administrativos (GAA)

Procedimento e Critérios para Concessao de Acesso ao Modulo Gestao de Atos
Administrativos (GAA)

Procedimento para Concessao de Acesso

O GAA utiliza o keycloak para autenticacao e o controle de autorizacao é feito por perfis
dindmicos configurado no préprio sistema.

Algumas funcionalidades sao publicas dentro do contexto institucional e por isso nao
necessitam de concessao de permissao, por default os usuarios autenticados terao acesso
a visualizagao de atos vinculados a sua lotacao.

Para que o usudrio consiga autenticar é necessario que esteja cadastrado no Mdédulo
Principal do SIGEP-JT (srh2.servidor) e que possa ser autenticado pelo keycloak
(LDAP/AD)

Critérios para Acesso do Perfil Auditor
Podem ser vinculadas a este perfil quaisquer funcionalidades que julgarem necessarias
para atuagao do auditor.

Acessar o menu Gerencial — Permissdes de Acesso.
Incluir novo perfil com nome “Auditor” e selecionar na aba Permissdes as permissdes que
julgarem pertinentes

Em seguida, na aba Vinculos, incluir em “Selecionados” o usuario que sera utilizado pelo
auditor, nesta aba serao exibidos todos os usuarios disponiveis para se autenticar no
sistema de acordo com as regras ja descritas em “Procedimentos para Concessao de
Acesso”

Uma vez concedido o perfil, basta fazer novo login no mdédulo para que as atualizagdes de
perfis concedidos sejam processadas.



Gestao de Estagiarios (GEST)

Procedimento e Critérios para Concessao de Acesso ao Modulo Gestao de
Estagiarios (GEST)

Procedimento para Concessao de Acesso
Os usuarios sao mantidos pelo keycloak, geralmente se faz uma integragao com o
LDAP/AD e o keycloak ja esta com todos os usuarios do LDAP/AD.

Em relagao as permissoes:

Atualmente o GEST possui hoje as seguintes roles:
gest_estagiario

gest_operador_rh

gest_supervisor

gest_suporte_ti

gest_titular_unidade

Podemos dividir em 2 grupos.

As roles que devem ser atribuidas nominalmente para cada usuario:
e gest operador_rh
e gest_suporte_ti
e gest auditor (nao implementado)

Essas 3 roles serdo geridas totalmente dentro do Keycloak. As roles devem ser atribuidas
nominalmente pois € uma informagao que o sistema nao consegue "deduzir" por conta
prépria.

Os passos para atribuir estdo no manual de implantagéo:
https://san-doc.csijt.jus.br/index.php?title=SIGEP_1.26_- Manual_de_Implanta%C3%A7%C
3%A30 - Gest%C3%A30 de Estagi%C3%A1rios#PASSO 07 - Configura%C3%A7%C3
%A30_do_keycloak

Atribuir a role gest_operador_rh para os usuarios de RH

Acessar o item Users no menu lateral esquerdo

Buscar pelo nome do usuario

Clicar em Edit

Na aba Role Mappings

41. selecionar o gest no campo Client Roles

4.2, adicionar a role gest_operador_rh selecionando ela na lista a esquerda
4.3. clicar em Add Selected

i

Repetir o passo acima para cada usuario do RH.


https://san-doc.csjt.jus.br/index.php?title=SIGEP_1.26_-_Manual_de_Implanta%C3%A7%C3%A3o_-_Gest%C3%A3o_de_Estagi%C3%A1rios#PASSO_07_-_Configura%C3%A7%C3%A3o_do_keycloak
https://san-doc.csjt.jus.br/index.php?title=SIGEP_1.26_-_Manual_de_Implanta%C3%A7%C3%A3o_-_Gest%C3%A3o_de_Estagi%C3%A1rios#PASSO_07_-_Configura%C3%A7%C3%A3o_do_keycloak
https://san-doc.csjt.jus.br/index.php?title=SIGEP_1.26_-_Manual_de_Implanta%C3%A7%C3%A3o_-_Gest%C3%A3o_de_Estagi%C3%A1rios#PASSO_07_-_Configura%C3%A7%C3%A3o_do_keycloak

Atribuir a role gest_suporte_ti para os usuarios de Tl que vao dar suporte ao sistema (esse
perfil acessa a tela de parametros e a tela de excecgbes)

Repete os mesmos passos do fluxo anterior, apenas alterando o passo 4.2:
e Adicionar a role gest_suporte_ti selecionando ela na lista a esquerda

Repetir o passo acima para cada usuario de suporte de TI.

Atribuir a role gest_auditor para os usuarios de auditoria (esse perfil deve permitir a consulta
em todas as telas do sistema)

Repete os mesmos passos do fluxo anterior, apenas alterando o passo 4.2:
e Adicionar a role gest_auditor selecionando ela na lista a esquerda

Repetir 0 passo acima para cada usuario de auditoria

As roles que sé&o atribuidas automaticamente:
e gest_estagiario
e gest_supervisor
e est titular_unidade

Essas 3 roles sao atribuidas automaticamente no momento do login de acordo com os
cadastros do sistema SIGEP e GEST. A gestao delas é automatica.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda nao foi implementado no sistema GEST. Entretanto, segundo a
explicagao dada pela Auditora da CCAUD/CSJT em reunido do gtControleAcessoSIGEP,
este perfil deve dar acesso de consulta a todas as telas do sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Gestao de Passivos (MGP)

Procedimento e Critérios para Concessao de Acesso ao Modulo Gestao de Passivos
(MGP)

O Moddulo de Gestao de Passivos delega o controle de acessos ao modulo FolhaWeb. Ja
possuimos o mapa de acesso detalhado na planilha Mapa de Perfis de Acesso. Por este
motivo, nao existe nenhuma atividade especifica do MGP para a concesséo de acessos a
auditores. Deve-se seguir os mesmos procedimentos descritos no documento relacionado
ao Modulo FolhaWeb.



Gestao de Pessoas por Competéncias (PROGECOM)

Procedimento e Critérios para Concessao de Acesso ao Modulo Gestao de Pessoas

por Competéncias (PROGECOM)

Procedimento para Concessao de Acesso
O acesso ao Mdédulo Principal deve ser realizado em duas etapas:

1.

Cadastro do servidor através do menu do submédulo Gestéo -> Cadastro ->

Servidor;

Associagao do servidor as roles através do submoédulo SAO. Cada uma das

roles (Cadastro, Consulta e Geréncia) deve ser fornecida para o submaodulo

individualmente.

2.1.  Submoddulos do framework SRH através do menu SIGEP - Privilégios
-> Cadastro -> de Usuario;

2.2.  Submodulos do framework SAD através do menu Acesso - Privilégios
-> Vinculagdo de Usuario a Médulo.

Critérios para Acesso do Perfil Auditor

Nao ha um perfil especifico para Auditor implementado no Mddulo Principal, mas
como ficou definido pelo gtControleAcessoSIGEP que este perfil devera permitir o
acesso de consulta a todas as telas do sistema, o0 mesmo pode ser realizado
seguindo o seguinte modelo:

e submoddulos do framework SRH - O acesso de consulta pode ser realizado

fornecendo os grants de RL_SRH CONSULTA para cada um dos
submaédulos;

submodulos do framework SAD - A role de consulta permite apenas a
visualizacdo de relatorios, enquanto as telas s6 podem ser acessadas por
roles de geréncia.



Modulo Principal (MP)

Procedimento e Critérios para Concessao de Acesso ao Médulo Médulo Principal
(MP)

Procedimento para Concessao de Acesso
O acesso ao Mdédulo Principal deve ser realizado em duas etapas:

1.  Cadastro do servidor através do menu do submodulo Gestao -> Cadastro ->
Servidor;

2. Associacdo do servidor as roles através do submodulo SAO. Cada uma das
roles (Cadastro, Consulta e Geréncia) deve ser fornecida para o submaodulo
individualmente.

2.1.  Submoddulos do framework SRH através do menu SIGEP - Privilégios
-> Cadastro -> de Usuario;

2.2.  Submodulos do framework SAD através do menu Acesso - Privilégios
-> Vinculagdo de Usuario a Médulo.

Critérios para Acesso do Perfil Auditor

Nao ha um perfil especifico para Auditor implementado no Mddulo Principal, mas
como ficou definido pelo gtControleAcessoSIGEP que este perfil devera permitir o
acesso de consulta a todas as telas do sistema, o0 mesmo pode ser realizado
seguindo o seguinte modelo:

e submoddulos do framework SRH - O acesso de consulta pode ser realizado
fornecendo os grants de RL_SRH _CONSULTA para cada um dos
submodulos;

e subméddulos do framework SAD - A role de consulta permite apenas a
visualizacdo de relatorios, enquanto as telas s6 podem ser acessadas por
roles de geréncia.



Pasta Funcional Eletronica (SAF)

Procedimento e Critérios para Concessao de Acesso ao Modulo Pasta Funcional
Eletrénica (SAF)

Procedimento para Concessao de Acesso
Os usuarios sao mantidos pelo Keycloak, geralmente se faz uma integragdo com o

LDAP/AD e o Keycloak ja esta com todos os usuarios do LDAP/AD.
Em relagao as permissoes:

Atualmente o SAF possui as seguintes roles:

saf_consulta
saf_administrador_grp
saf_administrador_passivo_grp
areatecnica

Podemos adicionar uma role.
e saf_auditor_grp (ndo implementado)

Essas 5 roles serao geridas dentro do Keycloak ou no LDAP/AD integrado ao KC. Nao ha
gerenciamento de permissdes dentro do sistema.

Critérios para Acesso do Perfil Auditor
O perfil Auditor ainda nao foi implementado no sistema SAF. O novo perfil tera acesso de

consulta a todos os assentamentos funcionais, semelhante ao perfil existente saf _consulta.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha Mapa de Perfis de Acesso.



https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit#gid=795234567

Portal dos Sistemas Administrativos Nacionais (SISAD)

Procedimento e Critérios para Concessao de Acesso ao Moédulo

Procedimento para Concessao de Acesso

Ao autenticar-se pelo keycloak, automaticamente € atribuido ao usuario conectado, o perfil
"Usuario", que habilita a conexao ao Portal. Para os demais perfis especializados, deve ser
formalizada uma solicitacdo ao Gestor Nacional do Portal para que este, a partir da tela
"Atribuicao de perfis de gestao", faga a atribuigdo do perfil.

A tela "Atribuicdo de perfis de gestdo" esta disponivel no Portal SISAD e permite a
atribuicao de perfis somente para usuarios individualmente.

Uma vez concedido o perfil, basta fazer novo login no médulo para que as atualizagbes de
perfis concedidos sejam processadas e o0 usuario possa utiliza-los.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda nao esta implementado no Portal SISAD, mas entende-se que, de
acordo com a explicagdo dada pela Auditora da CCAUD/CSJT em reunido do
gtControleAcessoSIGEP, este perfil deve dar acesso de consulta a todas as telas do
sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Requerimentos de Frequéncia Online (ROL)

Procedimento e Critérios para Concessao de Acesso ao Médulo Requerimentos de
Frequéncia Online (ROL)

Procedimento para Concessao de Acesso

Para a concessdo de acesso a perfis no médulo Requerimentos de Frequéncia Online, o
usuario precisa estar visivel na mview IRH.MV_RH_PORTAL. A implementacao desta view
é feita na instalacdo do mdédulo nacional de Controle de Acesso em cada Regional,
conforme as instrugdes existentes da Wiki San-Doc.

Apods o usuario estar criado, deve ser formalizada uma solicitagdo ao Gestor de Controle de
Acesso do médulo/submodulo para que este, a partir do médulo de Controle de Acesso,
faca a atribuicéo do perfil.

O maddulo de Controle de Acesso esta disponivel no Portal SISAD e permite a atribuicdo de
perfis por quatro critérios:

Por usuario: perfil concedido individualmente a um usuario especifico

Por lotacao: perfil concedido a todos os usuarios lotados na unidade organizacional
informada

Por cargo: perfil concedido a todos os usuarios que ocupem o cargo informado

Por categoria: perfil concedido a todos os usuarios que atendam os critérios da
categoria’ informada.

Uma vez concedido o perfil via médulo de Controle de Acesso, basta fazer novo login no
modulo para que as atualizagbes de perfis concedidos sejam processadas e o usuario
possa utiliza-los.

Critérios para Acesso do Perfil Auditor

O perfil Auditor ainda nao esta implementado no moédulo Requerimentos de Frequéncia
Online, mas entende-se que, de acordo com a explicacdo dada pela Auditora da
CCAUD/CSJT em reuniao do gtControleAcessoSIGEP, este perfil deve dar acesso de
consulta a todas as telas do sistema.

Os perfis atuais do sistema e a previsdo dos direitos a serem concedidos ao perfil Auditor
podem ser consultados na planilha & Mapa de Perfis de Acesso

7 O modulo de Controle de Acesso permite a criagdo de categorias, pelos Regionais, que atendam as
suas necessidades.


https://docs.google.com/spreadsheets/d/12EoVYYK-2vrVWsnLLtHF0C2IcEBzjAjgKPhKAGQQNXA/edit?usp=drive_link

Sistema de Gestao de Escolas Judiciais (EJUD)

Procedimento e Critérios para Concessao de Acesso ao Modulo Sistema de Gestao
de Escolas Judiciais (EJUD)

Procedimento para Concessao de Acesso

Para que um usuario possa receber acesso no SISEJUD, ele deve estar cadastrado no
LDAP como um servidor interno ao Regional. Dessa forma o SISEJUD armazena na sua
base de dados o servidor, login e perfil, e assim gerencia as telas em que ele pode ter
acesso.

O SISEJUD disponibiliza o perfil de Administrador (escrito "Administrtador do Sistema"
[sic]). Atualmente, todo o usuario interno que faz o login e ndo tem este perfil de
Administrador tem o acesso de treinando (o qual permite apenas fazer inscrigdes).

Para conceder o acesso de auditor a um usuario (interno, como definido acima), deve-se
fazer o login com um usuario que tenha o perfil de Administrador. Em seguida, acessar o
menu Configuracdes / Acessos de usuario.

Sob “Lista de Usuarios”, digitar um trecho do nome do usuario interno a quem se deseja

conceder o acesso de Auditor e pressionar ENTER. Clicar no nome do usuario e clicar no
botdo Selecionar (item 1 da tela abaixo).

Planejamento Estratégico Eventos Gerenciamento de Inscrigdes InscrigBes Controle Gerencial Cadastro Relatdrios Configurages Horas Gerenciais Sobre

A0 3023 - | sak (O
Gerenciamento de Direitos e Acessos << Voltar
Lista de Usudrios Conceder acesso ao servidor Grupos
) ZULIAN GALLINA - DIVISAO DE SISTEMAS ADMINISTRATIVOS - ANALIE ~ Grupo selecionado 8-
Selecionar 1 Nenhum grupe selecionade Administriador do Sistema

Codigo: 8195 2 ggggg SJETRREFNTE BT

Nome:  LEANDRO ZULIAN GALLINA CRUPO TREINANDO

Cargo: ANALISTA JUDICIARIO GRUPOQ PUBLICO EXTERNO

Lotagdo: DIVISAO DE SISTEMAS ADMINISTRATIVOS P

Exercicio: DIVISAQ DE SISTEMAS ADMINISTRATIVOS 8:

Incluir
Funcdes
Nao records found
Lista de acessos do sistema
Usuério Grupo Acesso concedido
LGALLINA AcniEt oo 10/11/2022 Encerrar acesso
Sistema
Pagina 1 de 1 (1] 100 ~

Em Grupos (item 2 da tela), aparecera o novo perfil Auditor. Clicar em “Auditor” e clicar no
botéo Incluir.

Critérios para Acesso do Perfil Auditor
O perfil de Auditor ainda nao esta implementado no SISEJUD. Entretanto, pode passar por
alguma revisao apos as definicdes do gtControleAcessoSIGEP.



Os acessos que o perfil de Auditor devera possuir podem ser consultados na planilha Mapa
de Perfis de Acesso.



Sistema Integrado de Gestao em Saude da Justiga do Trabalho
(SIGS)

Procedimento e Critérios para Concessao de Acesso ao Médulo Sistema Integrado de
Gestao em Saude da Justica do Trabalho (SIGS)

Procedimento para Concessiao de Acesso
1. Disponibilizar acesso a rede interna do tribunal no keycloak.
2. Com o perfil Diretor (no SIGS):
a. Cadastramento de terceirizado (Administragao / Terceirizado) — Incluir ao
menos as informagdes obrigatorias.
b. Cadastramento de acesso — perfis (Administragdo / Configuragbes / Acesso)
— Fornecer perfis (profissional de Saude para acessar as informacgdes
relativas a cada area (ex: médico, psicélogo, assistente social, etc.)
i. O auditor no SIGS deve ser um profissional da area de saude.
c. Cadastramento do Profissional (Administragao / Profissional) — Incluir
informacdes referentes ao Conselho, inscri¢ao e UF).

Critérios para Acesso do Perfil Auditor

Foi decidido em reunido com o CSJT que para acessar informagdes protegidas pelo sigilo
médico, os auditores terdo que ser médicos para acessar informagdes médicas, psicélogo
para acessar informagdes de psicologia e assim por diante.

Informacgdes que nao exigem sigilo médico devem ser acessadas através do perfil auditor
pelo Diretor do Servico de Saude. Eventos e informagdes registradas na trilha de auditoria:

As trilhas de auditoria devem conter informacgdes relacionadas minimamente aos seguintes
tipos de eventos:

a) Quanto ao RES:

* Criacao, consulta, acréscimo ou substituicao de registros do RES;
* Importagao e exportacdo de dados;
* Impressao de registros do RES.

b) Quanto as agbes de usuario:

* Tentativas de autenticacao de usuario, com ou sem sucesso;
* Troca de senha;
* Encerramento e bloqueio de sessao de usuario;

* Desbloqueio de sessao de usuario (aplicavel apenas caso o S-RES permita o
desbloqueio de sessbes de usuario bloqueadas por inatividade);

* Realizacdo de assinatura digital,
* Validac&o de assinatura digital;
* Aceitacdo do termo de concordancia de uso (vide NGS1.12.01).



¢) Quanto as acbes operacionais:

* Conexdo com o banco de dados;

* Atividades de configuragado do sistema (por exemplo, parémetros de configuragao
de senha, limite de tentativas de login e atribuicdo de permissao e/ou restricdo de
acesso a um prontuario por um profissional de saude);

» Atividades de gerenciamento de usuarios e papéis, incluindo inativagao/bloqueio e
ativacado/desbloqueio de conta de usuario;

» Geracao de senha para usuario;
* Acesso aos registros de auditoria;
* Realizacado e restauracao de copia de seguranga;

* Erros relativos a execucgéo de processos operacionais com respectiva descricdo do
erro (por exemplo, eventos de detecgédo de quebra de integridade em arquivos de
cépias de segurancga, conclusao de processos de exportagdo e importagao, etc);

* Indisponibilidade de comunicagéo que impec¢am a verificagdo da revogacao do
certificado digital (aplicavel apenas para sistemas certificados para NGS2).

d) Quanto as interagdes entre sistemas (aplicavel apenas em casos de comunicagao entre
S-RES):

* Envio e recepgao de dados;
* Envio e recepgao de confirmagao de entrega de dados transmitidos;
* Erros de integridade e autenticacdo de mensagens;
* Erros de autenticagao de parceiros.
e) Quanto as situagdes especiais:

* Agbes de delegacgéao de poder;
* A¢des realizadas sob delegacdo de poder.

f) Com relagéo aos eventos citados acima, os registros de auditoria devem possuir, no
minimo, as seguintes informagdes para cada evento:

* Numero de identificagdo unica do registro da trilha;
e Data e hora do evento;

* Nivel de criticidade (ex.: critico, alerta, erro, informacao, etc. Referéncia: RFC
5424);

* Tipo de evento;

* Identificagdo do componente gerador do evento (ex.: nome do componente,
endereco IP, dispositivo do usuario, ponto de acesso, etc);

* Identificagdo do usuério gerador do evento, quando aplicavel,
* Indicagao de atividade realizada por delegacéo, quando aplicavel;

« Identificador Unico e permanente do registro afetado pelo evento (por exemplo,
identificador do sujeito da atencéo).



