Conselho Superior da Justiga do Trabalho
Secretaria de Auditoria

Relatdério de Monitoramento

(CSJT-MON-2305-24.2023.5.90.0000)

Auditoria Sistémica: Avaliacdo do gerenciamento de servigos
de tecnologia da informagdo na Justica

do Trabalho
Area auditada: Gestdo de Tecnologia da Informacdo e Comunicacdo
Orgdo auditado: Tribunal Regional do Trabalho da 13®* Regido
Data de emissdo do Relatério de Auditoria: 18/08/2021

Data de publicagdo do Acérdio: 18/02/2022

Julho/2024



R | N 170 ] ] T of Vo T 3
2. ANALISE DO ATENDIMENTO DAS RECOMENDAGOES ......ceeerurrirrerreseernsessessessesessessessessessessssessessessessssenes 8
2.1 FALHAS NO PROCESSO DE GERENCIAMENTO DE NIiVEL DE SERVICO DE Tl. .ceveeueurrerreseerussnesessessesseseesessenes 8
2.2 FALHAS NO PROCESSO DE GERENCIAMENTO DE CATALOGO DE SERVICO DE Tl...ccveeueeuerurreeseseeseenesessenees 11
2.3 FALHAS NO PROCESSO DE GERENCIAMENTO DE CAPACIDADE E DE DISPONIBILIDADE DE Tl. .....vevveneene. 12
2.4 FALHAS NO PROCESSO DE GERENCIAMENTO DE MUDANGAS DE Tl ..couveueeeeeneriseenesnenesseseesessessesseseesennes 15
2.5 FALHAS NO PROCESSO DE GERENCIAMENTO DE CONFIGURAGAO E ATIVOS DE Tl....ccoveriueeueenersseesesnennes 19
2.6 FALHAS NO PROCESSO DE GERENCIAMENTO DE LIBERACAO E IMPLANTAGAO DE SERVICOS DE Tl.......... 22
2.7 INEXISTENCIA DO PROCESSO DE GERENCIAMENTO DE CONHECIMENTO DE TL. cuvevveeeeereeseessesseseseessees 26
2.8 INEXISTENCIA DO PROCESSO DE GERENCIAMENTO DE EVENTOS DE Tl c.vvevveeeeeeesreeseesseesssesssssssssssssnees 30
2.9 FALHAS NO PROCESSO DE GERENCIAMENTO DE INCIDENTES DE Tl ueeeeueiseeereeereesseesseesssesssesssesssssssssssssnees 33
2.10 FALHAS NO PROCESSO DE GERENCIAMENTO DE CUMPRIMENTO DE REQUISICOES DE Tl.....cceveureueennen. 35
2.11 FALHAS NO PROCESSO DE GERENCIAMENTO DE PROBLEMAS DE Tl .uceuvieieeeeresreeseeesessessessssssesessssssssnees 37
T oo 1Yol 1L Yo T 40
4.  PROPOSTA DE ENCAMINHAMENTO ..cueitieeenesreiseesseesesesssessessesssessessesssssssssessessssssessessesnssssessesssssessesses 46



PODER JUDICIARIO
JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

1. INTRODUGCAO

Trata-se do monitoramento da implementacgdo, pelo TRT
da 13% Regido, das recomendacgdes do Relatdério de Auditoria,
integralmente homologado conforme o Acbrddo CSJIT-A-902-
93.2021.5.90.0000, referente a auditoria sistémica para
avaliacdo do gerenciamento dos servigos de Tecnologia da
Informacdo e Comunicacdo (TIC) na Justica do Trabalho, em
atencdo ao Plano Anual de Auditoria do CSJT para o exercicio

de 2024, aprovado pelo ATO CSJT.GP.SG n° 134/2023.

Acerca disso, convém destacar que o monitoramento da
acdo sistémica prevé pelo menos duas etapas, sendo a primeira
etapa, j& executada, na qual se verificou a entrega dos planos
de acdo requeridos e sua conformidade com as recomendacgdes
direcionadas aos Tribunais Regionais do Trabalho; e a segunda
etapa, em andamento, contemplando a andlise dos planos de acéo

apresentados e o acompanhamento de sua execugdo.

Cabe ressaltar que foi facultado aos TRTs
justificarem a nao implementacdo das recomendacdes
consideradas inoportunas ou inconvenientes no momento da

elaboracdo do respectivo plano de acéo.

Portanto, este relatédrio abrange somente as
recomendag¢des consideradas convenientes e oportunas para
implementacdo, conforme previsto no plano de acdo elaborado
pelo Tribunal Regional do Trabalho da 13% Regido, ficando as

demais recomendacdes a serem anhalisadas em acdes futuras de

auditoria.
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Resumem-se abaixo as recomendacdes alvo deste

monitoramento:

I- aprimore seu processo de gerenciamento de nivel
de servico de TI, incluindo controles internos
que assegurem a integragcdo com os processos de
gerenciamento de capacidade e de disponibilidade
na definicdo e afericdo das metas dos niveis de

servico;

ITI- aprimore seu processo de gerenciamento de
catdlogo de servico de TI, incluindo a definicédo
de metas para os indicadores de desempenho do

processo, com vistas a sua melhoria continua.

IITI- implante e observe seu processo de gerenciamento
de capacidade de TI, definindo os indicadores e

metas, com vistas a sua melhoria continua.

IV- implante e observe seu processo de gerenciamento
de disponibilidade de TI, definindo os
indicadores e metas, com vistas a sua melhoria

continua.

V- aprimore seu processo de gerenciamento de

mudancas de TI, incluindo os seguintes elementos:

a) controles internos qgque garantam a avaliacdo e
classificacéo dos riscos envolvidos nas
mudancas na etapa de avaliacdo e priorizacéo

das mudancas;

b) revisdo do modelo de requisicdo de mudanca

(RAM), de forma a contemplar os seguintes

)
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elementos: responsabilidades das autoridades
de mudanca; duracdo e limites; procedimentos

de escalada; e sugestdo de urgéncia; e

c) afericdo dos indicadores e definicdo de metas,

com vistas a sua melhoria continua.

VI- aprimore seu processo de gerenciamento de

configuracdo e ativos de TI, incluindo os

seguintes elementos:

a)

detalhamento  das atividades previstas no
processo, em especial quanto a identificacéo
dos itens de configuracdo (ICs), de forma a
contemplar: a definicdo dos critérios para a
selecdo dos ICs e seus componentes; e a
especificagdo dos atributos relevantes para

cada IC; e

definicdo de um modelo 1ldégico dos servicgos,
ativos e infraestrutura, que classifica os ICs
e registra as dependéncias e/ou conexdes entre

eles;

afericdo dos indicadores e definicdo de metas,

com vistas a sua melhoria continua.

VII- aprimore seu processo de gerenciamento de

liberacdo e implantacdo de servicos de TI,

incluindo os seguintes elementos:

a) interface com o processo de gerenciamento de
configuracdo e ativos de TI;
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b) plano de 1liberacdo e 1implantacdo, prevendo,
entre outros elementos, a transferéncia de
conhecimentos para os usuarios e as funcgdes de

operacdo de servigo; e

c) afericdo dos indicadores e definicdo de metas,

com vistas a sua melhoria continua.

VIII- defina, aprove formalmente e implante seu

processo de gerenciamento de conhecimento de TI,

contendo, no minimo:

a) descricdo dos papéis e responsabilidades dos

profissionais envolvidos;

b) descricéo das atividades de concepcéo e
manutencao das bases de conhecimento de

incidentes e problemas;

c) controles internos que garantam sua integracédo
com 0s processos de gerenciamento de
incidentes, de problemas, de configuracédo, de
mudanca e de liberacéo, com vistas a

manutencdo da base de conhecimento; e

d) definicdo de indicadores e metas, com vistas a

sua melhoria continua.

IX- defina, aprove formalmente e implante o processo
de gerenciamento de eventos de TI, contemplando,
no minimo, os seguintes elementos:

a) papéis e responsabilidades dos profissionais
envolvidos;
Secretaria de Auditoria
@ . Setor de Administragdo Federal Sul (SAFS),
-1 conselho SUPenor Quadra 8, Conjunto A, Bloco A, Sala A4.29
J da Justica do Trabalho Brasilia — DF 70.070-600

Telefone: (61) 3043-3340 - Correio eletronico: auditoria@csit.jus.br


mailto:auditoria@csjt.jus.br

JUSTICA DO TRABALHO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO

b) detalhamento das atividades previstas,
contendo, no minimo: deteccdo, classificacédo e

resposta aos eventos;

c) interface com o processo de gerenciamento de

incidentes; e

d) definicdo de indicadores e metas com vistas a

sua melhoria continua.

X- aprimore seu processo de gerenciamento de
incidentes de TI, incluindo os seguintes
elementos:

a) interface com o processo de gerenciamento de

problemas; e

b) definicdo de metas para os indicadores de

desempenho, com vistas a sua melhoria
continua.
XI- aprimore seu processo de cumprimento de

requisicdes de TI, definindo metas ©para os
indicadores de desempenho, com vistas a sua

melhoria continua.

XII- aprimore e estabeleca efetivamente seu processo
de gerenciamento de problemas de TI, incluindo os

seguintes elementos:
a) atividade de revisdo de problemas graves; e

b) definicdo das metas para os indicadores de

desempenho, com vistas a sua melhoria
continua.
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Para a realizacdo desta segunda etapa de
monitoramento, solicitou-se ao Tribunal Regional, mediante a
RDI n° 010/2023, de 24/5/2023, o preenchimento de questionario
eletrénico com vista ao encaminhamento de documentos e
informacdes hédbeis a demonstrar a adogdo das providéncias

recomendadas pelo Plenadrio do CSJT.

Além disso, foram solicitadas informacdes
complementares ao TRT, por meio de mensagens eletrdnicas

enviadas em 27/5/2024, 14/6/2024, 1/7/2024 e 5/7/2024.

Mediante exame da documentacdo apresentada, formulou-
se Jjuizo de wvalor acerca do grau de atendimento das

deliberacdes do CSJT pela Corte Regional.

De todo modo, a fim de mitigar os riscos intrinsecos
a esta etapa de monitoramento, testes complementares seréo
realizados oportunamente por ocasido de acdes futuras a serem

planejadas.

2. ANALISE DO ATENDIMENTO DAS RECOMENDAGOES

2.1 FALHAS NO PROCESSO DE GERENCIAMENTO DE NIVEL DE SERVICO DE
TI.

2.1.1 RECOMENDACAO

Aprimore seu processo de gerenciamento de nivel de
servico de TI, incluindo controles internos gue assegurem a
integracdo com o0s processos de gerenciamento de capacidade e
de disponibilidade na definicdo e afericdo das metas dos

niveis de servico.
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2.1.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Conforme exposto no relatdrio final da auditoria, em
que pese o Tribunal possuir o processo de gerenciamento de
nivel de servico de TI definido e formalizado, verificou-se a
oportunidade de aprimoramento dos acordos de nivel de servicgo
(ANS) na definicdo das metas de qualidade e desempenho para os

servicos.

2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbnico, anexo a RDI n° 010/2023, de

24/5/2023, que atendeu a essa recomendacdo.

Para tanto, encaminhou, como evidéncia, o Manual e o
Fluxo do Processo de Gerenciamento de Nivel de Servico de TIC,
além do ATO TRT SGP n°® 193/2021, de 26 de outubro de 2021, gque
altera o Manual do Processo de Gerenciamento de Nivel de

Servico.

2.1.4 ANALISE

A partir da analise do Manual do Processo de

Gerenciamento de Nivel de Servico, verificou-se, no
subprocesso “9.1 - Definir acordo de nivel de servicgo”,
atividade “9.1.1 - Identificar e analisar solicitacdo”, que,

havendo uma solicitacdo de definicdo de ANS para um novo
servigco ou de revisdo do ANS de um servico existente, o
gerente do processo de gerenciamento de nivel de servico deve
analiséa-1la e, havendo requisitos de disponibilidade e
capacidade, envia-la ao processo de gerenciamento da

disponibilidade e da capacidade de TIC.
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Além disso, consta, no fluxo do Processo de
Gerenciamento de Nivel de Servico, a integragdo com O Processo

de gerenciamento da capacidade e da disponibilidade de TIC.

Por fim, verificou-se, no modelo para definicdo de
Acordo de Nivel de Servico, secdo “3 - Acordos Firmados”, os
campos “3.2 Meta da disponibilidade acordada” e “3.3 Meta de

indisponibilidade suportada”.

Sendo assim, considera-se a recomendacéo

implementada.

2.1.5 EVIDENCIAS

° Manual do Processo de Gerenciliamento de Nivel de

Servicos - secdo 9.1;

° Fluxo do Processo de Gerenciamento de Nivel de

Servicos;

° Modelo do Acordo de Nivel de Servicos.

2.1.6 CONCLUSAO

Recomendacdo implementada.

2.1.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDACAO

O aprimoramento do processo de gerenciamento de nivel
de servico de TIC contribui para que o0s servicos de TIC sejam
entregues atendendo as expectativas e as necessidades do
negbcio, auxiliando o Tribunal no alcance de seus objetivos

estratégicos.
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2.2 FALHAS NO PROCESSO DE GERENCIAMENTO DE CATALOGO DE SERVICO
DE TI.

2.2.1 RECOMENDAGCAO

Aprimore seu processo de gerenciamento de catdlogo de
servico de TI, incluindo a definigcdo de metas para o0s
indicadores de desempenho do processo, com vistas a sua

melhoria continua.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Conforme exposto no relatdério final da auditoria, em
que pese o processo de gerenciamento de catdlogo de servicgco de
TI encontrar-se definido e formalmente instituido, wverificou-
se a oportunidade de melhoria em razdo da auséncia de metas

para os indicadores de desempenho definidos para o processo.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbénico, anexo a RDI n° 010/2023, de

24/5/2023, que atendeu a essa recomendacdo.

Como evidéncia, encaminhou 0 Processo de
Gerenciamento do Catédlogo de Servicos de TIC e o ATO TRT SGP
n® 242, de 1° de agosto de 2019, gque institui o Catdlogo de

Servicos de Tecnologia da Informacdo e Comunicacéo.

2.2.4 ANALISE

A partir da andlise do Processo de Gerenciamento do
Catdlogo de Servigcos de TIC, verificou-se, na secdo “8 -

Indicadores de Desempenho”, definida a meta de 2% para o unico
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indicador de desempenho definido para o processo: “Reducdo da
Porcentagem de Incidentes e Requisigdes de Servigos Associados

ao Servico 'Outros'”.
Sendo assim, considera-se a recomendacao

implementada.

2.2.5 EVIDENCIAS

° Processo de Gerenciamento do Catalogo de

Servicos de TIC, secdo 8.

2.2.6 CONCLUSAO

Recomendacdo implementada.

2.2.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDAGCAO

A definicdo de indicadores de desempenho e suas
respectivas metas para o processo de gerenciamento de catdlogo
de servicos de TIC contribui para a melhoria continua na
entrega e sustentacdo dos servicos de TIC disponibilizados aos

usudrios do Tribunal.

2.3 FALHAS NO PROCESSO DE GERENCIAMENTO DE CAPACIDADE E DE
DISPONIBILIDADE DE TI.

2.3.1 RECOMENDACAO

Implante e observe seu processo de gerenciamento de
capacidade de TI, definindo os indicadores e metas, com vistas

a sua melhoria continua.
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Implante e observe seu processo de gerenciamento de
disponibilidade de TI, definindo os indicadores e metas, com

vistas a sua melhoria continua.

2.3.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA RECOMENDAGCAO

Conforme exposto no relatdério final da auditoria, em
que pese 0s processos de gerenciamento de capacidade e de
disponibilidade de TIC terem sidos definidos e formalmente
instituidos, nédo foram definidos os indicadores e metas com
vistas a sua melhoria continua, bem como ndo foi possivel

constatar a efetiva implantacdo de ambos.

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbénico, anexo a RDI n° 010/2023, de

24/5/2023, que atendeu a essas recomendacgdes.

Como evidéncia, encaminhou o Manual do Processo de
Gerenciamento de Disponibilidade e Capacidade de TIC e imagens
de telas da ferramenta de monitoramento de capacidade e

disponibilidade de servigos.

2.3.4 ANALISE

Diante a andlise da documentacdo encaminhada pelo
TRT, verificou-se que o0s processos de gerenciamento de
capacidade e disponibilidade foram definidos como um Unico

processo.

Portanto, visando maior clareza e objetividade, a
presente andlise aborda as duas recomendac¢des exaradas pelo

CSJT em conjunto.
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Da analise do Manual do Processo de Gerenciamento de
Disponibilidade e Capacidade de TIC, verificou-se, na secéo
“10 - 1Indicadores”, a definicdo dos indicadores “Analise de
conformidade do processo”, "Quantidade de alertas de
capacidade” e “Quantidade de incidentes de indisponibilidade”,
assim como das respectivas metas, portanto, indo ao encontro

das recomendacdes exaradas pelo CSJT.

Quanto a implantacdo do processo de gerenciamento da
disponibilidade e da capacidade de TIC, constatou-se que a
mesma foi realizada, conforme mensagem eletrdnica de
17/6/2024, em que o Tribunal encaminhou, como evidéncia da
implantacdo, 1imagens das telas capturadas da ferramenta de
monitoramento da disponibilidade e da capacidade de TIC dos

servigcos PJ-e, Internet e Portal.

Sendo assim, considera-se as recomendacdes

implementadas.

2.3.5 EVIDENCIAS

° Manual do Processo de Gerenciamento da

Disponibilidade e da Capacidade de TIC, secdo 10;

° Resposta do TRT - mensagem eletrdnica de
17/6/2024;
. Imagens de telas da ferramenta de monitoramento

da disponibilidade e da capacidade de servicos de

TIC.

2.3.6 CONCLUSAO

Recomendacdo implementada.
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2.3.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A implantacdo dos processos de gerenciamento de
capacidade e de disponibilidade de TIC contribui para o
gerenciamento dos servicos de TIC, no tocante a
confiabilidade, estabilidade, capacidade e disponibilidade de
atender as necessidades presentes e futuras do negdcio, com

vista a eficiéncia operacional e a satisfacd&o do usuario.

2.4 FALHAS NO PROCESSO DE GERENCIAMENTO DE MUDANGCAS DE TIT.

2.4.1 RECOMENDACAO

Aprimore seu processo de gerenciamento de mudancas de

TI, incluindo os seguintes elementos:

[ controles internos gque garantam a avaliacdo e
classificacdo dos riscos envolvidos nas mudanc¢as na

etapa de avaliacdo e priorizacdo das mudancas;

° revisdo do modelo de requisicdo de mudanca
(RAM), de forma a contemplar os seguintes elementos:
responsabilidades das autoridades de mudancga; duracdo
e limites; procedimentos de escalada; e sugestdo de

urgéncia; e

° afericdo dos indicadores e definicdo de metas,

com vistas a sua melhoria continua.

2.4.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA RECOMENDAGCAO

Conforme exposto no relatdério final da auditoria,

verificou-se que o processo de gerenciamento de mudancas de TI
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ndo previa a avaliacdo e classificacdo dos riscos envolvidos

nas mudancas.

Verificou-se, ainda, que o modelo de RdM néo
contemplava as responsabilidades das autoridades de mudanca e
ndo definia a duracdo e limites da mudanca, procedimentos de

escalada e sugestdo de urgéncia.

Por fim, verificou-se que os indicadores de
desempenho do processo ndo eram aferidos e que ndo houve a
definicdo das respectivas metas com vistas a melhoria continua

do processo.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbénico, anexo a RDI n° 010/2023, de

24/5/2023, que atendeu a essa recomendacdo.

Como evidéncia, encaminhou o Manual do Processo de

Gerenciamento de Mudancas.

2.4.4 ANALISE

Da andlise do Manual do Processo de Gerenciamento de
Mudancas, verificou-se, no subprocesso “10.1 - Gerenciar
Mudancas”, a atividade “10.1.10 - Avaliar e priorizar mudancas
em pauta”, que estabelece gque todas as requisicdes de mudancas
em pauta devem ser avaliadas individualmente e em conjunto nas
reunides do Comité de Controle de Mudancas, com o objetivo de
discutir e analisar a viabilidade das mudancas; analisar os
riscos da mudanca; analisar os impactos no ambiente; verificar
o relacionamento de cada mudanca em relacdo a outras mudancas

solicitadas; confirmar as datas das mudancas; periodo de
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indisponibilidade prevista e janela de mudanca; e validar o

comunicado a ser enviado aos envolvidos, quando necessario.

Na mesma esteira, verificou-se a definicdo da matriz
de impacto e probabilidade no referido manual do processo de

trabalho, com vista a andlise do nivel dos riscos da mudanca.

Portanto, considera-se atendido o item da
recomendag¢ao que trata do estabelecimento de controles
internos que garantam a avaliacd&o e classificacgdo dos riscos
envolvidos nas mudancas na etapa de avaliacdo e priorizacéo

das mudancas.

Quanto a revisdo do modelo de requisicédo de mudanca
(RdM), da anédlise do Manual do Processo de Gerenciamento de

Mudancas, Anexo I, “Formuldrio de Requisicdo de Mudancas

(RAM) 7, constataram-se os elementos: “Tipo da Mudanca”
(Normal/Emergencial/Padrio) ; “Descricéo da Mudanca”;
“Justificativa da Mudanca”; “Escalacéao da Mudanca”;

“Cronograma da Mudanca”.

Observa-se, portanto, a relacdo desses elementos com
0os seguintes itens descritos na recomendacdo: “Sugestdo de

Urgéncia”; “Procedimentos de Escalada”; e “Duracdo e Limites”.

Entretanto, constata-se que a revisdo do modelo de
RdM ndo contemplou a defini¢cdo das <reponsabilidades das

autoridades de mudanca.

Do exposto considera-se o item parcialmente

atendido.

Por fim, quanto a afericdo dos indicadores e

definicdo de metas com vista a sua melhoria continua,
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verificaram-se, no Manual do Processo de Gerenciamento de
Mudancas, secao V11 - Indicadores de desempenho”,
estabelecidas as metas dos indicadores: “Quantidade de mudanca
implantadas por periodo”; “Percentual de mudangas do tipo
padrdo implantadas”; “Percentual de mudancas do tipo normal
implantadas”; “Percentual de mudancas do tipo emergencial
implantadas”; “Percentual de mudancgas encerradas com sucesso”;

e “Percentual de mudancas encerradas sem sucesso”.

Todavia, constatou-se que a afericéo desses
indicadores ndo é realizada, conforme mensagem eletrdnica de
6/6/2024, na qual o Tribunal informa que nd&o estéd aferindo os

indicadores de desempenho do referido processo.

Portanto, considera-se este item da recomendacédo

parcialmente implementado.

De todo exposto, em que pese as acdes adotadas pelo
Tribunal com vista ao ©pleno atendimento da recomendacéo,
restou indicar as reponsabilidades das autoridades de mudanca
no “Formuldrio de Requisicdo de Mudancas (RdM)” e realizar a

afericdo dos indicadores de desempenho do processo.

Sendo assim, considera-se a recomendacgdo parcialmente

implementada.

2.4.5 EVIDENCIAS

° Manual do Processo de Gerenciamento de Mudancas,

secdes 10 e 11;

° Formuldrio de Requisicdo de Mudancas (RdM) ;
° Resposta do TRT - mensagem eletrdnica de
6/6/2024.
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2.4.6 CONCLUSAO

Recomendacdo parcialmente implementada.

2.5 FALHAS NO PROCESSO DE GERENCIAMENTO DE CONFIGURAGAO E
ATIVOS DE TI.

2.5.1 RECOMENDACAO

Aprimore seu processo de gerenciamento de

configuracdo e ativos de TI, incluindo os seguintes elementos:

. detalhamento das atividades previstas no
processo, em especial quanto a identificacdo dos
itens de configuracdo (ICs), de forma a contemplar: a
definicdo dos critérios para a selecdo dos ICs e seus
componentes; e a especificacgédo dos atributos

relevantes para cada IC;

° definicdo de um modelo 1ldégico dos servicos,
ativos e 1infraestrutura, que classifica os ICs e

registra as dependéncias e/ou conexdes entre eles;

° afericdo dos indicadores e definicdo de metas,

com vistas a sua melhoria continua.

2.5.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA RECOMENDAGAO

Conforme exposto no relatdério final da auditoria, em
que pese o processo de gerenciamento de configuracgdo e ativos
de TI encontrar-se definido e formalmente instituido,
verificou-se que, em relacdo a manutencdo da configuracdo, o
processo ndo contemplava, na etapa de identificacdo dos itens

de configuracdo (ICs), a definicdo dos critérios para a
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selecdo dos ICs e seus componentes, assim como a previsdo de

especificacdo dos atributos relevantes para cada IC.

Outro ponto de aprimoramento foi que, apesar de o
processo prever a manutencdo de uma Base de Dados de
Gerenciamento de Configuracdo (BDGC), n&o estava consignada a
definicdo de um modelo 1légico dos servicgos, ativos e
infraestrutura, que classifica os ICs (itens de configuracédo)
e registra as dependéncias e/ou conexdes entre eles, de forma
a assegurar a manutencao dessa base de dados (BDGC) com o

registro dos ICs e seus relacionamentos.

Por fim, verificou-se que, apesar de haver a
definicdo de indicadores para o processo, estes indicadores
ndo eram mensurados e ndo houve a definicdo das respectivas

metas, com vistas a sua melhoria continua.

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionadrio eletrdnico, anexo a RDI n° 010/2023, de 24/5/2023,

que atendeu parcialmente a essa recomendacdo.

Como evidéncia, encaminhou o ATO TRT SGP n° 229/2021,
de 16 de dezembro de 2021, que altera o Manual do Processo de
Gerenciamento de Configuracdo e Ativos de Servico, e o manual

do referido processo de trabalho.

2.5.4 ANALISE

Diante da anadlise do Manual do Processo de
Gerenciamento de Configuracdo e Ativos de Servico, verificou-

se que ndo houve a definicdo dos critérios para a selecdo dos
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ICs e seus componentes, tampouco a especificacdo dos atributos

relevantes para cada IC.

Acerca disso, ressalta-se dque a previsdo desses
controles, na etapa de identificacdo dos ICs que irdo compor a
Base de Dados de Gerenciamento de Configuracéo (BDGC) ,
contribui para a completude dessa base e para a eficiéncia e

eficacia do processo.

Na mesma esteira, verificou-se que ndo foi definido
um modelo 1légico dos servigos, ativos e infraestrutura. Acerca
disso, ratificou o TRT, a partir de mensagem eletrdnica em
6/6/2024, que este item  somente serd atendido com a
implantacdo da nova ferramenta de chamados, CITSmart, cujo

escopo envolve mapeamento e implementacdo de processos ITIL.

Portanto, considera-se estes itens da recomendacédo

ndo implementados.

Quanto a afericdo dos indicadores e definicdo de suas
metas, verificaram-se, no Manual do Processo de Gerenciamento
de Configuracdo e Ativos de Servico, secdo “11 - Indicadores
de desempenho”, estabelecidas as metas dos indicadores: “Medir
o percentual de itens de configuracdo que estdo cadastrados e
controlados no BDGC”; “Medir o volume de atualizacgdes de ICs
no BDGC”; e “Medir o percentual de ndo conformidades entre a
auditoria de configuracdo e o BDGC”, conforme previsto no item
da recomendacdo. Entretanto, os indicadores de desempenho
continuam sem afericdo, como ratifica o TRT, via mensagem

eletrdénica de 17/6/2024.

Sendo assim, considera-se a recomendacao nao

implementada.
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2.5.5 EVIDENCIAS

° Manual do Processo de Gerenciamento de

Configuracdo e Ativos de Servicgo, secdo 11;

. Respostas do TRT - mensagens eletrdnicas de

6/6/2024 e 17/6/2024.

2.5.6 CONCLUSAO

Recomendacdo n&o implementada.

2.5.7 EFEITOS DA NAO IMPLEMENTAGCAO DA RECOMENDAGCAO

A auséncia de uma base de dados de gerenciamento de
configuracdo completa e confidvel potencializa o risco de
configuracdes inconsistentes e erros que podem impactar
negativamente a disponibilidade e o desempenho dos servigos de
TIC. J& a ndo afericédo de indicadores de desempenho compromete

O aprimoramento do processo.

2.6 FALHAS NO PROCESSO DE GERENCIAMENTO DE LIBERACAO E
IMPLANTACAO DE SERVICOS DE TI.

2.6.1 RECOMENDACAO

Aprimore seu processo de gerenciamento de liberacdo e
implantacdo de servicos de TI, incluindo os seguintes

elementos:

° interface com o processo de gerenciamento de

configuracdo e ativos de TI;

o plano de liberacdo e implantacdo, prevendo,
entre outros elementos, a transferéncia de
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conhecimentos para os usuarios e as fungdes de

operacdo de servigo; e

° afericdo dos indicadores e definicdo de metas,

com vistas a sua melhoria continua.

2.6.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Conforme exposto no relatdério final da auditoria, em
que  pese O processo de gerenciamento de liberacéo e
implantagdo de TIC encontrar-se definido e formalmente
instituido, verificou-se qgque o processo ndo previa interface
com © processo de gerenciamento de configuracdo e ativos de
TIC, com vistas a manter a confiabilidade e assegurar a
atualizacdo da base de dados de gerenciamento de configuracéo

(BDGC) .

Na mesma esteira, ndo constava o detalhamento dos
procedimentos dos planos de liberacdo e implantagdo, prevendo,
entre outros elementos, a transferéncia de conhecimentos para

0s usuarios e as funcgdes de operacdo de servicgo.

Por fim, ressalta-se que, apesar de haver a definicéo
de indicadores, estes ndo eram mensurados e ndo houve a

definicdo de metas com vistas a melhoria continua do processo.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbnico, anexo a RDI n° 010/2023, de
24/5/2023, que atendeu plenamente aos 1tens previstos nessa

recomendacao.
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Como evidéncia, encaminhou o Manual do Processo de
Liberacdo e Implantagcdo e o Formulario de Requisicdo de

Mudanca (RdM) .

2.6.4 ANALISE

A partir da analise do Manual do Processo de
Liberacdo e Implantacdo, verificou-se, no subprocesso “6.3-
Construgcdo, Teste e Homologacdo da Mudancga”, a atividade
“6.3.2.2 - Construir a Mudancga”, que define a construcdo da
mudanca com base nas informacdes da RdAM e documentos de
configuracdo, e acrescenta que, caso necessite alteracdo no(s)
IC(s), deve-se enviar para o processo de gerenciamento de

configuracdo e ativos de servicgos.

Portanto, considera-se atendido o item da
recomendacdo gque trata da interface com o processo de

gerenciamento de configuracdo e ativos de servicgos.

Quanto ao plano de liberacéo e implantacéo,
verificou-se, no subprocesso “6.2 - Planejamento da Liberacédo
e Implantacdo da Mudanca”, a atividade “6.2.2.3 - Definir o
plano de liberacdo e implantacdo da mudanca”, que visa a
criacdo do plano de liberacdo e implantacéo, contendo
informagdes sobre cronograma e plano de comunicacdo da

mudanca.

Acerca disso, informou o TRT, via mensagem eletrdnica
em 1/7/2024, que o modelo da Requisicgdo de Mudanca (RdM)
contempla as informacdes necessarias para a criacdo do plano

de liberacdo e implantacéo.
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Portanto, verificaram-se, no “Formuldrio de
Requisicdo de Mudancga (RAM) 7, os campos “Cronograma da
Mudanca”; “Plano de Comunicacdo da Mudanca”; e “Transferéncia
de Conhecimento”, acdo que val ao encontro do item da
recomendacao.

Por fim, verificou-se a definicdo dos indicadores de
desempenho “Percentual de Mudancas aplicadas com sucesso em
producdo” e “Percentual de Mudancas aplicadas sem sucesso em
producdo”, assim como de suas respectivas metas. Entretanto,
0s 1indicadores de desempenho continuam sem afericdo, fato
ratificado pelo TRT, a partir da mensagem eletrdbnica em

1/7/2024.

Sendo assim, considera-se a recomendacgdo parcialmente

implementada.

2.6.5 EVIDENCIAS

° Processo de Gerenciamento de Liberacéao e

Implantacdo — secgbes 6.2.2.3 e 6.3.2.2;

° Formuldrio de Requisicdo de Mudanca (RdM) ;
° Resposta do TRT - mensagem eletrdnica de
1/7/2024.

2.6.6 CONCLUSAO

Recomendacdo parcialmente implementada.
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2.7 INEXISTENCIA DO PROCESSO DE GERENCIAMENTO DE CONHECIMENTO

DE TI.

2.7.1 RECOMENDAGCAO

Defina, aprove formalmente e implante seu processo de

gerenciamento de conhecimento de TI, contendo, no minimo:

° descricdo dos papéis e responsabilidades
profissionais envolvidos;
° descricéao das atividades de concepcéo

dos

e

manutencdo das bases de conhecimento de incidentes e

problemas;

o controles internos que garantam sua integracdo
com Os processos de gerenciamento de incidentes, de
problemas, de configuracéo, de mudanca e de
liberacéo, com vistas a manutencdo da Dbase de
conhecimento; e

° definicdo de indicadores e metas, com vistas a

sua melhoria continua.

2.7.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Conforme exposto no relatério final da auditoria,

verificou-se que o TRT n&o possuia processo de gerenciamento

de conhecimento de TI definido e formalizado.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento

questiondrio eletrdnico, anexo a RDI n® 010/2023,

do
de
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24/5/2023, que atendeu plenamente a recomendacdo exarada pelo

CSJT.

Como evidéncia, encaminhou o ATO TRT13 SGP n°
42/2022, de 19 de abril de 2022, que institui o processo de
gerenciamento do conhecimento; o Manual do Processo de
Gerenciamento de  Conhecimento; e imagens de telas do

repositério de conhecimento de servicgos.

2.7.4 ANALISE

Da andlise do Manual do Processo de Gerenciamento de
Conhecimento, secdo "9 - Papéis e responsabilidades”,
verificou-se a definicdo dos papéis “Dono do Processo” e
“Gestor do Conhecimento” e de quem exerce o papel e suas

reponsabilidades, acdo que vail ao encontro da recomendacéo.

Na mesma esteira, verificaram-se, na secdo “7.1 -
Processo de Gerenciamento do Conhecimento”, as atividades
“Identificar informacdes relevantes”; "Andlise das
Informacdes”; “Atualizar a base de conhecimento”; ”“Cadastrar a
informacéo na base de conhecimento”; "Compartilhar
conhecimento”; “Analisar a base de conhecimento” e “Werificar

se as informacdes estdo obsoletas ou incompletas”.

Portanto, considera-se atendido o item da
recomendacao que trata da descricéao das atividades de
concepgdo e manutencdo das bases de conhecimento de incidentes

e problemas.

Quanto ao estabelecimento de controles internos que
garantam a 1integracdo com os processos de gerenciamento de

incidentes, de problemas, de configuragcdo, de mudanca e de
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liberacéo, verificaram-se, no Manual do Processo de
Gerenciamento de Conhecimento, as atividades “7.1.1 -
Identificar informacdes relevantes” e “7.1.2 - Anédlise das

informacgdes”, com o objetivo de identificar e analisar
informacdes relevantes sobre os servicos de TIC, a resolucéo
de chamados de incidentes, requisigcdo ou problemas e sobre os
itens de configuracdo, com vistas a manutencdo da base de

conhecimento.

Observa-se, portanto, que restou pendente definir
controles internos que assegurem a integracdo com 0OS Processos

de gerenciamento de mudanca e liberacdo de TIC.

Acerca disso, informou o TRT, a partir de mensagem
eletrdbnica em 6/6/2024, que o processo de gerenciamento de
conhecimento estd passando por revisdo, que prevé a integracéo
com diversos outros processos, entre eles, o processo de

gerenciamento de mudanca e liberacdo de TIC.

Isto posto, considera-se o item da recomendacédo

parcialmente implementado.

Quanto a definigdo de indicadores e metas para o
processo, verificou-se, na secédo “10 - Indicadores de
desempenho”, a definicdo dos indicadores de desempenho “Nivel
de satisfacdo do usudrio” e “Nivel de satisfacdo do usuéario
com as informacdes repassadas pela SETIC”, assim como de suas
respectivas metas, indo ao encontro da recomendacdo exarada

pelo CSJT.

Por fim, verificou-se que o) processo de
gerenciamento de conhecimento de TIC foi implantado, a partir

de imagens das telas capturadas do repositdério de conhecimento
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para os servigos de Acervo Digital e Eletrdnico, GEST -
Sistema de Gestdo de Estagidrio e Telefonia, disponibilizadas

pelo Tribunal, mediante mensagem eletrdnica em 17/6/2024.

Pelo exposto, constata-se que o} processo de
gerenciamento de conhecimento foi definido, nos termos do ATO
TRT13 SGP n° 42/2022, e implantado. Entretanto, verificou-se
que resta pendente a sua 1integragcdo com O0s processos de

gerenciamento de mudanca e liberacdo de TIC, logo se considera

a recomendacdo parcialmente implementada.

2.7.5 EVIDENCIAS

. ATO TRT13 SGP n° 42/2022, de 19/4/2022, institui

0 processo de gerenciamento de conhecimento;

° Manual do Processo de Gerenciamento de
Conhecimento - sec¢bes 7.1, 7.1.1, 9 e 10;
. Imagens de telas do repositdério de conhecimento

de servicos;

° Resposta do TRT - mensagens eletrdnicas de

6/6/2024 e 17/6/2024.

2.7.6 CONCLUSAO

Recomendacdo parcialmente implementada.
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2.8 INEXISTENCIA DO PROCESSO DE GERENCIAMENTO DE EVENTOS DE
TI.

2.8.1 RECOMENDACAO

Defina, aprove formalmente e implante o processo de
gerenciamento de eventos de TI, contemplando, no minimo, oS

seguintes elementos:

° papéis e responsabilidades dos profissionais
envolvidos;
° detalhamento das atividades previstas, contendo,

no minimo: detecgdo, classificacdo e resposta aos

eventos;

o interface com o processo de gerenciamento de

incidentes; e

° definicdo de indicadores e metas com vistas a

sua melhoria continua.

2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Conforme exposto no relatdério final da auditoria,
verificou-se que o TRT n&o possuia processo de gerenciamento

de eventos de TI formalmente instituido.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbnico, anexo a RDI n° 010/2023, de

24/5/2023, gque atendeu a recomendacdo exarada pelo CSJT.

Como evidéncia, encaminhou o ATO TRT13 SGP n

41/2022, de 18 de abril de 2022, gque institui o processo de
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gerenciamento de eventos; o manual do referido processo; e

imagens de telas da ferramenta de monitoramento de eventos.

2.8.4 ANALISE

Da analise do Manual do Processo de Gerenciamento de
Eventos, secdo “9 - Papéis e responsabilidades”, verificou-se
a definicdo dos ©papéis “Dono do Processo” e “Unidade
responsavel pelo monitoramento” e de quem exerce o papel e
suas reponsabilidades, acéo que vai ao encontro da

recomendacao.

Na mesma esteira, verificaram-se, na secdo “7.1 -
Processo de Gerenciamento de eventos” as atividades:
“Monitoramento”; "Deteccdo de eventos”; ”"Classificacdo do
Eventos”; “Correlacionar o Evento ao(s) IC(s) associados”;
“Direcionar o evento para o setor responsavel”; “Analisar
Evento Critico”; “Ir para o processo de incidente e enviar
para o setor responsavel”; e “Ir para o processo de mudanca e

enviar para o setor responsavel”.

Portanto, considera-se atendido o item da
recomendacgao que trata do detalhamento das atividades
previstas, contendo, no minimo: deteccdo, classificacdo e

resposta aos eventos.

Quanto a integracdo com o processo de gerenciamento
de incidentes, verificou-se, no Manual do Processo de
Gerenciamento de Eventos, secdo “7.1.7 - Ir para o processo de
incidente e enviar para o setor responsavel”, a definicdo de
que, caso o evento seja considerado um incidente, deve-se

abrir um chamado do tipo incidente e informar qual serd o
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setor responséavel pelo tratamento, indo ao encontro da

presente recomendacgéo.

Em relacdo a definic&o de indicadores e metas para o
processo, verificou-se, na secédo “10 - Indicadores de
desempenho”, definida a meta do indicador de desempenho
“Percentual de ativos qgue tenham monitoramento ativado”,

atendendo a recomendacéo.

Por fim, conclui-se que a implantacdo do processo de
gerenciamento de eventos de TIC foi realizada, a partir da
imagem da tela capturada da ferramenta de monitoramento de
eventos, apresentando registros de alertas e notificacdes para
0s servigcos e ativos, disponibilizada pelo Tribunal, por meio

de mensagem eletrdnica em 17/6/2024.

Sendo assim, considera-se a recomendacao

implementada.

2.8.5 EVIDENCIAS

. ATO TRT13 SGP n° 41/2022, de 18/4/2022, institui

o processo de gerenciamento de eventos;

° Manual do Processo de Gerenciamento de Eventos -

secbes 7.1, 9 e 10;

° Imagens de telas da ferramenta de monitoramento

de eventos;

° Resposta do TRT - mensagem eletrdnica de

17/6/2024.

2.8.6 CONCLUSAO

Recomendacdo implementada.
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2.8.7 BENEFICIOS DA IMPLEMENTACAO DA RECOMENDACAO

A definicéo e implantacéo do processo de
gerenciamento de eventos de TIC possibilita uma abordagem
proativa na detecgdo e resolucdo de problemas, aumentando a
eficiéncia operacional, melhorando a qualidade dos servigos,
garantindo maior estabilidade e disponibilidade dos sistemas e
fornecendo informac¢des valiosas para a tomada de decisdes

estratégicas e para a seguranca da informacéo.

2.9 FALHAS NO PROCESSO DE GERENCIAMENTO DE INCIDENTES DE TI.

2.9.1 RECOMENDACAO

Aprimore seu processo de gerenciamento de incidentes

de TI, incluindo os seguintes elementos.

° interface com o processo de gerenciamento de

problemas; e

° definicdo de metas ©para os indicadores de

desempenho, com vistas a sua melhoria continua.

2.9.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Conforme exposto no relatdério final da auditoria, em
que pese o processo de gerenciamento de incidentes de TI
encontrar-se definido e formalmente instituido, wverificou-se
que n&o constava interface como o processo de gerenciamento de

problemas de TI.

Verificou-se ainda que, apesar de haver a definicéo
de indicadores de desempenho, ndo foram estabelecidas suas

respectivas metas com vistas a melhoria continua do processo.
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2.9.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrdnico, anexo a RDI n° 010/2023, de

24/5/2023, que atendeu plenamente a presente recomendacdo.

Como evidéncia, encaminhou o Processo de

Gerenciamento de Incidentes.

2.9.4 ANALISE

Diante a anadlise do Processo de Gerenciamento de
Incidentes, verificou-se que a atividade “6.2 - Categorizar e
priorizar” estabelece que, caso um chamado nao seja
categorizado pela Central de Servigcos como um incidente,
deverd entdo ser encaminhado para o processo adequado, como,
por exemplo, para o processo de gerenciamento de requisicgdes

ou gerenciamento de problemas.

Além disso, consta, no fluxo do Processo de
Gerenciamento de Incidentes, interface <com o processo de

gerenciamento de problemas.

Portanto, considera-se implementado o) item da
recomendacdo que trata da interface com o processo de

gerenciamento de problemas.

Por fim, verificaram-se, na secdo “8 - Indicadores de
Desempenho”, estabelecidas as metas dos indicadores de
desempenho: “Percentual de incidentes categorizados dentro do
ANS”, “Percentual de incidentes fechados dentro do ANS”,
“Percentual de incidentes resolvidos pela Central de

Servicos”, “Percentual de incidentes reabertos” e “Percentual
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de incidentes resolvidos presencialmente”, indo ao encontro da

recomendacao.
Sendo assim, considera-se a recomendacao

implementada.

2.9.5 EVIDENCIAS

° Processo de Gerenciamento de Incidentes de TIC -

Secdes 6.2 e 8.

2.9.6 CONCLUSAO

Recomendacdo implementada.

2.9.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDAGCAO

A integragcdo com o processo de gerenciamento de
problemas promove maior eficiéncia e eficdcia nos atendimentos
dos incidentes registrados pelos usuéarios, contribuindo para a
melhora na qualidade da sustentacdo dos servicos de TIC. Ja a
afericdo de indicadores de desempenho ¢é fundamental para o

aprimoramento do processo.

2.10 FALHAS NO PROCESSO DE GERENCIAMENTO DE CUMPRIMENTO DE
REQUISICOES DE TI.

2.10.1 RECOMENDACAO

Aprimore seu processo de cumprimento de requisicgdes
de TI, definindo metas para os indicadores de desempenho, com

vistas a sua melhoria continua.
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2.10.2 SITUACAO QUE LEVOU A PROPOSICAO DA RECOMENDACAO

Conforme exposto no relatdério final da auditoria,
verificou-se que, apesar de haver a definicdo de indicadores
de desempenho no processo de gerenciamento de cumprimento de
requisicdes de TIC, nédo foram estabelecidas suas respectivas

metas com vistas a melhoria continua do processo.

2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbnico, anexo a RDI n° 010/2023, de
24/5/2023, que atendeu plenamente a recomendacdo exarada pelo

CSJT.

Como evidéncia, encaminhou o Manual do Processo de

Gerenciamento de Cumprimento de Requisicéo.

2.10.4 ANALISE

Diante da anadlise do Processo de Gerenciamento de
Cumprimento de Requisig¢des de Servigos, verificaram-se, na
secdo “11 - Indicadores de desempenho”, estabelecidas as metas
dos indicadores de desempenho: “Percentual de requisicdes de
servicos ndo cumpridas dentro do ANS”; “Numero de requisicgdes
de servico por periodo e tipo” e “Numero de requisicdes de
servicos qgue ndo constam no catdlogo de servicos”, indo ao

encontro da recomendacdo.

Sendo assim, considera-se a recomendacao
implementada.
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2.10.5 EVIDENCIAS

. Processo de Gerenciamento de Requisicgdes de

Servicos - Secdo 11.

2.10.6 CONCLUSAO

Recomendacdo implementada.

2.10.7 BENEFICIOS DA IMPLEMENTAGCAO DA RECOMENDAGCAO

A definicdo das metas para os indicadores de
desempenho do processo de gerenciamento de cumprimento de
requisicdes de TIC contribui para a melhoria continua na
sustentacdo dos servicos de TIC disponibilizados aos usuarios

do Tribunal.

2.11 FALHAS NO PROCESSO DE GERENCIAMENTO DE PROBLEMAS DE TI.

2.11.1 RECOMENDAGCAO

Aprimore e estabeleca efetivamente seu processo de
gerenciamento de problemas de TI, incluindo os seguintes

elementos:
° atividade de revisdo de problemas graves; e

° definicdo das metas para os 1indicadores de

desempenho, com vistas a sua melhoria continua.

2.11.2 SITUAGCAO QUE LEVOU A PROPOSIGCAO DA RECOMENDAGCAO

Conforme exposto no relatdério final da auditoria, em
que pese o0 processo de gerenciamento de problemas de TI

encontrar-se definido e formalmente instituido, verificou-se
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que ndo consta no processo a atividade de revisdo de problemas

graves.

Verificou-se ainda que, apesar de haver a definicéo
de indicadores de desempenho, ndo foram estabelecidas suas

respectivas metas com vistas a melhoria continua do processo.

Por fim, verificou-se que, devido a questdes

técnicas, o processo ndo se encontrava em plena execucdo.

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Informou o Tribunal, a partir do preenchimento do
questionario eletrbnico, anexo a RDI n° 010/2023, de

24/5/2023, que atendeu a recomendacdo exarada pelo CSJT.

Como evidéncia, encaminhou o Manual do Processo de
Gerenciamento de Problemas e a tela capturada da ferramenta de

gerenciamento de problemas.

2.11.4 ANALISE

A partir da andlise do Processo de Gerenciamento de
Problemas, verificou-se a atividade “11.16 - Revisar Problema
Grave”, estabelecendo que, encontrando-se o problema
resolvido, o gerente de problemas revisa os problemas graves
com objetivo de constatar licgdes aprendidas e repassa-las para

O grupo solucionador dos problemas.

Portanto, considera-se implementado o item da
recomendacdo que trata da definicdo da atividade de revisdo de

problemas graves.

Além disso, verificaram-se, na secgdo w12 -

Indicadores de desempenho”, estabelecidas as metas dos
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indicadores de desempenho: “Quantidade de problemas
registrados”, “Percentual de problemas resolvidos”,
“Percentual de problemas com solucgdo de contorno” e

“Percentual de problemas cancelados”, indo ao encontro da

recomendacao.

Por fim, quanto a implantacdo do processo de
gerenciamento de problemas de TIC, informou o TRT, por meio de
mensagem eletrdbnica em 5/7/2024, que sua ferramenta de
gerenciamento dos problemas de TIC estd sendo substituida,

portanto se encontra em fase de ajustes.

Sendo assim, constata-se que o Tribunal aprimorou seu
processo de gerenciamento de problemas de TIC, conforme a
presente recomendagdo, e que sua 1implantagdo encontra-se em

andamento.

Pelo exposto, considera-se a recomendacao em

implementacéo.

2.11.5 EVIDENCIAS

° Processo de Gerenciamento de Problemas de TIC -

Secbes 11.16 e 12;

° Resposta do TRT - mensagem eletrdnica de
5/7/2024;
. Imagem da tela capturada da ferramenta de

gerenciamento de problemas de TIC.

2.11.6 CONCLUSAO

Recomendacdo em implementacdo.
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3. CONCLUSAO

Quanto ao monitoramento do cumprimento das
recomendacdes do Relatédrio de Auditoria, integralmente
homologado conforme o Acdérddo CSJIT-A-902-93.2021.5.90.0000,
referente a auditoria sistémica para avaliacéo do
gerenciamento dos servigcos de Tecnologia da Informagdo e
Comunicacdo (TIC) na Justica do Trabalho, foram exaradas pelo

CSJT 12 recomendag¢des direcionadas ao TRT da 13?% regido.

Impende ressaltar que estas recomendagdes foram
detalhadas em itens minimos a serem observados para a efetiva

implementacgdo, perfazendo um total de 35 itens.

Acerca disso, o Tribunal considerou conveniente e
oportuno o atendimento de 26 itens referentes as 12

recomendacg¢des, conforme plano de acdao elaborado.

A partir deste monitoramento constatou-se que, das 12
recomendag¢gdes presentes no plano de acdao do TRT, sete
encontram-se implementadas, uma em implementacéo, trés

parcialmente implementadas e uma ndo implementada.

Com vista a contribuir com a afericdo do indicador
“Indice de atendimento as deliberacdes e as recomendacdes
decorrentes de auditorias (IADRDA)”, que mede o percentual de
determinacdes e/ou recomendacdes do CSJT decorrentes de
auditorias que foram cumpridas e/ou implementadas, definido no
Plano Estratégico do Conselho Superior da Justigca do Trabalho
- ciclo 2021/2026, estabeleceu-se o grau de implementacdo por

recomendacdo/item, conforme o quadro abaixo:
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

EM -
CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

DELIBERAGCAO/ITEM CUMPRIDA OU ou CUMPRIDA OU ou NAO
DO ACORDAO IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

I. Recomendar ao TRT da
132 Regiao que:

1. aprimore seu processo
de gerenciamento de nivel
de servigo de TI, incluindo
controles internos que
assegurem a integragao
com os processos de
gerenciamento de
capacidade e de
disponibilidade na
defini¢do e afericdo das
metas dos niveis de
servico.

2. aprimore seu processo
de gerenciamento de
catdlogo de servigo de TI,
incluindo a definicio de
metas para os indicadores
de desempenho do
processo, com vistas a sua
melhoria continua.

3. implante e observe seu
processo de
gerenciamento de
capacidade de TI, X
definindo os indicadores e
metas, com vistas a sua
melhoria continua.

4. implante e observe
seu processo de
gerenciamento de
disponibilidade de TI, X
definindo os indicadores e
metas, com vistas a sua
melhoria continua.

5. aprimore seu processo
de gerenciamento de
mudangas de TI, incluindo
os seguintes elementos:

a) controles internos que
garantam a avaliagdo e
classificagdo dos riscos
envolvidos nas mudangas
na etapa de avaliagdo e
priorizagdo das mudangas

b) revisdo do modelo de
requisicdo de mudanca
(RdM), de forma a
contemplar os seguintes
elementos: X
responsabilidades das
autoridades de mudanga;
duragdo e limites;
procedimentos de
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERAGCAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM
IMPLEMENTAGAO

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

escalada; e sugestdo de
urgéncia; e

c) aferigdo dos indicadores
e definicdo de metas, com
vistas a sua melhoria
continua.

6. aprimore seu processo
de gerenciamento de
configuragdo e ativos de
Tl, incluindo os seguintes
elementos:

a) detalhamento das
atividades previstas no
processo, em  especial
quanto a identificagdo dos
itens de configuragéo (ICs),
de forma a contemplar: a
definigdo dos critérios para
a sele¢do dos ICs e seus
componentes; e a
especificagdo dos atributos
relevantes para cada IC; e;

b) defini¢gdo de um modelo
légico dos servigos, ativos
e infraestrutura, que
classifica os ICs e registra
as dependéncias e/ou
conexdes entre eles;

c) aferigdo dos indicadores
e definicdo de metas, com
vistas a sua melhoria
continua.

7. aprimore seu processo
de gerenciamento de
liberagdo e implantagdo
de servicos de TI,
incluindo os seguintes
elementos.

a) interface com o
processo de
gerenciamento de
configuragdo e ativos de
TI;

b). plano de liberagdo e
implantagao, prevendo,
entre outros elementos, a
transferéncia de
conhecimentos para os
usuarios e as fungbes de
operagdo de servico; e

c) aferigdo dos indicadores
e definigdo de metas, com
vistas a sua melhoria
continua.

8. defina, aprove

)

Conselho Superior
da Justica do Trabalho
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERAGCAO/ITEM
DO ACORDAO

EM -
CUMPRIMENTO PARCIALMENTE NAO CUMPRIDA

CUMPRIDA OU ou CUMPRIDA OU ou NAO
IMPLEMENTADA PARCIALMENTE NAO APLICAVEL

EM
IMPLEMENTACAO IMPLEMENTADA IMPLEMENTADA

formalmente e implante
seu processo de
gerenciamento de
conhecimento de TI,
contendo, no minimo:

a) descri¢do dos papéis e
responsabilidades dos
profissionais envolvidos;

b) descri¢do das atividades
de concepgdo e
manutengdo das bases de
conhecimento de
incidentes e problemas;

c) controles internos que
garantam sua integragdo
com o0s processos de
gerenciamento de
incidentes, de problemas,
de configuragdo, de
mudanga e de liberagdo,
com vistas a manutengdo
da base de conhecimento;
e

d) defini¢do de indicadores
e metas, com vistas a sua
melhoria continua.

9. defina, aprove
formalmente e implante o
processo de
gerenciamento de
eventos de TI,
contemplando, no
minimo, os seguintes
elementos:

a) papéis e
responsabilidades dos
profissionais envolvidos;

b)  detalhamento das
atividades previstas,
contendo, no minimo:
detecgdo, classificagdo e
resposta aos eventos;

c) interface com o
processo de
gerenciamento de
incidentes; e

d) definicdo de indicadores
e metas com vistas a sua
melhoria continua.

10. aprimore seu processo
de gerenciamento de
incidentes de TI, incluindo
os seguintes elementos:

a) interface com o
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GRAU DE IMPLEMENTAGCAO DAS DELIBERAGCOES

DELIBERAGCAO/ITEM
DO ACORDAO

CUMPRIDA OU
IMPLEMENTADA

EM
CUMPRIMENTO
ou
EM

PARCIALMENTE
CUMPRIDA OU
PARCIALMENTE
IMPLEMENTADA

NAO CUMPRIDA
ouU
NAO
IMPLEMENTADA

NAO
APLICAVEL

IMPLEMENTAGAO

processo de
gerenciamento de
problemas; e
b) definicdo de metas para
0s indicadores de
desempenho, com vistas a
sua melhoria continua.
11. aprimore seu processo
de cumprimento de
requisicées de T,
definindo metas para os X
indicadores de
desempenho, com vistas a
sua melhoria continua.
12) aprimore e estabelega
efetivamente seu
processo de
gerenciamento de
problemas de TI, incluindo
os seguintes elementos:
a) atividade de revisdo de
problemas graves; e
b). definigdo das metas
para os indicadores de
desempenho, com vistas a
sua melhoria continua
TOTAL DE ITENS 19 0 4 3 0
TOTAL DE
RECOMENDACOES

Isto posto, verifica-se que, dos 26 itens analisados,

19 foram implementados, 4 encontram-se parcialmente
implementados e 3 ndo foram implementados.
Nesse cenario, destacam-se, como recomendacdes

implementadas, o© aprimoramento dos processos de gerenciamento

de nivel de servico de TIC e de gerenciamento de catdlogo de
servicos de TIC,

além da definicdo, aprovacdo e implantacdo do

processo de gerenciamento de eventos de TIC.

Outrossim, verificou-se em implementacédo a

recomendacdo que trata do aprimoramento e estabelecimento do
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processo de gerenciamento de problemas de TIC, visto que o

processo encontra-se em fase de implantacgédo.

Verificaram-se ainda, como parcialmente
implementadas, as recomendagdes que tratam do aprimoramento
dos processos de gerenciamento de mudancas e de gerenciamento
de liberacdo e implantacdo de servigcos de TIC, devido a néo
afericdo de seus respectivos indicadores de desempenho; Dbem
como da recomendacdo acerca da definicdo, formalizacdo e
implantacdo do processo de gerenciamento de conhecimento de
TIC, pois ndo houve previsdo de integracdo com o0s processos de
gerenciamento de mudanca e de gerenciamento de liberacdo e

implantagcdo de servigos de TIC.

Por fim, constatou-se que a recomendacdo a respeito
do aprimoramento do processo de gerenciamento de configuracéo

e ativos de TIC ndo foi implementada.

Quanto as recomendacdes que se encontram parcialmente
implementadas ou ndo implementadas, reitera-se a necessidade
de sua efetiva implementacdo pelo Tribunal, ressaltando-se que

estas poderdo ser avaliadas em auditorias futuras.

Na mesma esteira, alerta-se o TRT que os 9 itens néo
contemplados em seu plano de acdo, Anexo I deste relatério,
potencializam alguns riscos relacionados a gestdo dos servicgos
de TIC, portanto se recomenda ao Tribunal reavaliar a
situacdo, com vista a plena implementacdo das recomendacdes

exaradas pelo CSJT.

De todo modo, considera-se que as acgdes conclusas jéa
minimizam riscos significativos relacionados a governancga e a

gestdo de TIC do Tribunal, bem como a entrega dos servicos
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informatizados e aos investimentos realizados pelo Tribunal

Regional e pelo préprio CSJT.

Por essa razédo, diante do aprimoramento na gestdo de

servicos de TIC do 6rgéao, entende-se desnecessaria a

continuacdo dos procedimentos de monitoramento no &ambito do

CSJT.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da

Justica do Trabalho:

4.

1

considerar implementadas, pelo Tribunal Regional do
Trabalho da 13% Regido, as recomendacgdes relativas ao
aprimoramento dos processos de gerenciamento de nivel de
servico de TIC; de gerenciamento de catdlogo de servico
de TIC; de gerenciamento de capacidade de TIC; de
gerenciamento de disponibilidade de TIC; de gerenciamento
de incidentes de TIC; de cumprimento de requisicdes de

TIC; e a definicdo, aprovacdo e implantacdo do processo

de gerenciamento de eventos de TIC (Relatdério de
Auditoria - Secdo 2.13.1.9 - Itens I,II,III,IV,IX,X e
XI);

reiterar ao Tribunal Regional do Trabalho da 13®% Regido a
necessidade de concluir a implementacdo das recomendacdes
relativas ao aprimoramento dos processos de gerenciamento
de mudancas, de gerenciamento de liberacdo e implantacéo
de servigcos de TIC e de gerenciamento de conhecimento de

TIC; bem como de conferir a efetiva implementacdo dos
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processos de gerenciamento de configuracdo e ativos de
TIC e de gerenciamento de problemas de TIC (Relatdrio de

Auditoria - Secdo 2.13.1.9 - itens V,VI,VII,VIII e XII);

4.3 alertar o Tribunal Regional do Trabalho da 13% Regiéo
quanto aos riscos relacionados a gestdo dos servigos de
TIC, em decorréncia da ndo implementacdo dos itens néo
contemplados no plano de acdao elaborado para
implementacdo das recomendag¢des exaradas pelo CSJT (Anexo
I deste Relatdrio);
4.5 oficiar ao Tribunal Regional do Trabalho da 13% Regido, a
fim de cientificd-lo da deciséao;
4.6 arquivar os presentes autos.
Brasilia, 30 de julho de 2024.
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