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1. SOBRE ESTE GUIA

Este Guia atua como parte complementar e subsidiaria do
disposto na Resolucdo CNJ n° 396/2021 e na Portaria CNJ n° 162/2021 que
dispdem sobre a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ) e seus manuais e protocolos que devem ser aplicados
no Poder Judiciario.

A atualizagao, publicacao e divulgacao deste Guia se dara por ato
administrativo especifico da Secretaria Geral do CSJT com a ciéncia e
aprovacao da Presidéncia.

O Guia foi criado com o intuito de orientar os diversos papéis que
contribuem ou sao impactados pelas atividades e deliberagdes no ambito da
seguranca da informacgao na Justica do Trabalho, com vistas a complementar
a “Estratégia Nacional de Seguranca Cibernética do Poder Judiciario”.

Qualquer instancia que esteja envolvida na seguranca da
informacao precisa estar ciente e considerar, naquilo que a diz respeito, as
diretrizes e mecanismos constantes neste Guia.

2. COMO UTILIZAR E APLICAR
ESTE GUIA

Este guia nao substitui a Politica de Seguranca da Informacao
vigente em cada Regional e destina-se a dar orientagbes de cunho
pratico-operacional, visando maior agilidade e praticidade das diretrizes
apresentadas na resolugao que o originou e nos demais normativos
complementares.

Estando dividido em se¢des para melhor compreensao, o leitor
pode direcionar-se diretamente para o tema de seu interesse.
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1.

Diretrizes para autenticacao e senhas na

Justica do Trabalho

Espera-se que cada Regional, durante a elaboracdao de suas politicas e
procedimentos, considere:

A senha de acesso ao ambiente corporativo € de uso pessoal e
intransferivel, cabendo ao usuario manté-la em sigilo. O titular é
considerado responsavel por qualquer agao realizada utilizando suas
credenciais de acesso no ambiente computacional;

E recomendavel ndo reutilizar senhas de acesso corporativo em contas
de sites de terceiros, sem relagao com a rotina de trabalho, como por
exemplo em plataformas de redes sociais, negdcios/compras de
interesse pessoal ou estabelecimentos fisicos;

Sempre que possivel, a qualidade da senha devera ser verificada no
momento de sua definicdo. As senhas de acesso aos ativos de
informacao deverao conter, pelo menos, 11 caracteres, sendo ao menos
1 caractere alfabético e 1 caractere numérico. No caso de sistemas
legados, admitir-se-a senhas com no minimo 8 caracteres, sendo ao
menos 1 caractere alfabético e 1 caractere numeérico;

A senha do usuario deve ser codificada por algoritmo de hash aberto
(puUblico) de, no minimo, 160 bits. Quando tecnicamente vidvel, devera
ser utilizado mecanismo de “salt” para incrementar a seguranca das
senhas com relagao a ataques de rainbow tables;

As senhas deverdo expirar depois de 365 dias contados a partir do seu
cadastramento ou alteragcao. Senhas presentes em vazamentos de
dados deverao ser revogadas imediatamente e os titulares
comunicados;

Deverao ser providenciadas solugdes, tais como captcha, multiplo fator
de autenticacao e bloqueio temporario apds muitas tentativas pelo
mesmo |IP ou utilizando o mesmo nome de usuario, para coibir
tentativas de descoberta de senha por forca bruta;

Sempre gque possivel, deverd ser implementado multiplo fator de
autenticacao para solugdes de acesso remoto, como VPN e Remote
Desktop, e para privilégios administrativos, como acessos a redes de
controle ou geréncia, interfaces de administracao de solugdes, entre
outros;



Guia Referencial de Seguranc¢a da Informacao da Justica do Trabalho

e Os processos de troca de senha deverao exigir que a nova senha do
usuario seja diferente das anteriores. E desejavel que as senhas nao
possam ser trocadas em periodo inferior a 3 dias.

2. Referéncias

e Portaria N° 162 de 10/06/2021 do Conselho Nacional de Justica - CNJ -
Que aprova Protocolos e Manuais criados pela Resolugao CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ);

e Manual de Certificacao para Sistemas de Registro Eletréonico em

Saude, disponivel em:
http:/www.sbis.org.br/certificacao/Manual_Certificacao_SBIS-CEM_201

6_Vv4-2.pdf
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http://www.sbis.org.br/certificacao/Manual_Certificacao_SBIS-CFM_2016_v4-2.pdf
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http://www.sbis.org.br/certificacao/Manual_Certificacao_SBIS-CFM_2016_v4-2.pdf
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Principais conceitos

Backup: Copia de um conjunto de dados de um dispositivo de
armazenamento para outro, com a finalidade de proteger os dados e,
eventualmente, restaura-los em caso de perda;

Backup completo: sdo copiados todos os arquivos do conjunto de
dados existentes no momento do backup;

Backup diferencial: somente os arquivos novos ou modificados desde
o ultimo backup completo sdo transmitidos.

Diretrizes para a geracao e testes de cépias de
seguranca

Espera-se que cada Regional, durante a elaboracdao de suas politicas e
procedimentos, considere:

As rotinas de backup devem possuir requisitos minimos diferenciados
de acordo com o tipo de servico de Tl ou dado salvaguardado, dando
prioridade aos servicos de Tl criticos da organizagao;

Todos os dados dos sistemas criticos da organizagao devem ter copias
de seguranca (backups) realizadas automaticamente de forma
regular;

Os sistemas criticos da organizagao devem ter suas copias de
seguranca (backups) realizadas como um sistema completo, por meio
de processos como a geragao de imagem, de forma a permitir uma
rapida recuperacao de todo o sistema;

As coOpias de seguranca (backups) devem estar apropriadamente
protegidas por meio de seguranca fisica ou criptografia quando forem
armazenadas, assim como quando sao movimentadas através da rede;

Os testes de recuperacao do backup completo das bases de dados dos
sistemas nacionais devem ser realizados ao menos uma vez por ano e,
os resultados, divulgados;

A frequéncia, tipo e tempo de retencao dos backups gerados serao
definidos pela unidade gestora de TIC do Tribunal em conjunto com a
area negocial, considerando os requisitos legais e a criticidade dos
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dados envolvidos com relagcao as atividades da instituicdao e a
disponibilidade de recursos de infraestrutura de TIC;

o E recomendada a utilizacdo de backup diferencial diario com
retencao minima de 30 dias corridos, como modelo padrao de
backup na Infraestrutura de TIC;

o Em caso de necessidade, podera ser adotado modelo de
backup diferente do padrao constante no item anterior.

As midias de backup de dados de sistemas criticos ao funcionamento
da organizacao devem ser testadas periodicamente através de
procedimento de copia do backup ou testes de recuperacao, de
acordo com a disponibilidade de recursos de infraestrutura de TIC;

As copias do backup de dados de sistemas criticos devem ser
armazenadas em uma localidade remota, a uma distancia suficiente
para evitar danos ocasionados por um eventual desastre no local
principal e deve possuir um nivel apropriado de protecao fisica e
ambiental;

As copias de seguranca dos sistemas criticos da organizagcao devem
conter ao menos uma localizagao que nao seja enderecavel de forma
continua por meio de chamadas do sistema operacional.

Referéncias

Portaria N° 162 de 10/06/2021 do Conselho Nacional de Justica - CNJ -
Que aprova Protocolos e Manuais criados pela Resolucao CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ);

O Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informacao nos 6rgaos e entidades da Administracao
Publica Federal;

Norma ABNT NBR ISO/IEC Série 27002:2005 - Tecnologia da
informacao - Técnicas de segurancga - Cédigo de pratica para a gestao
da seguranca da informacao;

Norma ABNT NBR ISO/IEC 17799:2005 - Tecnologia da informacao -

Técnicas de seguranca - Cédigo de pratica para a gestao da seguranca
da informacao;
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Publicagao ISACA COBIT 4.1:2007 - Controls Objectives for Information
and Related Technology;

A Lei n°® 13709, de 14 de agosto de 2018, denominada Lei Geral de
Protecao de Dados Pessoais (LGPD).
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1.

Diretrizes para o uso de recursos nas redes
corporativas da Justica do Trabalho

Espera-se que cada Regional, durante a elaboracdao de suas politicas e
procedimentos, considere:

O acesso a rede corporativa e aos ativos deverd acontecer somente
pelos meios disponibilizados pelo Tribunal, com a utilizagdo de
procedimentos e mecanismos definidos pela area de Tecnologia da
Informacgao e Comunicacgao;

Sempre gue possivel, devera haver procedimentos auditaveis para
credenciamento, bloqueio e exclusdo de contas de acesso dos
usuarios de sistemas informatizados, inclusive para ambientes de
homologacao.

Os acessos a rede corporativa deverao ser registrados de forma a
permitir a rastreabilidade e a identificacao dos usuarios que o fizeram
por um periodo minimo de 6 meses.

Os acessos remotos para uso da rede corporativa realizados por
prestadores de servico devem ser, preferencialmente, supervisionados,
controlados e monitorados.

A comunicagcao entre a rede corporativa dos Tribunais e a Internet
priorizara a prestagao jurisdicional acima de outras necessidades.

A utilizacdo da Internet para acesso de informacdes e servicos de
carater pessoal é permitida desde que a frequéncia do uso e a
guantidade de dados transmitidos considerem a disponibilidade dos
canais de acesso.

Toda conexdo a Internet devera passar por equipamentos de
segurangca que garantam o controle de acesso e a aplicacao de
mecanismos de filtragem de trafego, identificacao de ameacgas, entre
outros.

Os equipamentos que hospedam servicos e aplicagdes devem ter

acesso restrito a internet, sendo liberado apenas o acesso a sites e
Servicos necessarios ao seu pleno funcionamento.
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E recomendado que os dispositivos com acesso a Internet providos
pela instituicao, como estacdes de trabalho, notebooks, servidores e
outros, devem possuir sistema de protecao instalado, ativado e
atualizado contra virus ou contra qualquer outro software malicioso.
Isso inclui os dispositivos utilizados em teletrabalho ou trabalho
remoto.

O acesso remoto a servicos criticos de monitoracao e gerenciamento
administrativo deve ser realizado, preferencialmente, via VPN.

Referéncias

Portaria N° 162 de 10/06/2021 do Conselho Nacional de Justica - CNJ -
Que aprova Protocolos e Manuais criados pela Resolugcao CNJ n°
396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-P3J)

O Decreto n° 3505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informacgao nos 6rgaos e entidades da Administracao
Publica Federal;

Norma ABNT NBR ISO/IEC Série 27002:2005 - Tecnologia da
informacao - Técnicas de segurancga - Cédigo de pratica para a gestao
da seguranca da informacao;

Norma ABNT NBR ISO/IEC 17799:2005 - Tecnologia da informacao -
Técnicas de seguranca - Cédigo de pratica para a gestao da seguranca
da informacao;

Publicacao ISACA COBIT 4.1:2007 - Controls Objectives for Information
and Related Technology;

A Lei n° 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Protecao de Dados Pessoais (LGPD).
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